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Az értekezés témaja, aktualitasa és altalanos értékelése

A zsarolovirus-tdmadasok napjaink egyik legsulyosabb, jelentds gazdasagi és miikodési karokat
okozo kiberbiztonsagi fenyegetését jelentik. A tamadasok fejlédése, a zsarolovirus-szolgaltatasi
modellek elterjedése, valamint a kritikus infrastruktarakat, egészségiigyi ¢és oktatasi
intézményeket, illetve kis- és kozépvallalkozasokat érinté incidensek indokoltta teszik olyan
védelmi megkozelitések kutatasat, amelyek nem kizarolag az ismert kartevok felismerésére,
hanem a tadmaddsok viselkedési jellemzdinek detektdldsara, a gyors incidensvélaszra és az
adatvagyon helyreallithatosaganak biztositasara is alkalmasak.

Aranyi Gabor értekezése ebbe a kutatasi irdnyba illeszkedik. A dolgozat kiilondsen értékes
jellemzdje a gyakorlati és mérndki szemlélet, valamint az empirikus vizsgalatokra helyezett
hangsuly. A szerz6 nem pusztan elméleti modellt mutat be, hanem konkrét infrastruktarat alakit
ki, teljesitményméréseket végez, sajat naplozasi és adatfeldolgozédsi kornyezetet hoz Iétre,
tovabba tobb klasszikus és ensemble gépi tanulasi modell 6sszehasonlitd értékelését végzi el.

A dolgozat kutatasi ive tobb egymasra €piild teriiletet fog 0ssze. A szerzd eldszor a hazai kis- és
kozépvallalkozdsok informatikai biztonsagi helyzetét vizsgdlja kérddives interjik segitségével,
majd bemutatja az ARDS védelmi koncepcidt és annak fajlkiszolgaldéi megvalodsitasat, végiil
pedig szerveroldali fajlmiiveleti naplok alapjan vizsgalja a zsarolovirus-tevékenység gépi
tanuléssal torténd idokritikus felismerésének lehetdségét.

Az értekezés korabbi valtozatdhoz kapcsolodd opponensi észrevételek egyik fontos eleme volt,
hogy e harom kutatdsi teriilet tudomanyos kapcsolata és az egyes eredmények ©nallo
ujdonsagértéke nem minden esetben valt kellden vilagossa. A végleges értekezés ezen a téren
jelentds eldrelépést mutat. A szerzd egyértelmiibben elkiiloniti a mérndki implementaciot a
modszertani és tudomanyos eredményektdl, pontosabban hatarozza meg allitdsainak érvényességi
tartomanyat, részletesebben targyalja kutatdsanak korlatait, és lényegesen precizebben
fogalmazza meg a doktori téziseket. A dolgozat végén Onalléan foglalkozik az eredmények
tudomanyos pozicionalasaval ¢és a nemzetkozi szakirodalom eredményeivel torténd
Osszevetésével is.

Mindezek kovetkeztében az értekezés jelenlegi valtozata véleményem szerint koherens,
tudoményosan értékelhetd és doktori értekezésként megfeleld szinvonali munkanak tekintheto.

A kutatas modszertani €s tartalmi értékelése

A dolgozat egyik erdssége a modszertani tudatossdg. A szakirodalom feldolgozasdban a szerzd a
PRISMA modszertani keretet alkalmazza, kiilon figyelmet fordit a reprodukélhatésdgra, a



teljesitménymérések soran fellépd bizonytalansagokra, valamint a kiillonb6z6 mérési kdrnyezetek
Osszehasonlithatosaganak problémajara.

A kis- és kozépvallalkozasok korében végzett kérddives kutatds megfeleléen megalapozza a
vizsgalt gyakorlati problémat, ugyanakkor a szerzd helyesen korlatozza az abbol levonhatd
kovetkeztetések altalanosithatosagat. Az adatfelvétel a COVID-19 jarvany idészakaban tortént,
amely a tdvoli munkavégzés, a felhdszolgaltatasok és a tavoli hozzaférési megoldasok gyors
elterjedése miatt sajatos informatikai kornyezetet teremtett. A végleges értekezés mar részletesen
reflektal erre a korlatra, és arra is, hogy azota az MFA, az EDR/MDR szolgéltatasok, az
immutable backup megoldasok és az eurdpai kiberbiztonsagi szabdlyozas fejlodése jelentdsen
modositotta a KKV-k miikddési kornyezetét. E reflexiv megkozelitést kifejezetten pozitivnak
értekelem.

A dolgozat kovetkezd jelentds kutatdsi eleme az ARDS-modell és az annak részét képezd
fajlkiszolgaloi megoldas vizsgélata. A szerzd olyan tobbrétegli architektirat mutat be, amely a
monitorozast, a detektaldst, az incidensvalasz lehetdségét és a snapshot-alapu helyreéllitast
egyazon koncepcidban kapcsolja 6ssze. Fontos eredménynek tartom, hogy a dolgozat a végleges

crer

madszertani hozzjaruldsoktol.

Kiilon értékelendd a heterogén kliens—szerver rendszerek teljesitményének Osszevetésére
kialakitott referencia-alapu relativ teljesitménymutatd. A szerz6 nem egyszeriien az egyes
konfiguraciok abszolut atviteli sebességét hasonlitja Ossze, hanem olyan relativ mérési keretet
alakit ki, amelyben az eltérd operacios rendszerek, fajlrendszerek és adatvédelmi mechanizmusok
teljesitménye kozos referencia alapjan értékelhetd.

A korabbi opponensi véleményben kérdésként meriilt fel a Windows Server 2019 referencia-
kornyezet BitLocker és VSS nélkiili alkalmazasanak indokoltsdga. A végleges értekezés erre
megfeleld modszertani indoklast ad. A szerzd a kevésbé terhelt Windows-konfiguracio
alkalmazasat konzervativ 0Osszehasonlitdsi alapnak tekinti, hiszen az ARDS-oldalon ezzel
parhuzamosan ZFS-tiikrozés, AES-256-GCM titkositds és snapshot-kezelés is mikodik. Az
Osszehasonlitas természetesen nem fedheti le a lehetséges vallalati konfiguraciok teljes korét, de a
valasztott vizsgalati elrendezés indokoltnak és tudoméanyosan védhetdnek tekinthetd.

Az értekezés legerdsebb részének tovabbra is a szerveroldali fajlmiiveleti naplokon alapulo gépi
tanulasi detekcid vizsgalatat tartom. A szerzd tobb mint 2,5 millid eredeti naplorekordbol
kiindulva alakit ki eléfeldolgozott, id6ablakokra aggregalt adathalmazt, majd tobb klasszikus és
ensemble gépi tanulasi algoritmus — Random Forest, Support Vector Machine, Decision Tree,
AdaBoost és XGBoost — teljesitményét hasonlitja 6ssze. A modellek értékelése nem kizardlag
pontossag alapjan torténik, hanem tobbek kozott érzékenységi, specificitasi, F1-, Precision—
Recall-, ROC- és koltségalapti szempontokat is figyelembe vesz.

A hiperparaméter-optimalizalast kovetéen az X GBoost mutatta a legkedvezdbb 0sszteljesitményt.
A modell 0,919-es érzékenységet ért el, mikozben az osztalyozasi id6 a teljes, 392 iddablakot
tartalmazo tesztsor esetében is milliszekundumos nagysagrendben maradt. Ez megfeleld
empirikus alapot biztosit a szerzd azon kovetkeztetéséhez, hogy az alkalmazott feldolgozasi
modszer alkalmas lehet a zsarolovirus-tevékenység kvazi valos idejli szerveroldali felismerésére.



Kifejezetten pozitivnak tartom, hogy a szerzé a végleges dolgozatban mar nem altaldnositja
indokolatlanul ezeket az eredményeket valamennyi zsarolovirus-timadasra. Részletesen targyalja
az intermittent, sparse, low-and-slow, partial és staged encryption technikakat, valamint a
titkositas nélkiili zsarolds problémajat. Egyértelmiien megéllapitja, hogy a bemutatott modell
els6sorban az intenziv fajlmiveleti aktivitassal jard, teljes titkositast alkalmazo zsarolovirusokra
validalt. Ugyancsak megfeleléen jelenik meg a concept drift, a hossza tavi felhasznaloi
viselkedésvaltozads és az 0 ransomware-csalddokra torténd Aaltaldnosithatosdg kérdése mint
tovabbi kutatasi irany.

Az értekezés formai értékelése

Az értekezés szerkezete logikus, a kutatasi folyamat jol kovethetd. A bevezetd és moddszertani
részeket az empirikus vizsgélatok és a miiszaki megvaldsitds bemutatasa koveti, majd kiilon
fejezetben jelennek meg a tézisek, az Osszegzés, a kutatds korlatai és a tovabbi kutatasi
lehetdségek.

A dolgozat abra- és tablazatanyaga jelent6s, alapvetden jol tdimogatja az eredmények megértését.
A szakirodalmi hattér megfeleld, és a végleges valtozatban érzékelhetden erdsebbé valt a korabbi
munkékhoz torténd kritikai viszonyités.

A nyelvezet 0sszességében megfeleld tudomanyos szinvonalu és jol érthetd. Helyenként tovabbra
is érzékelhetdé a mérnoki dokumentécios szemlélet, illetve egyes hattérmagyardzatok terjedelme
nagyobb a feltétlentil sziikségesnél, ez azonban a dolgozat értékelhetdségét nem befolyasolja.

Néhany terminologiai és szerkesztési pontatlansag is megmaradt. Ilyen példaul az ARDS
rovidités feloldasanak nem mindenhol k&vetkezetes hasznédlata (a dolgozat elején Anti-
Ransomware Defense System, egy késdbbi helyen viszont Autonomous Ransomware Detection
System szerepel), valamint néhany kisebb nyelvi és tipografiai hiba. Ezek javitasa a végleges
archivalt valtozatban indokolt, de tudoményos szempontbol nem tekintheték érdemi
hianyossagnak.

A doktori tézisek értékelése
1. tézis

A szerzo szerint a heterogén kliens—szerver architekturak fajlatviteli teljesitménye paronként
definidlt, dinamikus referencia-alapu relativ teljesitménymutatd segitségével objektiven
Osszevethetd.

A tézis vilagosan definidlt modszertani eredményt fogalmaz meg. Kiilon erénye, hogy a szerzd az
értekezés korabbi valtozatahoz képest elvalasztotta ezt az eredményt az ARDS rendszer altalanos
architekturalis kialakitasatol. A javasolt mutatd alkalmazédsat empirikus mérésekkel demonstralja,
¢s az eredmény megfelelden 4ltalanositott forméaban jelenik meg.

Az 1. tézist Gj tudomanyos eredményként elfogadom.
2. tézis

A tézis szerint a centralizalt fajlkiszolgald kornyezetek szerveroldali, idobélyeggel ellatott
fajlmiiveleti naploadatai megfeleld eléfeldolgozassal és iddablakos aggregéacioval olyan



strukturalt iddsoros reprezentaciova alakithatok, amely kliensoldali informacié nélkil is
lehetdséget teremt intenziv fajlmiiveleti aktivitast generald zsaroldvirusok kvazi valds ideji
felismerésére.

A tézis megfelelden definidlja a modszer alkalmazasi feltételeit €s érvényességi tartomanyat. A
szerveroldali, idOablakos adatreprezentacid kialakitdsa Onalld6 modszertani hozzéjarulasként
értékelhetd, amely nem kotddik egyetlen konkrét gépi tanulési algoritmushoz.

Kiilonosen fontosnak tartom, hogy a szerzd a tézis aldtdmasztasakor explicit modon rogziti a
vizsgalat korlatait: a teljes titkositast alkalmazo ransomware-eket, a centralizalt fajlkiszolgaloi
kornyezetet €s az intenziv fajlmiiveleti aktivitast.

A 2. tézist uj tudomanyos eredményként elfogadom.
3. tézis

A szerz6 igazolja, hogy a normal felhasznaloi aktivitds és a vizsgalt, teljes titkositast alkalmazo
zsarolovirusok altal generalt intenziv fajlmiiveleti mintazatok binaris osztalyozasi problémaként
kezelhetdk, és megfeleld adatelokészités mellett klasszikus ¢és ensemble gépi tanulési
modszerekkel idokritikus dontési késleltetés mellett detektalhatok.

A tézist kiterjedt empirikus vizsgalat tamasztja ald. A tobb modell Osszehasonlitidsa, a
hiperparaméter-hangolés, a tobbféle értékelési metrika €s a dontési késleltetés mérése egylittesen
megfeleld tudomanyos alapot biztosit az allitashoz.

A szerz6 itt is megfelelden lehatarolja az eredmények érvényességét, és nem terjeszti ki azokat a
vizsgéalatban nem szerepld, eltérd viselkedésli ransomware-tipusokra.

A 3. tézist j tudomanyos eredményként elfogadom.
4. tézis

A szerzd szerint a zsaroldvirus-detektildsra alkalmazott gépi tanuldsi modellek gyakorlati
hasznalhatosaganak megitéléséhez egyetlen teljesitménymutatd nem elegendd, és a pontossag, az
Fl-pontszam, az érzékenység, a specificitds, a keveredési matrix és a koltségalapu értékelés
egylittes alkalmazasa biztosit megfeleld 6sszehasonlitasi alapot.

A tézisben megfogalmazott alapelv a gépi tanuldsi modellek értékelésének altalanos
szakirodalmaban ismert megkozelités, ezért 6nallo elméleti ujdonsagértéke az eldzd tézisekénél
kisebb. A dolgozat eredménye ugyanakkor abban &ll, hogy a szerzé ezt a tobbkritériumos
értekelési megkozelitést a zsarolovirus-detektdlas specidlis problémdjara alkalmazza, ¢és
empirikusan igazolja, hogy a kiillonb6z6 hibdk eltérd gyakorlati kdvetkezményei miatt az egyes
modellek  sorrendje  és  alkalmazhatosdganak  megitélése  egyetlen = hagyomanyos
teljesitménymutato alapjan nem lenne kell6éen megalapozott.

Ezt alkalmazasspecifikus modszertani ¢és validacidos eredményként értékelve a 4. tézist
elfogadom.



A jelolthoz intézett kérdések

1. A szerzé a dolgozatban részletesen targyalja a concept drift problémajat és a modell
rendszeres Ujratanitdsanak lehetdségét. Egy ténylegesen lizemeld rendszer esetében
milyen mechanizmust tartana alkalmasnak annak felismerésére, hogy a normal
felhasznaloi viselkedés vagy a ransomware-ek miikodése olyan mértékben megvaltozott,
amely mar a modell Ujratanitasat teszi sziikségessé?

2. A vizsgalat centralizalt, virtualizalt fajlkiszolgalo-infrastruktirara vonatkozik. A szerzd
megitélése szerint mely részei vihet6k at valtoztatds nélkil, illetve melyeket kellene
alapvetden ujragondolni felhdalapu vagy hibrid adattarolasi kornyezetben?

3. A relativ teljesitménymutatd alkalmazésa sziikségszeriien referencia-rendszer valasztasat
igényli. Hogyan befolyésolja a referencia megvalasztisa az eredmények értelmezését, és
milyen szempontok alapjan lehet egy altalanosabb rendszer-dsszehasonlitd vizsgélatban
megfeleld referencia-konfiguraciot kivalasztani?

Osszegzes €s javaslat

Aranyi Gabor doktori értekezése aktudlis, tudomanyosan és gyakorlatilag egyarant relevans
problémat vizsgal. A munka erdssége az empirikus €és implementacidos szemlélet, a heterogén
informatikai kornyezetekben végzett teljesitményvizsgalat, valamint mindenekel6tt a
szerveroldali fajlmiveleti naplok viselkedésalapti, gépi tanulast alkalmazo feldolgozasara
kidolgozott modszer.

A végleges értekezésben a szerzd megfelelden reagalt a korabbi opponensi észrevételekre.
Pontositotta tudomanyos hozzajarulésait, atdolgozta és szlikebben definidlta téziseit, részletesen
bemutatta a kutatas érvényességi korlatait, reflektalt a modern zsarolovirusok megvaltozott
mikodési mechanizmusaira, valamint egyértelmiibbé tette eredményeinek tudoményos
pozicionalasat.

Az értekezésben bemutatott kutatdémunka terjedelme, moddszertani megalapozottsaga ¢és
eredményei véleményem szerint megfelelnek a doktori (PhD) fokozattal szemben tamasztott
kovetelményeknek. A megfogalmazott négy tézist elfogadom.

Mindezek alapjan Aranyi Gabor ,,Zsarolovirus-tamadasok idokritikus felismerése gépi
tanulas alkalmazasi lehetoségeinek vizsgalataval centralizalt fajltarolasi kornyezetekben”
cimi értekezését elfogadasra javaslom, és alkalmasnak tartom arra, hogy a doktori (PhD)
fokozat megadasanak alapjaul szolgaljon.

Budapest, 2026. augusztus 17.
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