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Tartalmi kivonat

A zsarolovirus-tamadasok az elmult években az informatikai rendszerek egyik legsu-
lyosabb és leggyorsabban ndvekvo fenyegetéséveé valtak, kiillondsen az egészségligyi és oktatasi
szektorban, valamint a kis- és kozépvallalkozo6i (KKV-k) szegmensben, ahol a védekezés lehe-
tdségei mind financialisan, mind pedig szakmailag gyakran korlatozottak. A kutatas alapvetd
célja egy olyan gyakorlatban is alkalmazhat6 védelmi modell kidolgozasa volt, amely képes az
egyeb védelmi megoldasoktol fiiggetlentil ellatni a centralizaltan tarolt adatvagyon védelmét,
ugyanakkor jelezni tud egy esetleges zsarolovirus-tamadast kvazi valds idében.

A kutatas els6 szakaszaban a hazai KKV-k korében kérddives interjikon keresztiil tar-
tam fel az informatikai biztonsagi kockdzatokat, az eddigi incidensek tapasztalatait, a tipikus
tdmadasi vektorokat, valamint a dontéshozd személye és az alkalmazott megoldasok kozotti
Osszefiiggéseket. Ezen eredményekre tamaszkodva kertilt kialakitasra az ARDS (Anti-Ransom-
ware Defense System) modell, amely megfigyelési, naplozasi, riasztasi €s helyreallitasi mecha-
nizmusokat integral. A kutatds masodik szakaszaban az ARDS modell egyedi fajlkiszolgald
megoldasanak teljesitményvizsgalata keriilt fokuszba. A FreeBSD alapu kiszolgalé AES-256
GCM adattitkositast alkalmazva tarolja az adatokat €s id6zitetten pillanatképeket készit az adat-
vagyonrdl. A mérések soran kiilonbozo halozati savszélességek mellett (1 és 10 Gbit/s) elemez-
tem az olvasasi és irasi teljesitményt. A tesztek eredményeit 6sszehasonlitottam a referencia-
ként valasztott, alapértelmezett beallitasokkal telepitett MS Windows Server 2019 fajlkiszol-
galo eredményeivel, ahol a BitLocker titkositasi szolgaltatas és az arnyékmasolatok (VSS) nin-
csenck engedélyezve. A két kornyezet teljesitményét a kiilonbozo tesztesetekre vonatkozdan
egy Ujonnan bevezetett, kalkulalt teljesitménymetrika segitségével tudtam egzakt modon 6sz-
szehasonlitani. Az eredmények igazoltak, hogy a javasolt megoldas a legtobb esetben jobb tel-
jesitményt nytjtott a referenciakdérnyezetnél. Az utolsé kutatési szakaszban a cél a zsarolovirus-
tamadasok hatékony és gyors detektalasa volt szerveroldali fajlmiiveleti naplofajlok alapjan,
felligyelt gépi tanulasi modszerek alkalmazasaval. Egy tipikus KKV virtualizalt informatikai
infrastrukturajanak felépitését kovetden legitim, felhasznaldi, tovabba 6t kiilonb6zd zsaroldvi-
rus altal generalt, masodpercre aggregaltan tobb, mint 2,5 milli6 fajlmiiveleti naplobejegyzest
tartalmazo adathalmazon klasszikus és ensemble (Random Forest, Support Vector Machine,
Decision Tree, AdaBoost, XGBoost) gépi tanulasi modellek teljesitmény-6sszehasonlitasat vé-
geztem el. A hiperparaméter-hangolast kovetéen az XGBoost modell érte el a legjobb ered-
ményt az észlelési pontossag, a késleltetés és a koltség alapu értékelés tekintetében, mikozben
a teszt adatsorhoz (392 masodperc) tartoz6, tamadassal érintett rekordok meghatarozasdhoz
szlikséges 1d6 minden modell esetében a milliszekundumos tartomanyban maradt.

A kutatas eredményei egyértelmiien megerdsitették, hogy a zsarolovirus-tamadasok jol
azonosithat6 viselkedési mintdkat hagynak a fajlkiszolgalok naploiban és hogy a szerveroldali,
naplé alapu gépi tanulas hatékony, skalazhatd €s gyakorlatban is integralhaté megoldast kinal
a kvazi valos ideju észlelésre, tovabba lehetdveé teszi esetleges incidensvalaszok kivaltasat.

Kulesszavak: ARDS, zsarolovirus-észlelés, tajlkiszolgald, fajlmivelet-szekvencia, gépi ta-
nulas, valos ido



Abstract

In recent years, ransomware attacks have become one of the most serious and fastest-
growing threats to IT systems, particularly in healthcare and education, and in the small and
medium-sized enterprise (SME) segment, where the means of defense are often limited, both
financially and professionally. The fundamental goal of the research was to develop a practical
protection model that can safeguard centrally stored data assets independently of other defense
solutions, while it is also able to signal a potential ransomware attack in quasi real-time.

In the first phase of the research, I used questionnaire-based interviews conducted with
Hungarian SMEs to identify IT security risks, experiences of incidents to date, typical attack
vectors, and the relationships between decision-makers and the solutions used. Based on these
results, the ARDS (Anti-Ransomware Defense System) model was developed, which integrates
monitoring, logging, alerting, and recovery mechanisms. The second phase of the research fo-
cused on performance testing of the ARDS model's unique file server solution. The FreeBSD-
based server stores data using AES-256 GCM encryption and takes scheduled snapshots of the
data assets. During the measurements, I analyzed read and write performance at different net-
work bandwidths (1 and 10 Gbit/s). I compared the test results with those of a reference MS
Windows Server 2019 file server installed with default settings, where BitLocker encryption
and shadow copies (VSS) were disabled. I was able to accurately compare the performance of
the two environments for different test cases using a newly introduced, calculated performance
metric. The results confirmed that the proposed solution delivered better performance than the
reference environment in most cases. The goal of the final research phase was to detect ransom-
ware attacks efficiently and quickly based on server-side file operation log files, using super-
vised machine learning methods. After setting up a typical SME virtualized IT infrastructure, |
performed a performance comparison of classic and ensemble (Random Forest, Support Vector
Machine, Decision Tree, AdaBoost, XGBoost) machine learning models on a dataset containing
more than 2.5 million file operation log entries generated by legitimate users and five different
ransomware viruses. After hyperparameter tuning, the XGBoost model achieved the best re-
sults in terms of detection accuracy, latency, and cost-based evaluation, while the time required
to identify attack-affected records in the test dataset (392 seconds) remained in the millisecond
range for all models.

The results of the research clearly confirmed that ransomware attacks leave easily identi-
fiable behavioral patterns in file server logs and that server-side, log-based machine learning
offers an effective, scalable, and practical solution for quasi real-time detection and also enables
triggering of incident responses.

Keywords: ARDS, ransomware detection, file server, file operation sequence, ma-
chine learning, real-time



Abstract

Ransomwares sind in den letzten Jahren zu einer der schwerwiegendsten und am schnells-
ten wachsenden Bedrohungen fiir IT-Systeme geworden, insbesondere im Gesundheits-, und
Bildungswesen und im Segment der kleinen und mittleren Unternehmen (KMU), wo die Ab-
wehrmoglichkeiten sowohl finanziell als auch fachlich oft begrenzt sind. Das grundlegende Ziel
der Forschung war die Entwicklung eines in der Praxis anwendbaren Schutzmodells, das in der
Lage ist, zentral gespeicherte Daten unabhidngig von anderen Schutzlésungen zu schiitzen und
gleichzeitig einen moglichen Ransomware-Angriff quasi in Echtzeit zu melden.

In der ersten Phase der Forschung habe ich anhand von Fragebogeninterviews unter un-
garischen KMU die IT-Sicherheitsrisiken, die bisherigen Erfahrungen mit Sicherheitsvorfillen,
die typischen Angriffsvektoren sowie die Zusammenhédnge zwischen den Entscheidungstriagern
und den eingesetzten Losungen untersucht. Auf der Grundlage dieser Ergebnisse wurde das
ARDS-Modell (Anti-Ransomware Defense System) entwickelt, das gleichzeitig Uberwa-
chungs-, Protokollierungs-, Alarmierungs- und Wiederherstellungsmechanismen integriert. In
der zweiten Phase der Forschung lag der Schwerpunkt auf der Leistungsmessung der einzigar-
tigen Dateiserverlosung des ARDS-Modells. Der FreeBSD-basierte Server speichert die Daten
mit AES-256-GCM-Datenverschliisselung und erstellt regelmiBige Momentaufnahmen der
Datenbestinde. Wihrend der Messungen habe ich die Lese- und Schreibleistung bei verschie-
denen Netzwerkbandbreiten (1 und 10 Gbit/s) analysiert. Ich habe die Testergebnisse mit denen
eines MS Windows Server 2019-Dateiservers verglichen, der mit den als Referenz ausgewéhl-
ten Standardeinstellungen installiert wurde und auf dem die BitLocker-Verschliisselungsfunk-
tion und Schattenkopien (VSS) deaktiviert sind. Die Leistung der beiden Umgebungen konnte
ich mithilfe einer neu eingefiihrten, kalkulierten Leistungsmetrik fiir die verschiedenen Test-
fille exakt vergleichen. Die Ergebnisse bestdtigten, dass die vorgeschlagene Losung in den
meisten Féllen eine bessere Leistung als die Referenzumgebung erzielte. In der letzten For-
schungsphase war das Ziel die effektive und schnelle Erkennung von Ransomware-Angriffen
aufgrund von Dateioperationsprotokollen auf der Serverseite unter Verwendung tiberwachter
maschineller Lernmethoden. Nach dem Aufbau einer typischen KMU virtualisierten IT-Infra-
struktur habe ich einen Datenbestand mit mehr als 2,5 Millionen Dateioperationsprotokollein-
tragen erstellt (der sowohl von legitimen Benutzern als auch von fiinf verschiedenen Ransom-
wares generierte Eintrdge enthélt) und einen Leistungsvergleich zwischen klassischen und En-
semble-Modellen (Random Forest, Support Vector Machine, Decision Tree, AdaBoost,
XGBoost) durchgefiihrt. Nach der Hyperparameter-Optimierung erzielte das XGBoost-Modell
die besten Ergebnisse in Bezug auf Erkennungsgenauigkeit, Latenz und kostenbasierte Bewer-
tung, wahrend die zur Identifizierung der von Angriffen betroffenen Datensitze im Testdaten-
satz (392 Sekunden) benétigte Zeit bei allen Modellen im Millisekundenbereich blieb.

Die Forschungsergebnisse haben eindeutig bestétigt, dass Ransomware-Angriffe klar er-
kennbare Verhaltensmuster in den Protokollen der Dateiserver hinterlassen und serverseitiges,
protokollbasiertes maschinelles Lernen eine effektive, skalierbare und in der Praxis integrier-
bare Losung fiir eine quasi-Echtzeit-Erkennung bietet und dariiber hinaus die Auslosung von
moglichen Incident Response ermdoglicht.

Schlagworter: ARDS, Ransomware-Erkennung, Dateiserver, Dateioperationssequenz, ma-
schinelles Lernen, Echtzeit
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1. Bevezetés

A digitélis platformok és szolgaltatasok elterjedése lehetdvé tette az online kommunikécio
széleskorli hasznalatat és az online kereskedelem drasztikus mértékii ndvekedését. Az online
oktatasi platformok novelték a tanulas rugalmassagat, mig az online banki és szamlazasi
megoldasok egyszerisitették az adminisztracidt és a pénziligyi miiveleteket. Az e-kozigaz-
gatas bevezetése teljesen atalakitotta a polgarok és a kormanyok kozotti interakcidt, mig a
virtudlis maganhalozatok (VPN) biztonsagos tavoli hozzaférést biztositottak a mobilitast,
vagy éppen az otthoni munkavégzést igénylok szdmara. A pandémids idszak szintén erds
katalizatorszerepet jatszott a digitalizacids folyamat felgyorsulasaban. A globalis digitaliza-
ci6 jelenlegi helyzetét jol szemlélteti az 1. dbra, amin leolvashato a teljes populacio aranya-
ban az internet hozzaféréssel, egyéni mobil el6fizetéssel és kozosségi média profillal rendel-
kezOk szama.

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INDIVIDUALS USING SOCIAL MEDIA
POPULATION PHOMNE SUBSCRIBERS THE INTERNET USER IDENTITIES

8.20 5.78 5.56 5.24

BILLION BILLION BILLION BILLION
URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION
58.1% 70.5% 67.9% 63.9%
e we
oo cOMPARABILITY are <O>Meltwater

social

1. abra Teljes populdciora vonatkozo digitalizdacios szamadatok [1]

Mind a vallalkozasok, mind a magénszemélyek egyre inkabb a kiilonb6z6 digitalis kommu-
nikacios platformok kombinaciojat hasznaljak a sajat igényeik kielégitésére. Ezek leginkabb
az e-mailt, az azonnali {izenetkiildé alkalmazédsokat és a videokonferenciakat foglaljdk ma-
gukba. A digitalizacio nem keriilte el az oktatasi intézményeket sem. A koronavirus jarvany
1d6szaka oriasi kihivasok el¢é allitotta az oktatdsi rendszereket és radikalis szemléletvaltast
kovetelt meg. Ezzel vilagszerte tovabb Iéptiink az innovativ e-learning modszerek, a tdvok-
tatas €s az online oktatasi platformok hasznalatdnak irdnyaba. A technoldgia fejlodésével
parhuzamosan a felhasznaloi oldalrol érkezé igények is komoly kihivasok el¢ allitjak a fej-
lesztéket, mind a hardver-, mind a szoftverfejlesztés teriiletén. A digitalizalt tevékenységek
kore valtozo, de jellemzden egyre tobb adat és annak kezelése keriil a digitalis térbe, amely
egyrészt informaciot hordoz és érteket képvisel, masrészt folyamatos védelmet és fokozott
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elovigyazatossagot igényel. Napjaink digitalis vilaga olyan mértékben befolyasolja a min-
dennapi ¢letet, hogy alig van olyan gazdasagi agazat, ahol ne lennének informatikai rend-
szerek, legyen szo akar termelési folyamatiranyitasrol, logisztikai rendszerekrdl, vagy a szer-
vezet mikodéséhez elengedhetetlen adminisztracios adatvagyon tarolasarol. A digitalizacio,
a ,,dolgok internete” (IoT) és a digitalis megoldasok folyamatos térnyerése az élet szinte
minden szegmensében megjelenik, azonban ez nemcsak elényodkkel, hanem kockézatokkal
¢s feleldsséggel is jar. A technoldgia fejlodésével parhuzamosan megjelent a kiberbiinzok
egy magas szintli szakértelemmel rendelkez0 rétege, akik folyamatosan fejlodo technologiai
eszkozkészlettel hasznaljak ki a digitalis sebezhetdségeket, illetve a felhasznalok tajékozat-
lansagabol, johiszemiiségébdl és tudatlansagabol adodo lehetdségeket. Vilagszerte komoly
kihivast jelent az informacios és informatikai rendszerek komplex védelme. A személyes
adatok védelmére ugyan kiilon jogi keretek €s eldirdsok vonatkoznak, de kérdéses egyrészt,
hogy az érintettek mennyire tudnak megfelelni ezeknek a szabalyozasoknak, masrészt pedig,
hogy az eldirasok mennyire kivitelezhetdek a gyakorlatban. Az elmult néhany évben, ha
valaki kovette az informatikai biztonsaggal kapcsolatos hireket, olvashatott a zsaroldvirus-
tamadéasok novekvd szamarol is. Ezek a tdimadésok sajnos szinte valogatas nélkiil érintettek
kis- és nagyvallalatokat egyarant a vildg minden t4jar6l. Ezekben az esetekben a hackerek
altaldban rovid, 24-48 oras hataridovel valtsagdijat kovetelnek, jellemzden Bitcoinban.
2024-ben tovabbra is a zsarolovirus volt a leggyakrabban eléforduld kiberbtindzési forma
vilagszerte, amit az 1. tablazat adatai is alatamasztanak [3, 4]. A Sophos ,,State of Ransom-
ware 2024 adatai szerint 2024-ben a szervezetek 59%-at érte zsarolovirus-tamadas, ami
sokkal nagyobb mértékii ,,penetraciot” mutat, mint amit més egyedi tdmadasoknal jellem-
z6en lathatunk (pl.: DDoS, exploit alapu tAmadasok) [2].

1. tablazat Tamadasi volumen 2024-ben

Mutato Erték Forras

Zsarolovirus-tamadassal  érintett
Sophos State of Ransomware 2024

szervezetek aranya (5000 interjl- 59% (Sophos News) [2]

alany) .

Publikalt zsarolovirus incidensek 5414 Cyberint 2024 Annual Report (Cyberint)
szdma globalisan [3]

Cyberint 2024 Annual Report (Cyberint)

Eves ndvekedés 2023-hoz képest +11% ;3]

A zsarolovirus kiemelt fenyege- ) ENISA Threat Landscape 2024 (ENISA)
igen

tés-e a kiberfenyegetések kozott? [4]

A zsaroldvirus-tamadasok volumenének ndvekedését egyértelmiien jelzi az okozott kar mér-
tékének jelentds novekedése is. Az elmult néhany évben vilagszerte elszaporodtak a kozin-
tézmények, oktatasi intézmények €s sajnos az egészségiigyi intézmények elleni kibertama-
dasok is. Tovabb neheziti a timadasok kivizsgalasat és az adatok szamszerlisitését az a tény,
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com

hogy az ilyen esetekben az érintettek gyakran nem jelentik az incidenst a hatdsagoknak. En-
nek oka egyrészt egyfajta rossz szokds, mivel az dldozatok altalaban szégyellik, hogy aldo-
zatok, masrészt sok esetben valdoban kapcsolatba 1éptek a kiberblinozokkel €s a valtsagdijat
ki is fizették, azonban tartva az esetleges birsagoktol (GDPR), reputacios veszteségektdl és
tigyféloldali bizalomvesztéstdl inkabb a hallgatas mellett dontenek. Az is tobbszor eléfordult
fizetés esetén, hogy a timadok nem adtak hozzaférést késébb sem az adatokhoz, illetve az
ellopott adatvagyont értékesitették a dark WEB-en, vagy publikusan elérhetové tették. A
zsarolovirusok toretlen iitem terjedése €s technologiai fejlédése védelmi oldalon koncep-
ciovaltast, az alternativ védelmi képességek fejlesztését és tobbfaktoros jelzérendszerek
implementalasat teszik sziikségessé. Az olyan hagyomanyos védelmi technologiak, mint
példaul a tizfalak, IDS/IPS rendszerek, SIEM/SOAR platformok, DLP rendszerek, vagy vi-
rusvédelmi megoldasok mellett a védelem madsik kritikus pontja a tarolt adatok védelme,
biztonsagos kezelése, az adatok sériilése esetén a biztonsagos és gyors helyreallitas feltétele-
inek megteremtése lett. A megbizhatd és gyors fajlkiszolgald, illetve a hozzéd kapcsolodo
biztonsagi mentési rendszer elengedhetetlen centralizalt adattarolas esetén a produktiv halo-
zati kornyezetekben. A leggyakrabban hasznalt Microsoft Windows Server kornyezetek ese-
tében azonban az drnyékmasolatok gyakran nem nyujtanak elegendé védelmet a zsarolovi-
rusok ellen, mert vagy eleve nincsen bekapcsolva a szolgaltatds, vagy a tamadas soran de-
aktivaljak a tamadok [5, 6]. Ezek a sokszor frissitések nélkiil hasznalt rendszerek fokozottan
ki vannak téve széles korben kihasznalt Windows specifikus, nulladik napi (zero day) sérii-
lIékenységeket (pl.:RDP, Exchange, OWA) kihasznél6 exploitoknak.

1.1. A zsarolovirus-tamadasok gazdasagi vonatkozasai

Az adatvagyon ¢és a hozza kapcsolddo szoftverkdrnyezetek jelenleg a legnagyobb
technologiai értéket képviselik. A zsarolovirusok fejlesztdi ezt kihasznalva szinte
minden olyan szervezetet megprobalnak megtamadni, amely szamara a fenti kettd
elengedhetetlen a miikodéséhez. Napjainkban az informatikai rendszereket érintd
biztonsagi incidensek kozel egyharmadaért ez a tdmadasi forma a felelds. A kripto-
valutak folyamatos térnyerése és arfolyamuk hosszu tavi, tendencalis emelkedése (2. abra)
nagyon vonzova teszi a kiberblindzok szamadra a valtsagdijként valdo bevonasukat. Tovabb
ront a helyzeten, hogy a technoldgiai ipar szamos prominens szerepldje is elfogadja ezeket
a kriptovalutékat fizetdeszkozként.
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2. dbra A Bitcoin arfolyam valtozasa 5 éves intervallumra vonatkozoan -

forras: Google Finance [7]

A Bitcoin felértékelddésével sajnos fokozddtak a valtsagdij-tipusu tdmadéasok, ugyanakkor
a tdmadok éaltal Bitcoinban kovetelt valtsdgdij ellenértéke is megsokszorozodott. Példaként
lehet emliteni, hogy amig 2020 tavaszan a BTC 17 185 dollarért volt atvalthato, addig
ugyanez 2021 aprilisaban 62 926 dollaros arfolyamot jelentett. Ez ugyanakkor azt is jelenti,
hogy bar a zsarolovirus-timadasok soran Bitcoinban meghatarozott 6sszeg nem valtozott, a
vallalatok és intézmények mégis nagysagrendekkel tobbet fizettek ki a zsaroloknak az ada-
tok visszaszerzéséért és az adatszivargas megakadalyozasaért. 2019-ben 10,1 milliard euro
valtsagdijat utaltak el az dldozatok az EU-n beliil, ami 3,3 millidrd eur6val t6bb, mint 2018-
ban. A felderitett timadasok szdma 2018 és 2019 elsé 6 honapja soran 365%-0s ndvekedést
mutatott, mikdzben az dldozatok atlagosan az esetek 45%-aban fizettek valtsagdijat, azonban
kozel feliik elveszitette adatait [8]. 2018-ban a tamaddk még foként multinacionalis vallala-
tokat céloztak meg, 2019 6ta azonban fokozatosan célpontta valt a kdzszféra és annak az
oktatast és az egészségiigyet biztositd szolgaltatasai is. Aggodalomra ad okot az is, hogy a
2019-es jelentések szerint az EU-ban az egészségiigyi intézmények 66%-at érte ilyen jellegli
tdmadas [9]. Ezenkiviil a COVID-19 vilagjarvany okozta helyzet miatt az egészségiigyi in-
tézmények Kkitettsége tovabb novekedett. Az elsd regisztralt zsarolovirus okozta halaleset
egy diisseldorfi klinikan tortént 2020. szeptember 10-én, mikozben széles korii tdimadési hul-
lam s6port végig a német egészségiigyi intézményeken [10]. A 2020-as €v becslései szerint
a zsarolovirusok dsszesen 400 milliard eurds kart okoztak az EU-ban. Az amerikai statiszti-
kak szerint 2020-ban kozel 184 millio tamadast észleltek [11]. Ekozben a titkositashoz hasz-
nalt algoritmusok névekvo komplexitasa €s a kulcsok hosszdnak novekedése is fokozatosan
nehezitette a tAmadasok soran titkositott Allomanyok dekriptalasat. A tamadok ekkorra mar
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gyakran nem csak azzal gyakoroltak nyomast, hogy tiszul ejtették az adatvagyont, hanem
azzal is fenyegették az érintetteket, hogy nyilvanossagra hozzak, vagy eladjak az eltulajdo-
nitott adataikat. A fenyegetésekrdl késziilt riportok rendre szintén megerdsitik, hogy ezek a
kartevok jelentds kiberfenyegetést jelentenek. Az ENISA Threat Landscape 2024 jelentés a
zsarolovirusokat a legtobb kart okozd tAmadastipusok kozott sorolja fel [12], mig a Verizon
DBIR 2025 jelentés szerint a jelentett biztonsagi incidensek 44%-aban szerepet jatszottak
[13]. Az agazatspecifikus elemzések, mint példaul az ENISA Finance Threat Landscape
2024 szintén kiemelik az ilyen tipusti malware-ek hosszitavu hatasat a kritikus iparagakra
[4]. Az Europol Internet Organised Crime Threat Assessment (IOCTA) jelentése ugyancsak
a zsarolovirusokat azonositja az elmult évek egyik legjelentdsebb és legkarosabb forméja-
ként a kiberblinozés teriiletén [14]. Ezek a fliggetlen jelentések egyiittesen megerdsitik a
fenyegetés jelentds mértékét és tartos jellegét, ezzel is 6sztondzve a hatékonyabb felderitési
stratégidk kutatdsat. 2022-ben a tdmadasok szamdnak jelentds csokkenése miatt a fizetett
valtsdgdijak 0sszege 416 milli6 dollarral (6sszesen 567 millié dollarra) cs6kkent 2021-hez
képest. 2023-ban azonban a zsaroldvirus-tdmadéasok szdma megugrott, és a fizetett valtsag-
dijak 6sszege uj rekordot dontott, igy 1,1 milliard dollért tett ki [15].

1.2. Tamadasi vektorok, kiemelten veszélyeztetett teriiletek

A tamadasi vektorokkal kapcsolatosan Natalie Paskoski, aki az RH-ISAC marketing kom-
munikacids vezetdje ismertette, hogy a Unit42 incidensvalaszok és az adatvédelmi inciden-
sekrol szolo jelentések szerint a Microsoft Remote Desktop Protocol (RDP) érintettsége a
zsarolovirus-tdmadasokkal kapcsolatosan tobb, mint 50%-os [16]. Ezt koveti a sorban az e-
mailes adathalaszat, ami a fertézések kortlbeliil negyedét teszi ki, majd pedig a szoftver
sebezhetdségek kihasznalasa kovetkezik 12%-kal. Mig korabban egy zsaroldvirus-tamadas-
hoz tobb éves fejlesztési, kriptografiai, tizemeltetési €s behatolasvizsgalati tapasztalatra volt
sziikség, addig mara mar a Ransomware-as-a-Service (RaaS) platformok egyre elterjedtebbé
¢s sz¢€les korben elérhetdvé valtak, ezzel szakértelem nélkiili személyek szamara is lehetdség
nyilt a tdimadasok kivitelezésére. Az informatikai rendszerek sok helyen elavultak, ami ma-
gas kockazatot jelent. Példdul az egészségiigyi rendszerek altalanosan sebezhetd €s vonzod
teriilet a tAmaddk szamara [6], hiszen, ha egy egészségiigyi szolgaltatd elvesziti az adataihoz
valo hozzaférést, akkor nincs més valasztasa, mint kifizetni a valtsagdijat. Az alapvetd prob-
1éma az, hogy a versenyképes védelmi megoldasok fejlett hardvereszk6zoket, magas szintli
szakmai ismereteket €s folyamatos pénziigyi beruhdzasokat igényelnek, ezek pedig gyakran
nem allnak rendelkezésre a kis- és kdzépvallalkozasok, valamint az oktatasi és egészségligyi
intézmények esetében. fgy a gyakran elavult szoftverkornyezet, a tulterhelt rendszergazdai
csapatok ¢€s a kritikus szolgéltatasok érzékenysége miatt ezek a rendszerek egyre inkabb cél-
pontokkd valnak.
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1.3. Motivacio

Az informatikai rendszerek komplexitdsdnak novekedése, a felhasznéloi oldalon tapasztalhaté
biztonsagtudatossagi hianyossadgok, a szakmai kompetencidk hidnya, valamint az elavult vagy
nem megfeleléen karbantartott rendszerek egyarant hozzéjarulnak a kibertdmadéasoknak valo
kitettséghez. A zsaroldvirus-tdimadasok napjaink talan legsulyosabb kiberbiztonsagi fenyegeté-
sét jelentik, amit a tdAmadasi mddszerek folyamatos fejlodése €s a Ransomware-as-a-Service
(RaaS) platformok elterjedése még inkabb fokoz. A korabban magas szinti szakértelmet
igényl6 tAmadasok végrehajtasa mara Iényegesen egyszerlibbé valt, mikdzben az egészségiigyi
¢s oktatasi intézmények, valamint a mikro-, kis- és kozépvallalkozasok elavult informatikai
infrastrukturdjuk, korlatozott er6forrasaik ¢és a rendelkezésre allo szakértelem hidnya miatt
egyre kiszolgaltatottabb célpontokka valtak. Az olyan védelmi megoldasok, mint példaul a
Next Generation (NG) tlizfalak, a behatolasjelz6 és megel6z6 rendszerek (IDS/IPS), a bizton-
sagi informacio- és eseménykezeld (SIEM) platformok, az adatszivargas megel6zé (DLP)
szoftverek €s az antivirus megoldasok ugyan fontos szerepet toltenek be az informatikai infra-
struktiurdk védelmében, azonban 6nmagukban sokszor nem elegenddk a zsaroldvirus-tdmada-
sok hatékony kivédéséhez és a karok minimalizalasdhoz. A hangsuly gyakran a hatarvédelmen
¢s a kliens eszkdzok védelmén van, mikozben a centralizaltan tarolt adatvagyon védelme hat-
térbe szorul, holott kritikus feladat lenne a tarolt adatokon végzett miiveletek feliigyelete és a
gyors helyreallitas biztositasa. A kritikus adatok védelme érdekében olyan koltséghatékony és
konnyen integralhatd megoldasokra van sziikség, amelyek a végpontvédelmi rendszerektol fiig-
getlentil képesek biztositani a zsarolovirus-tamadasok hatékony felismerését, az adatok bizton-
sagos tarolasat és gyors helyreallitdsat alacsony eréforrasigény mellett. Az értekezésben ismer-
tetett kutatasok legfobb célja egy szerveroldali, a végpontvédelmi rendszerektdl fliggetlen vé-
delmi megkozelités gyakorlati alkalmazhatdsaganak vizsgalata, amely referenciaalapt teljesit-
ményértékelésre s gépi tanulassal tamogatott zsaroldvirus-detektalasra épiil.

1.4. A kutatas célja, varhato eredménye

A bevezetésben bemutatott timadasi trendek, valamint a mikro-, kis- és kozépvallalkozasok
korében végzett feltaro jellegli kérddives felmérés eredményei egyarant arra utaltak, hogy igény
mutatkozik egy, a végpontvédelmi rendszerektdl fliggetlen, konnyen integralhato és komplex
védelmi képességekkel rendelkezd szerveroldali védelmi megkozelitésre. Ennek megfelelden a
kutatas elsd célja az ARDS (Anti-Ransomware Defense System) koncepcionalis modell kidol-
gozasa, valamint a modell részét képez6 fajlkiszolgalo oldali védelmi megoldas gyakorlati al-
kalmazhatosaganak igazolasa referenciaalapu teljesitményértékeléssel. A kutatds masodik célja
annak vizsgalata volt, hogy a szerveroldalon naplozott fajlmiiveleti szekvenciak felhasznalha-
tok-e a zsarolovirus-tamadasok kozel valds idejii, alacsony erdforrasigényti felismerésére fel-
tigyelt gépi tanuldsi modszerek alkalmazasaval. A kutatas varhatd eredményeként egyrészt egy
referenciaalapt fajlkiszolgalo-teljesitményértékelési modszer, masrészt egy szerveroldali fajl-
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miveleti szekvencidk elemzésére €piild, gépi tanulast alkalmazo detektalasi modszer keriil be-

mutatasra, amely hozzéjarulhat a centralizalt adattarolasi kornyezetek zsaroldvirusok elleni vé-

delmének hatékonyabba tételéhez.

1.5. Az értekezés tematikaja

A bevezetésben el6szor ismertetem a zsarolovirus-tamadasokkal kapcsolatos trendeket, az
ilyen jellegii incidensek gazdasagi vonatkozasait, majd 6sszefoglalom a leggyakoribb tdma-
dasi vektorokat, illetve a leginkdbb érintett teriileteket. Ezt kovetden bemutatom a kutata-
saim motivaciojat, a célkitlizéseimet és a varhaté eredményeket. Az 1.6-o0s alfejezet Ossze-
foglalja az eddigi publikacids teljesitményemet €s a hivatkozasi statisztikdimat. A kovetkezd
alfejezet modszertani attekintést nytjt a szakirodalomfeldolgozassal, a kérddives felmérés-
sel €s az mesterséges intelligencia eszkoztar kivalasztasaval kapcsolatosan. A 3. fejezet a
fertdzési tendenciak, biztonsagos fajltarolasi megoldasok és a virus felismerési technikak
szakirodalmi attekintését tartalmazza. A 4. fejezetben a hazai kis- és kdzépvallalkozéasok
(KKV-k) korében készitett, informatikai biztonsagra vonatkozé kérddives felmérést ismer-
tetem részletesen, majd az ARDS védelmi modellt mutatom be. A kovetkezd fejezetben az
ARDS modell részét képezo egyedi fajlkiszolgaldo megoldas dsszehasonlito teljesitményér-
tékelését és annak eredményeit ismertetem részletesen. A 6. fejezet az utolso kutatédsi sza-
kasz ismertetését foglalja magéban. Ebben a fejezetben a zsarolovirus-tamadasok felismeré-
sének lehetdségét vizsgalom fajlmiiveleti naplofajlok alapjan, gépi tanuldsi modellek segit-
ségével. A kovetkezd fejezetben ismertetem a doktori értekezés téziseit, a tézisekkel kap-
csolatos eredményeket, illetve a hozzajuk kapcsolodd publikacidkat. Az utolso fejezet 6sz-
szefoglalja az eredmények tudomanyos jelentdségét, az eredmények korlatait €s értelmezési
megfontolasait, illetve a jovobeni kutatési iranyokat és feladatokat.
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1.6. Publikacios teljesitmény és hivatkozasok

Magyarorszagon
Kiilféldén
Publikaciok idegen nyelven magyarul
megjelent kézlemények szama pontszam
Tudomanyos folydiratcikk
-lektorélt 3 1 0 3446
-lektorélt, WoS Q1 rangt 0 0 0
-lektoralt, IF-ral 3 1 0
-ebbdl egyszerzés 0 0 0

Konferenciacikk (min. 4 oldal)
konferenciak&tetben, 0 1 0 0.067
folyoirathan, kdnyvrészletben

Tudomanyos cikk &sszesen 3.513

Tudomanyos kényv,
kényvrészlet szerzéként
-kényv 0 0 0 0.000
-konyvrészlet 0 0 0 0.000
Tudomanyos kényv Gsszesen 0.000
Internetes adatbazisban
megtalalhaté

Teljes széveggel elérhetd a
Weben

3(7) 1(?) 0 ()

3. dbra Publikacios tevékenység osszefoglalo tablazata

n a bszs kényvben, folyo- konf. érteke- eddig oltalmi tovabbi koz-
Bluatkazssckidas ma fejezetben iratban cikkben zésben oOsszesen formaban leményben
csak kiilféldi szerzé, kilféldi kiadas 0 1 0 0 1 0 0
csak kl'..'l|‘fc')|dl szgrz?. hazai kiadas 0 0 0 0 0 0 0
vagy nincs megjelélve
hazai szerzé (is) itthon (vagy nincs
megjelélve hol)
-idagen nyelven 0 0 0 0 0 0 0
-magyarul 0 0 0 0 0 0 0
nincs rr'm‘eg.acf\-'aPr hc{.gy.'_van—e hazai 0 - 0 0 ‘ 0 0
szerzd az idézdk kozstt
Osszesen 0 7 0 0 7 0 0

4. abra ldézettség osszefoglalo tabldzata

A megjelent kozleményeim 6 fiiggetlen WoS hivatkozassal €s 1 darab fiiggetlen Scopus
hivatkozassal rendelkeznek az értekezés benytjtasakor.
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5. dbra Publikacios tevékenység eloszldasa a doktori képzés kezdetétol az értekezés be-
nyujtasdig

A 3., 4., és 5. dbra szemlélteti az MTMT adatbazisaban nyilvantartott kozleményeimet, vala-
mint a publikaciés tevékenységem folyamatat a doktori képzés megkezdése ota. A megjelent
publikaciok koziil 4 darab WoS Q2-es, impakt faktoros publikdciom jelent meg.

2. Kutatasmodszertan

Ebben a fejezetben a kutatdsi modszereket ismertetem, amelyek alapjan a szakirodalom fel-
dolgozasat, a kérddives vizsgalatot €s a fajlszerver-védelmi megoldas kidolgozasa soran al-
kalmazott mesterséges intelligencia eszkdzok kivalasztasat végeztem.

2.1. Szakirodalomfeldolgozas modszerének ismertetése
A feldolgozas PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-

Analyses) modszertani keretrendszer szerint tortént, amely biztositja az irodalomkeresés at-
lathatdsagat, reprodukalhatosagat és modszertani megalapozottsagat (6. abra).

19



PRISMA folyamatabra — szakirodalmi feldolgozashoz

- - .

{ TALALATOK J { KIZART TANULMAN YOK J
- Azonositott publikaciok adatbazis-kereséssel ) .
(Web of Science, Scopus, ScienceDirect, |dé&beli sziirés utan (utdbbi 5-10 év) kizart
—

Google Scholar, IEEE Xplore, SpringerLink, MDPI) n=680
n=1120+455 y, |_|
Tematikus relevancia szerinti sziirés utan . Duplikatumkeént eltavolitva
n =420 + 65 N n=120
Absztrakt alapjan értékelt publikiciok Kizart publikaciék absztrakt alapjan
n = 300+45 - n = 150+20
Teljes szévegl értékelés Teljes széveg alapjan kizart publikaciok
—
n=150+11 n = 53+33
{ }
{ Szisztematikus feldolgozasra bevont publikaciok n =97+ 15 =112 J

6. abra PRISMA flow diagram szakirodalom feldolgozashoz [forras: sajat]

Keresési stratégia és adatforrasok

A PRISMA modszertan alkalmazasa soran a kezdeti kulcsszavas keresések eredményeként
Osszesen mintegy 1 120 publikicio keriilt azonositasra (3. tabldzat) a Web of Science,
Scopus, ScienceDirect, Google Scholar, valamint a relevans kiadéi adatbazisok (IEEE
Xplore, SpringerLink, MDPI) bevondsaval. A kutatas témateriiletekhez illeszkedden tobb
szakaszban végeztem az megfeleld szakirodalmi hattér kutatdsat, a modszertan bemutatésa-
kor ezek Osszesitett értékei kerliltek ismertetésre. A keresések strukturalt kulcsszokombina-
ciok alkalmazésaval torténtek (2. tablazat), amelyek lefedték a kutatdsi téma 6 dimenzioit
(pl. ransomware detection, file system monitoring, machine learning cybersecurity, log-
based detection, SME cybersecurity), ezeket a 2. tdblazatban foglaltam Gssze. A kezdeti
kulcsszavas keresések eredményeként Osszesen 1 120 publikacid keriilt azonositasra az
egyes adatbazisokban, majd a kutatdsi eredmények kiértékelésekor tovabbi, aktudlis szak-
irodalom forrasokat kerestem, amelyeknek az eredményeivel a sajat eredményemet Ossze-
vetettem.
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2. tablazat Szakirodalmi adatbazisokon futtaott keresések kulcsszavai, kombindcioi

Kategoria Keresokifejezés

Ransomware sransomware” VAGY ,crypto-ransomware” VAGY ,file-encrypting
malware” VAGY ,,ransomware detection”

Detection ,log-based detection” VAGY ,,identification” VAGY ,,classification”

Monitoring ,»file system monitoring” VAGY ,.file activity monitoring” VAGY ,file
operation logs”

AI/ML ,machine learning” VAGY ,,anomaly detection” VAGY ,,log analysis”

Environment ,server-side” VAGY ,file server” VAGY ,,SME cybersecurity”

Security aware- ,cybersecurity awareness” VAGY ,,online safety” VAGY ,.digital activ-

ness ities”

Idobeli és tematikus sziirés

A PRISMA modszertan ajanlésait kdvetve az els6 szlirési 1épésben az iddbeli relevancia
keriilt alkalmazésra. A publikacidk korét a friss tanulmanyokra szlikitettem, figyelembe véve
a zsarolovirusok és a gépi tanulasi modszerek gyors technologiai fejlédését. Az iddbeli szii-
rés eredményeként — az elmult 5-10 évben megjelent publikiciokra korlatozva — a vizsgalt
publikéciok szama 1 120-r6l 680 darabra csokkent. Ezt kovetden szakteriileti relevancia sze-
rinti szlirést végeztem. Kizarasra keriiltek azok a publikéciok, amelyek kizardlag kriptogra-
fiai algoritmusok elméleti elemzésére fokuszaltak, nem informatikai biztonsagi kontextus-
ban alkalmaztak gépi tanuldst, nem érintették sem a zsaroldvirus-fenyegetést, sem a fajlrend-
szer- vagy naploalapu megkozelitéseket. A szakteriileti relevancia alapjan tovabbi sziirés
soran a nem informatikai biztonsagi, illetve nem ransomware-fokusz publikaciok is kiza-
rasra kertiltek, igy 420 tanulmany maradt a tovabbi feldolgozésra. A kutatds zard szakasza-
ban z eredményeim nemzetkozi szakirodalomban publikalt mdodszerekkel torténd sszeha-
sonlitdsdhoz ismételt keresést futtattam a WoS adatbazisan, és kizardlag a 2025-2026 évre
korlatoztam a keresést annak érdekében, hogy a legfrissebb publikalt eredményeket tudjam
felhasznalni. A kulcsszavak tekintetében célzottan a ,,ransomware detection (308 tallat)”,
,ransomware detection AND SME (3 talalat)”, ,,ransomware detection AND file 10 (3 tala-
lat)”, ,,ransomware detection AND machine learning (137 taldlat)” keresOkifejezésekre fo-
kuszaltam, amelyek a sajat eredmények Osszehasonlithatosdgahoz voltak sziikségesek.

Duplikatumok eltavolitasa

Az adatbazisok kozotti atfedések miatt a cimek, szerzok és DOI-azonositok 0sszevetésével
120 duplikalt rekord keriilt eltavolitasra. A duplikdtumok eltavolitasat kovetden 300 egyedi
publikacid képezte az absztrakt-alapu elemzés alapjat. Kiilon figyelmet forditottam a pre-
print megjelenésii, DOI-val rendelkezd taldlatok egyeztetésére és a végleges megjelenéskori
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verziok duplikacioként valo kezelésére. A sajat eredmények 6sszehasonlitdsara iranyulo6 ak-
tualis keresés esetén csak a kombinalt kulcsszavakat tartalmazo kereséseket sziirtem, 6nma-
gaban a ransomware detection minden tovabbi kulcsszavas kereséséi talalatot magaban fog-
lalt, a kutatasi eredmények szempontjabol azonban elegendd volt a kombinalt kulcsszavas
eredmények alapjan a tovabbi szliréseket elvégeznem.

Absztrakt-alapu sziirés

Az absztraktok értékelése soran kizarasra keriiltek azok a tanulmanyok, amelyek nem tartal-
maztak mddszertani vagy empirikus hozzajarulast, illetve nem voltak relevansak a fajlki-
szolgalo-alapu vagy napléalapt detektalas szempontjabodl. Kizarasra kertiltek tovabba azok
a tanulményok, amelyek kizarolag kliensoldali vagy végpontvédelmi megoldasokkal foglal-
koztak szerveroldali kontextus nélkiil, illetve nem targyaltak a detektalas idobeliségét vagy
gyakorlati alkalmazhatdsagat. Az absztrakt-alapu értékelést kovetden mintegy 150 publika-
ci6 keriilt kizarasra.

Teljes szovegii értékelés és végsoé kivalasztas

A fennmarado 150 publikécio esetében teljes szovegli elemzés tortént, amelynek eredmé-
nyeként 97 publikéacio bizonyult relevansnak a kutatasi teriilet szempontjabol. Ezek a tanul-
manyok szolgaltak a kutatédsi hattér, a kapcsolddd tudomanyos eredmények €s a mdodszertani
megkozelitések atfogo feltardsanak alapjaul, és megalapoztak a kutatasi kérdések megfogal-
mazasat, a sajat modszertani megkozelités kialakitasat. A disszertaci6 szakirodalmi attekin-
tésébe ¢és hivatkozasi rendszerébe 68, majd tovabbi 15 olyan szakirodalmi forras kertilt be-
épitésre, amelyek kozvetleniil kapcsolodtak a kutatas célkitlizéseihez, a vizsgalt probléma-
teriilethez, valamint a sajat modszertani megoldasom és az eredmények értelmezéséhez. A
fennmaradoé publikéaciok a kutatasi teriilet szélesebb korli megértését, a fejlodési irdnyok és
megkdzelitések feltérképezését tamogattak, azonban tartalmuk nem kapcsolodott olyan mér-
tékben a disszertacio konkrét kutatasi kérdéseihez, hogy kdzvetlen hivatkozasként szerepel-
jenek a dolgozatban, valamint bekeriiltek a forrdsok kdzé olyan webes referencia oldalak,
amelyek a tématertilet nem kizardlag tudomanyos jellegii alatimasztasat szolgaltak, pl. nem-
zetk6zi szervezetek hivatalos oldalai, szabvany és technologiai ismertetéshez hattér hivatko-
zasok (tovabbi 29 forras). A kivalasztas soran elsdbbséget élveztek azok a publikacidk, ame-
lyek részletesen ismertették az alkalmazott mddszertant, napld- vagy fajlrendszer-alapu de-
tekcios megkozelitést alkalmaztak, gépi tanuldsi vagy viselkedéselemzési modszerekre épiil-
tek, illetve gyakorlati implementacios vagy teljesitményértékelési szempontokat is tartal-
maztak. A kutatasi eredmények kiértékeléséhez a feldolgozott irodalomforrasok alapjan az
értekezés diszkusszios fejezetében kertil ismertetésre a jelenlegi legfrissebb, nemzetk6zi ku-
tatasi eredményekkel valé dsszehasonlito targyaldsa az elért eredményeimnek.
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3. tablazat PRISMA elemzés

Publikaciok szama
PRISMA folyamat lépései P}lblikéci()k (2'0%5’-2026" VYOS adat-
szama (-2024) bazisan sziikitett kere-
séssel)
Kezdeti kulcsszavas keresés (0sz- ~1120
szes adatbazis)
Iddbeli sziirés ~680 451
Tematikus relevancia szerinti szii- ~420 65
rés
Duplikatumok eltavolitasa ~300 --
Absztrakt-alapu kizaras ~150 45
Teljes szovegli elemzés 150 23
Feldolgozott forrasok 97 15
Felhasznalt forrasok szama 6sz- 112
szesitve:

2.2. A kérdoives felmérés modszertani bemutatasa

A kutatas célja

A kérddives felmérés célja a hazai kis- és kozépvallalkozasok informatikai biztonsagi felké-
sziiltségének feltaro jellegli feltérképezése volt, kiilonds tekintettel a malware- €és zsarolovi-
rus-tamadéasokkal kapcsolatos tapasztalatokra, a védelmi gyakorlatokra, valamint az infor-
matikai dontéshozok kompetenciaszintjére. A vizsgalat célja nem statisztikailag reprezenta-
tiv orszagos kép kialakitasa volt, hanem olyan gyakorlati mintazatok, hianyossagok €s 0sz-
szefliggések azonositasa, amelyek kdzvetleniil hasznosithatok egy KKV-k szamara is alkal-
mazhat6 védelmi modell tervezésénél. A felmérés modszertani szerepe az értekezésben ket-
tés: egyrészt empirikus alapot biztosit a kutatdsi probléma relevancidjanak igazolasédhoz,
masrészt bemeneti informacidkat szolgaltat a javasolt védelmi modell kdvetelményrendsze-
rének kialakitdsahoz.

A célcsoport és a mintavételi stratégia

A kérddiv célcsoportjat magyarorszagi kis- és kozépvallalkozasok alkottak, amelyek miiko-
désiik soran informatikai rendszereket, digitalis adatvagyont és halozati infrastruktarat hasz-
nalnak. A vizsgalat soran olyan vallalatok keriiltek bevonasra, amelyek esetében az infor-
matikai izemeltetés jellemzOen sajat erdforrasokra vagy kis 1étszdm kiils6 szolgéltatora ta-
maszkodik, ami tipikusnak tekintheté a KKV-szektorban. A mintavétel célzott (purposive)
megkozelitéssel tortént. A vizsgalat soran nem kertilt sor a mikro-, kis- és kozépvallalkoza-
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sok eldzetes kizarasara, mivel a kutatds szempontjabol valamennyi vallalati kategoria rele-
vans lehet a malware- és zsarolovirus-fenyegetettség vizsgalata soran. A tdmadasok nem
kizar6lag a nagyobb szervezeteket érintik, hanem a korlatozott eréforrasokkal rendelkezo
mikro- és kisvallalkozasokat is, amelyek gyakran fokozottan kitettek az informacidbizton-
sagi kockazatoknak. A vizsgalt szervezetek bevonasa elsdsorban szakmai kapcsolatrendsze-
ren keresztiil tortént. Ennek oka az volt, hogy a kutatas érzékeny témateriiletet érintett, hi-
szen a kérdoiv tobbek kozott korabbi informatikai incidensekre, malware- és zsarolovirus-
tamadasokra, valamint a szervezetek informacidbiztonsagi hidnyossagaira vonatkozo kérdé-
seket is tartalmazott. A személyes szakmai kapcsolat jelentdsen novelte a valaszadasi haj-
landdsagot €s a valaszok Oszinteségét, kiillondsen olyan kérdések esetében, amelyek a valla-
latok szdmara reputdcios vagy iizleti kockazatot hordozhatnak. A kutatas célja nem statisz-
tikailag reprezentativ minta kialakitasa volt, hanem kiilonb6z6 méretii és eltérd informatikai
érettségi szinttel rendelkez6 vallalkozésok gyakorlati tapasztalatainak feltardsa. A zsarolo-
virus-incidensekkel kapcsolatos adatok jelentds része rejtett informécio. A kutatas egyik ki-
hivéasa éppen az volt, hogy olyan szervezeteket érjek el, amelyek hajlanddak valos tapaszta-
lataikrol beszamolni. A zsarolovirus-incidensekkel kapcsolatos tapasztalatok jelentds része
nem nyilvanos, ezért a bizalmi alapon torténd célzott mintavétel a kutatas feltard jellegébol
kovetkezden indokoltnak tekinthetd. Emiatt a bizalmi alapu célzott mintavétel nem a kutatas
korlatja, hanem bizonyos értelemben annak eldfeltétele volt. A célzott mintavétel ezért a
kutatés feltaro jellegével dsszhangban keriilt alkalmazéasra A kérddivet 0sszesen 46 vallalat
toltotte ki, ami lehetdveé tette az alapvetd 0sszefliggések vizsgalatat.

A kérdoiv felépitése és kérdéscsoportjai

A kérdoiv strukturalt felépitésii és dsszesen 86 kérdést tartalmaz (1d.: melléklet), amelyek
logikusan egymasra €piild kérdéscsoportokba rendezddtek. A kérdésblokkok kialakitésa so-
ran torekedtem arra, hogy a megkérdezett vallalatok miikodésének altalanos jellemzditdl fo-
kozatosan haladjak az informatikai biztonsag specifikus teriiletei felé. A kérdéiv nem egyet-
len kordbban publikalt kérdéiv kdzvetlen adaptacidjaként késziilt. A kérdésblokkok kialaki-
tasa a kiberbiztonsagi érettség, az informaciobiztonsagi kontrollok, a szervezeti felkésziilt-
ség ¢és az incidenskezelés témakorében megjelent szakirodalom szintetizalasaval tortént. A
kérdoiv felépitése emellett igazodik az ISO/IEC 27001 szabvany, a NIST Cybersecurity Fra-
mework, valamint az ENISA KKV-kra vonatkoz6 kiberbiztonsagi ajanlasaiban megjelend
6 vizsgalati dimenzidkhoz (szervezeti jellemzok, technoldgiai kdrnyezet, human tényezok,
biztonsagi kontrollok, incidensek, kockazati tényezok, fejlesztési szandék). A kérdések vég-
leges kialakitasadban a szerzé informaciod-biztonsagi és rendszeriizemeltetési tapasztalatai is
szerepet jatszottak. A kérddiv elsddleges célja nem egy validalt mérdskala alkalmazasa vagy
1j mérdeszkoz 1étrehozasa volt, hanem a KKV-k informacidbiztonsagi helyzetének feltarasa
¢s a kutatas tovabbi szakaszait megalapoz6 gyakorlati tapasztalatok dsszegytjtése.

A kérddiv fobb kérdéscsoportjai az alabbiak voltak:

1. A vallalat szervezeti adatai
(tevékenységi kor, méret, telephelyek szama, alkalmazottak 1étszama)
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2. Informatikai infrastruktara jellemzoi
(munkadllomasok és szerverek szama, hasznalt operacios rendszerek, halozati fel-
épités, megosztott eréforrasok)
3. Informatikai dontéshozok kompetenciai
(informatikai végzettség, képzettségi szint, szerepkor)
4. Biztonsagi gyakorlatok és védelmi megoldasok
(virusirtok, halozatbiztonsagi eszk6zok, mentési megoldasok, belsé szabalyzatok)
5. Korabbi biztonsagi incidensek
(virustamadasok el6fordulasa, zsarolovirus-tapasztalatok, incidensek kovetkezmé-
nyei)
6. Munkavégzési szokasok €s kockazati tényezok
(tavmunka, sajat eszkdzok hasznalata, felhasznaloi jogosultsagok)
7. Nyitottsag 1) védelmi megoldasok irant
(koltségérzékenység, automatizaltsadg iranti igény, szakértdi timogatas sziikséges-
sége)

Alkalmazott kérdéstipusok

A kérdbivben tobbféle kérdéstipus keriilt alkalmazasra annak érdekében, hogy a valaszok
statisztikai feldolgozasra alkalmasak legyenek, ugyanakkor a kitoltok szamara egyszertien
értelmezheték maradjanak.

A leggyakrabban alkalmazott kérdéstipusok a kovetkezdk voltak:

o Igen-nem tipust kérdések, amelyek els6sorban a biztonsagi megoldasok meglétére
vagy hidnyéra, illetve bizonyos gyakorlatok alkalmazasara vonatkoztak;

e Tobbszoros valasztasos kérdések, ahol a valaszadok elore definialt valaszlehetosé-
gek koziil valaszthattak (pl.: hasznalt védelmi technologidk, végzettségi katego-
riak);

o Kategorizal6 kérdések, amelyek a vallalatokat vagy dontéshozokat elére meghata-
rozott csoportokba soroltak.

A kérdések egy része ellendrzo jellegli volt, vagyis korabbi valaszokra visszakérdezve se-
gitette a bizonytalan vagy ellentmondésos valaszok kisziirését.

Az adatelemzés célja és a vizsgalt 6sszefiiggések

A kérddives felmérés feldolgozasa soran a cél nem egyetlen valtozo 6nallé értékelése volt,
hanem 0Osszefiiggések feltarasa a vallalati jellemzdk, a dontéshozdi kompetencidk és az in-
formatikai biztonsagi kitettség kozott.
Az elemzés soran az alabbi tipust informaciok kinyerésére torekedtem:
o a biztonsagi incidensek eléfordulasdnak gyakorisaga;
e avédelmi megoldasok alkalmazéasanak szintje;
e adontéshozdk informatikai képzettsége és a védelmi megoldasok kozotti kapcesolat;
o amunkavégzési szokasok €s a kockazati szint 6sszefiiggései;
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o avallalatok nyitottsaga 10j, automatizalt védelmi megoldasok bevezetésére.
A modszertani megkdzelités célja olyan korrelacios és csoportos dsszehasonlitasi alapok
megteremtése volt, amelyek alatamasztjak a disszertacio késobbi fejezeteiben bemutatott
védelmi modell sziikségességét és gyakorlati relevanciajat.

2.3. A gépi tanulasi modellek kivalasztasanak modszertana

A szerveroldali fajlmuveleti naplok alapjan torténd zsarolovirus-detektalas sajatos osztalyo-
zasi feladatot jelent, amelynek célja a normal felhasznalo6i aktivitas és a rosszindulatu titko-
sitasi folyamatok elkiilonitése. A kutatasi probléma jellemzdi alapvetden meghatarozzak az
alkalmazhat6 gépi tanulasi modellekkel szemben tdmasztott kdvetelményeket, ezért a mo-
dellek kivalasztasakor a teljesitmény mellett a vizsgalt alkalmazasi kornyezet sajatossagai is
meghatarozoak voltak. A kutatas célja nem egy adott gépi tanulasi algoritmus fejlesztése
volt, hanem annak vizsgalata, hogy a szerveroldalon megfigyelhetd fajlmiiveleti események
alkalmasak-e a zsaroldvirus-tevékenység korai felismerésére. Ennek megfeleléen a mod-
szertani megkozelités kozéppontjaban az adatreprezentacid, a modellek 6sszehasonlithato-
saga és az eredmények objektiv értékelése allt. A vizsgalt probléma jellemzdibdl kovetke-
zb6en olyan feliigyelt tanulasi modszerek alkalmazésa volt indokolt, amelyek strukturalt ada-
tokon hatékonyan miikddnek, képesek bindris osztalyozasi feladatok megoldéaséra, valamint
alkalmasak kozel valos idejli osztalyozasra. Fontos tovabbi modszertani kdvetelmény volt,
hogy a modellek szamitési igénye, tanitasi adatigénye és dontési késleltetése 0sszhangban
maradjon a KKV-kornyezetben torténd gyakorlati alkalmazhatosag kovetelményeivel. En-
nek megfelelden a vizsgalat klasszikus gépi tanulasi algoritmusokra (Decision Tree, Support
Vector Machine, Random Forest), valamint ensemble megkozelitésekre (AdaBoost,
XGBoost) terjedt ki. A neuralis halézatokon alapuld megkdzelitések szakirodalmi attekin-
tése ugyan megtortént, azonban a rendelkezésre 4ll6 strukturalt bemeneti adatok, a korlato-
zott tanitasi adatmennyiség, valamint a kozel valos idejii miikodés és az alacsony eréforras-
igény kovetelményei miatt a kutatas a klasszikus €s ensemble gépi tanuldsi modellekre {o-
kuszalt. A tanulasi folyamatot megel6zden a szerveroldali fajlmiiveleti eseményeket elore
definialt id6ablakokban aggregalt jellemzdokke alakitottam €s eldsziirtem. A jellemzok kiala-
kitasanak célja nem a bemeneti dimenzié maximalizalasa volt, hanem olyan informativ rep-
rezentacio létrehozéasa, amely alkalmas a normal miikodés és a tdmadasi aktivitas kozotti
kiilonbségek megragadasara. Ez egyben hozzajarult a modellek altalanosithatosaganak javi-
tasahoz ¢€s a tultanulas kockéazatanak csokkentéséhez is. A modellek 6sszehasonlitasa egy-
séges tanitasi és értékelési eljaras szerint tortént. Ennek megfeleléen minden modell ugyan-
azon adathalmazon, azonos eléfeldolgozasi 1épések alkalmazaséaval kertilt értékelésre. A tel-
jesitményértékelés soran alkalmazott metrikdk kivalasztisat a kutatdsi probléma jellege in-
dokolta. A zsarolovirus-detektalasban nem elegendd kizarolag az altalanos osztalyozasi pon-
tossag vizsgalata, mivel a téves negativ dontések jelentds biztonsagi kockdzatot hordoznak,
mig a tulzott szdmu téves riasztas a rendszer gyakorlati alkalmazhatosagat csokkenti. Ennek
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megfelelden a modellek értékelése tobb, egymast kiegészitd teljesitménymutatd alapjan tor-
tént annak érdekében, hogy a felismerési képesség, a téves riasztasok aranya €s a gyakorlati
alkalmazhatdsag egyarant objektiven 0sszehasonlithato legyen. Az igy kialakitott modszer-
tani keretrendszer biztositotta, hogy a kiilonb6z6 gépi tanuldsi modellek 6sszehasonlitasa
egyseéges feltételek mellett torténjen, és lehetdvé tette annak vizsgalatat, hogy a szerveroldali
fajlmutveleti naplok milyen mértékben alkalmasak a zsarolovirus-tamadasok kozel valds
idejt felismerésére.

3. Szakirodalmi attekintés

A szakirodalmi feldolgozas célja a zsarolovirus-tamadasok felismerésével, megel6zésével
¢s hatascsokkentésével kapcsolatos, mesterséges intelligenciat alkalmazo megkdzelitések at-
fogo, szisztematikus feltérképezése volt, kiilonds tekintettel a fajlkiszolgalo- és napléalapu
detekcios modszerekre, valamint a kis- és kdzépvallalkozasok mitkddési kdrnyezetében al-
kalmazhaté megoldasokra. A szakirodalmi attekintést tematikusan harom kiilonallod részre
osztottam. Ebben a fejezetben ismertetem az altalanos modszertani megkozelitéseket. Az 5.1
fejezet tartalmazza az adatvagyon védelmét és visszaallithatosagat biztosito kisérleti megol-
dasok attekintését, mig a 6.1-es fejezetben kifejezetten a zsarolovirusok észlelésére, a ho-
neypot-alapi megoldasokra, illetve a mesterséges intelligencia segitségével torténd detekta-
lasra helyezem a hangsulyt. A RAID architekturdk elsédlegesen a hardverhibakbodl eredd
adatvesztés ellen nyujtanak védelmet, azonban a zsarolovirusok altal végrehajtott titkositas
a fajlrendszer szintjén legitim irasi miveletként jelenik meg, ezért a modositasok a RAID
tomb minden lemezére replikaldédnak. Hasonlo6 korlat érvényes a meghajtod- és fajlrendszer-
szintll titkositasi megoldasokra (pl. BitLocker, eCryptFS, LUKS, ZFS) is. Ezek elsdsorban
az offline jogosulatlan hozzaférés ellen védenek, de egy mar felcsatolt fajlrendszer esetén
nem akadalyozzdk meg a zsarolovirusok adat-titkositasat [109]. A szakirodalom ezért to-
vabbra is alapvetd védekezési stratégidnak tekinti a 3-2-1 mentési szabaly alkalmazasat, a
pillanatfelvételek (snapshotok) rendszeres készitését, valamint a legkisebb jogosultsag elvé-
nek érvényesitését [98]. A modern védekezési megkozelitések egyre nagyobb hangsulyt he-
lyeznek a naploalapu eseményfeldolgozasra €s a viselkedésalapt detektalasra. A szerverol-
dali napléallomanyokbol felépithetd referencia-viselkedési profilok lehetové teszik az ano-
malidk automatikus felismerését, ugyanakkor a nagy mennyiségli naploadat kozel valds
1dejli feldolgozasa jelentds szamitasi kihivast jelenthet. Szamos kutatés igazolta, hogy a gépi
tanulasi és mélytanulasi modszerek ezen a teriileten hatékonyabbak lehetnek a hagyoményos
statisztikai megkozelitéseknél [17], illetve alkalmasak a zsaroldvirusok €s mas rosszindulata
programok elkiilonitésére is [18]. A szakirodalom emellett kiemeli a C2 infrastruktirak fel-
ismerésének [18], a kliensoldali fertézések meg-el6zésének [19], valamint a kiilonb6zo
ransomware-csaladok viselkedési sajatossadgainak jelentdségét [20]. Mivel a vildgjarvany
1d6északa tovabb novelte a célzott kibertdmadasok szamat (kiilondsen az egészségligyi szek-

27



torban [21][22]), erre valaszként a zsarolovirusok elleni védekezés teriiletén szamos uj ku-
tatasi irany korvonalazodott. Ide sorolhato tobbek kozott a Windows-alapi ransomware-ek
viselkedéselemzése [23], a rendszerfajl-feliigyeleten alapuld detektalas [24], az API-hivasok
elemzése [25], az Gj ransomware-taxonomiak kialakitasa [26], a hal6zati kommunikacio €s
reverse engineering alapu felismerés [27], a WannaCry-specifikus védelmi megoldasok [28],
az [oT- és felhdkornyezetek biztonsagi kérdései [29][30], valamint az IDS/IPS rendszerek
¢s honeypot-alapti megkdozelitések [31]-[34] fejlesztése. A feldolgozott szakirodalmak egy-
behangzoan arra a kovetkeztetésre jutnak, hogy a hagyomanyos szignatira-alapti védelem
Onmagaban mar nem elegendd, ezért a korszerli megoldasok a viselkedés-elemzésre, a gépi
tanulasra €s a tobb rétegli védelemre épiilnek. A korszerli végpontvédelmi rendszerek ennek
megfelelden a klasszikus virusvédelmi funkciokat viselkedésalapu ransomware-védelem-
mel, sandboxinggal, URL-szliréssel, fejlett tlizfallal, alkalmazas- és eszkozfelligyelettel,
identitdsvédelemmel, valamint automatikus rend-szer-helyreallitasi és mentési funkciokkal
egészitik ki [26]. Ugyanakkor megallapithatd, hogy a kliensoldali védelem tovabbfejlesztése
onmagéaban nem elegendd. A hatékony védekezési startégia megkoveteli a haldzatban tor-
ténd oldaliranyu (lateralis) mozgés figyelését, a kdzponti fajlkiszolgalok naplo alapti moni-
torozasat és a megfeleld mentési stratégia alkalmazasat is. A feldolgozott szakirodalom alap-
jédn megallapithato, hogy bar a korszerii védelmi megoldasok egyre nagyobb hangsulyt he-
lyeznek a viselkedésalapu felismerésre €s a gépi tanulasi modszerek alkalmazésara, a koz-
ponti fajlkiszolgalok szerveroldali fajlmiiveleteinek elemzésére épiild, alacsony erdforras-
igényli és kozel valds idejli detektalasi megkozelitések jellemzdéen nem keriilnek fokuszba.
Ez aladtamasztja jelen kutatds relevancidjat és a javasolt ARDS-modell kialakitasanak sziik-
ségesseget..

4. Hazai Kkis- és kozépvallalkozasok (KKV-k) informatikai biztonsagra vo-
natkozo felkésziiltségének felmérése kérdoives kutatas alapjan, az
ARDS védelmi modell bemutatasa

A digitalisan végezhetd tevékenységek kore folyamatosan boviil, igy egyre tobb informacio
¢s ezaltal digitalisan tarolt adat kertil a digitalis térbe. Ezek az adatvagyonok egyrészt értéket
képviselnek, masrészt folyamatos védelmet €s biztonsagos tarolast igényelnek. Vilagszerte
komoly problémat jelent az informdcios rendszerek megfelel6 védelme. A gyors ilitemil
digitalizacio elkeriilhetetleniil a kiilonb6z0 érdekeltségli szereplok elvarasainak és
igényeinek valtozasahoz vezetett. Egy tipikus KKV-n beliil az érdekelt felek elkiilonitése
példaul a kovetkezoképpen lehetséges: végfelhasznalok, tulajdonos, IT-biztonsagi
szakemberek, rendszergazddk, kiils¢ szakértdk. Amint az az 5. tablazatban lathatd, az
informatikai rendszerekkel kapcsolatosan a kiilonb6z6 érdekelt felek céljai és preferenciai
eltéroek. A tablazatban szerepld eltérd prioritasok kovetkeztében az érdekelt felek érdekei
folyamatosan iitkoznek, de biztonsagi szempontbol olyan egyenstlyt kell talalni, amely
minden résztvevo szamara elfogadhat6.
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4. tablazat Az érdekelt felek eltéro prioritasai

Végfelhasznaloi Konnyen hasznalhato rendszer

célok Kevésbé bonyolult hitelesités
Koénnyen megjegyezheto jelszavak
Tulajdonosi Olcs6 beszerzés

célok Minimalis eréforrasigény

Uzemeltetés szakértd nélkiil (ha

lehetséges)
Rendszergazdak Minimalis valtozas a miikodésben
céljai Automatizalt folyamatok
Minimalis id6igény, konny
adminisztraciod
Kevés 1j ismeretre legyen sziikség
IT biztonsagi Alapvetd IT-ismeretekkel rendelkezzenek
szakemberek a végfelhasznalok
céljai Biztonsagtudatos végfelhasznalok
Magas szintli ismeretekkel rendelkezd
rendszergazdak
A kiberbiin6z6k Konnyl hozzaférés a zart rendszerekhez
céljai (,,Jow hanging fruits”)

Gyenge jelszavak, gyenge autentikacios
mechanizmusok

"Lusta" rendszergazdak

Hianyos, vagy hidnyz6 biztonsagi
megoldasok

Ahhoz, hogy megkozelitd képet kaphassak a hazai KKV szektor informatikai biztonsaggal
kapcsolatos helyzetérdl, illetve az igényeikrdl, kérddives kutatas keretében kerestem a
valaszt olyan kérdésekre, mint példaul, hogy milyen gyakran fordulnak el6 virustdimadasok
ebben a vallalkozoi rétegben, mennyire sikeresek ezek a tdimadasok, milyen dsszefliggések
fedezhetdk fel a vezetdk informatikai képzettsége €s az informatikai biztonsadg kozott,
illetve, hogy ezek a gazdasagi szerepldk a jelenlegi helyzetben hajlandoak lennének-e egy
uj, komplex, a felmeriilé igények alapjan kialakitott és modellezett védelmi rendszer
bevezetésére. A felmérés eredményei alapjan indokolt volt egy olyan koltséghatékony
védelmi modell megtervezése, amely képes egylittmiikddni a jelenleg elérhetd haldzati és
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virusvédelmi megoldasokkal, lehetéve teszi a zsarolovirus-tamadéasok korai felismerését,
hatékonyan védi a vallalati adatvagyont, valamint minden esetben lehetové teszi az
adatvagyon helyreallitasat incidensek esetén.
Mivel a KKV-k méretiik és korlatozott eréforrasaik miatt gyakran egyedi kihivasokkal
szembesiilnek, f6 célom a kutatas sordn az volt, hogy altalanos képet kapjak a kis- ¢€s
kozépvallalkozasok informatikai biztonsagtudatossaganak helyzetérél. Az attekintés f6
fokuszpontjai a kovetkezOk voltak:
- a dontéshozo informatikai végzettségének szerepe informatikai biztonsagi
kérdésekben;
- a hasznalt IT biztonsagi megoldasok;
- a munkavallalok biztonsagtudatos viselkedésének szerepe;
- az online feladatokkal kapcsolatos eldirasok;
- az elbirasok ¢és a zsarolovirus-tamadasok kozotti kapcsolat;
- milyen gyakran fordulnak eld ilyen tdmadasok ebben a vallalkozoi rétegben, és ezek
mennyire sikeresek;
- milyen Osszefliggések fedezhetdk fel a wvallalati informatikai kultara és az
informatikai biztonsag elemei kozott;
- a gazdasagi szerepldk a jelenlegi helyzetben hajlanddak-e egy 11j, komplex, 6nalld, a
felmeriil6 igények alapjan kialakitott és modellezett védelmi rendszer bevezetésére.

A kérdésekre egy interjun alapulé felmérés alapjan adtak vélaszt a résztvevok. A kérddives
felmérés 2021/2022-ben, személyes interjuk formajaban zajlott. Az interjialanyok
kivélasztasanak egyik szempontja a vallalkozas mérete volt. A felmérés kifejezetten a kis-
és kozépvallalkozasokra fokuszalt, mivel altalanossagban megallapithatd, hogy a
vallalkozasok tobbsége (kozel 85%-a) Magyarorszagon €s az Europai Unidban jelenleg ebbe
a kategoriaba tartozik. Ez azt is jelenti, hogy a megkérdezett cégek szama, bar nem jelentds,
de aranyosan reprezentativ a szektorra nézve. A kérddiv Osszeallitasa sordn igyekeztem
elemezni ¢és feltérképezni a vallalatok informatikai rendszereit €s biztonsagi helyzetét,
ugyanakkor felmérni a kordbbi, rosszindulatu szoftverekkel kapcsolatos tapasztalataikat. A
kovetkezd alfejezetekben részletezett kérdésekkel Osszességében arra kerestem a valaszt,
hogy a megkérdezett vallalatok jelenleg milyen felkésziiltségi szintet képviselnek a
lehetséges informatikai biztonsagi incidensekre vonatkozoéan, illetve milyen biztonsagi
gyakorlatokat alkalmaznak az ilyen jellegli fenyegetésekkel szemben. Az interjuk soran
megvizsgaltam tovabba példaul az iizleti tevékenységek nagysagrendjét, az informatikai
infrastrukturat €s a dontéshozok informatikai kompetenciaszintjét. Foglalkoztam tovabba a
nemzetkdzi lizleti kapcsolatokkal, a belsé IT-folyamatokkal, a munkavallalok képzésével és
a zsarolovirus-tdmadasokkal kapcsolatos konkrét tapasztalatokkal is. Ezzel a
megkozelitéssel igyekeztem betekintést nyerni abba, hogy a KKV-k hogyan kezelik az
informatikai biztonsaggal kapcsolatos kockéazatokat és milyen tényezdk befolyasoljak a
kiberfenyegetettségiik mértékét. A felmérés szandékaim szerint feltarja tovabba a jelenlegi
gyakorlatok hatékonysagat, és ravilagit azokra a teriiletekre, amelyek fejlesztésre szorulnak
az informatikai biztonsagi incidensekkel kapcsolatos ellenalloképesség javitasa érdekében.
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A tanulmany elsédleges célja az volt, hogy megallapitsam, a vallalatok mennyire forditanak
figyelmet az adataik védelmére, milyen belso szabalyozasokkal segitik a védelmet, és hogy
a jelenlegi vilagjarvany hogyan befolyasolta a tivmunkara €s az otthoni munkavégzésre valod
nyitottsagukat. Emellett megvizsgaltam a vallalatok személyi dsszetételét is, az informatikai
feladatra valo alkalmassag, az informatikai végzettség, a képzettségi szint, valamint a
vallalatokon beliill az informatikai kérdésekben dontést hozd személy kompetenciai
szempontjabol. Egy kiilon kérdéscsoport az interneten keresztiill elvégezhetd napi
adminisztrativ feladatok, példdul az internetes banki ligyintézés és az online szamlazas
feltérképezésére iranyult. Kiemelten fontos volt az is, hogy informacidkat kapjak a vallalati
informatikai infrastruktirakat ért korabbi virus- és kifejezetten zsarolovirus-tdmadasok
tapasztalatair6l, illetve az incidensek kezelésének gyakorlatairdl. Ezekkel kapcsolatosan a
bevezetd kérdés az volt, hogy az elmult egy évben tortént-e olyan virustdmadas a vallalati
halozaton (akar szerver, akar munkadllomds oldalon), amelynek észrevehetd jelei és
kovetkezményei voltak. Az ezt kovetd kérdések segitségével megvizsgalhattam az
incidenssel érintett vallalkozasok tdmadasokra adott reakcidit, a helyredllitds sikerességét,
az lzletmenet-folytonossagot érintd iddtartomanyt, a teljes helyredllitds iddtartamat, a
tdmadok altal kovetelt valtsagdij mértékét és a valtsagdijfizetési hajlandosagot. Ugyancsak
fontos informacidhoz jutottam azaltal, hogy megtudtam, a vallalatok milyen Osszeget
forditottak a tdmaddsok utani valtoztatdsokra az informatikai infrastruktura biztonsdganak
javitasa érdekében.

Kutatasi kérdések:

e K-1: Van-e szignifikans Osszefliggés a vallalatok informatikai dontéshozoinak
képzettségi szintje és a halozatban jelen 1évéd informatikai biztonsagi megoldasok
kozott?

e K-2: Minden vallalat rendelkezik-e telepitett antivirus megoldassal a
munkadllomasain és a kiszolgaloin, és ha igen, akkor ez egy ingyenes, korlatozott
funkcidkkal rendelkezd valtozat, vagy kereskedelmi forgalomban kaphato, teljes
korli védelmet nyujto valtozatot hasznaltak?

e K-3: Milyen szerepet jatszik az informatikai dontéshozo a virusvédelmi megoldas
kivélasztasaban és ez milyen kapcsolatban 4ll az informatikai teriileten megszerzett
szakmai képzettségiikkel?

e K-4: Milyen hajlandésadgot mutatnak a mikro-, kis- és kozépvallalkozasok arra, hogy
egy uj, koltséghatékony, komplex védelmi rendszert bevezessenek?
4.1. A kutatas menete, a vizsgalati modszer

A kutatas els6 szakasza a médidban megjelent zsarolovirus-tdmadasokkal kapcsolatos aktu-
alis hirekre és a szakértdi statisztikdkra Osszpontositott. A kdvetkezd szakaszban szamba
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vettem a kereskedelmi termékeknél alkalmazott zsarolovirus-detektalds és védekezés mod-
szereit. Ezt kovetden kérddives interjuk segitségével mértem fel a kutatdsban résztvevo val-
lalkozasok haloézati informatikai infrastrukturajat, a biztonsagtudatossag szintjét, illetve az
alkalmazott védelmi megoldasokat. A tanulmany kovetkezo fazisdban a zsaroldvirus-tdma-
dassal kapcsolatos interjualanyok és valaszadok korében felmérést végeztem azzal kapcso-
latosan, hogy milyen kéarok keletkeztek a tamadas utan, €s milyen 1épéseket tettek egy eset-
leges kovetkezé tamadas megeldzése érdekében. A kérddivek feldolgozasat kovetden 6sz-
szegeztem a tapasztalatokat. A teljes kutatasi folyamatot a 7. dbra szemlélteti. A kutatas
eredményei alapjan egy olyan haldzatvédelmi rendszermodell keriilt kidolgozésra, amelyben
az azonositott hozzaférési pontokat, tamadasi vektorokat, a haldzati eszk6zok forgalmat, il-
letve bizonyos kritikus szolgaltatasokat folyamatosan monitorozhatunk. A javasolt koncep-
ci6 egy hozzdadott védelmi rétegként jelenik meg a haldzaton, ahol a beavatkozas lehetdsé-
gét pedig egy un. MITM-iigyndk biztositja.

l. Irodalmi attekintés és globalis kitekintés

I.1. Ransomware-tdamadasok 1.2. A ransomware elleni védelemre 1.3. A rendelkezésre 3ll6
vizsgalata (tdmadasok szdama, vonatkozo legljabb kutatdsi eredmények virusvédelmi és biztonsagi
terjedési tendenciék) (irodalmi attekintés) megoldésok vizsgalata

Il. A KKV-kra 6sszpontosito kutatas

11.2. A biztonsagtudatossag és az
alkalmazott védelmi technologidk vizsgalata
KKV-kkal készitett interjuk alapjan

II.1. A KKV-kra jellemzé haldzati struktura
vizsgalata

Ill. Kutatasi kérdések megvalaszolasa, értékelés

1l.1. Kutatasi kérdések meghatarozasa I11.2. A kutatasi eredmények értékelése
7. abra A kutatasi folyamat vizualizdacioja [forras: sajat]
A felmérés soran iranyitott, személyes interju technika keriilt alkalmazasra. Az interji soran

minden interjualany 86 kérdésre valaszolt, amelyeket kozvetlen és kozvetett kérdések for-
majaban kaptak.
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4.1.1. A kutatas korlatai

Mivel az adatfelvétel idépontja (COVID-19 iddszaka) jelentds hatassal lehetett a valaszokra és
azota az EU szabalyozasi, technologiai és fenyegetettségi kornyezete is jelentésen megvalto-
zott, ezért fontos hangsulyozni az eredmények korlatozott jelenlegi relevanciajat. Az emlitett
iddszakban a vallalkozasok informatikai kornyezete jelentds atalakuldson ment keresztiil, egy-
fajta kényszert digitalizacio zajlott. Emiatt a kapott eredmények értelmezése soran figyelembe
kell venni, hogy a valaszok nem kizar6lag a vallalatok hosszu tavll informacidbiztonsagi gya-
korlatat tiikrdzhetik, hanem részben a pandémia altal el6idézett rendkiviili miikddési kdrnyezet
hatésait is. A jarvanyhelyzet kovetkeztében a kis- és kozépvallalkozasok jelentds része rovid
1d6 alatt vezette be vagy bdvitette a tavoli munkavégzést, az online ligyintézést és a felhdalapt
szolgaltatasok hasznalatat. Az (j miikddési modell szamos olyan sériilékenységet eredménye-
zett, amelyek kordbban nem, vagy csak kisebb mértékben jelentek meg. Megnétt a dolgozok
sajat eszkozeinek hasznalati ardnya, a VPN-hozzaférések, illetve a tdvoli adminisztracids esz-
ko6zok szdma. Ezzel parhuzamosan a kibertamadasok, kiilondsen a zsaroldvirusok, az adathala-
szat €s az lizleti e-mail kompromittalas (BEC) elleni tamadasok is jelentésen megszaporodtak.
Az European Union Agency for Cybersecurity tobb fenyegetettségi jelentése szerint a pandémia
éveiben a zsarolovirusok valtak az europai szervezetek egyik legjelentsebb kiberkockazatava.
Mindezek kovetkeztében a kutatds tobb vizsgalt valtozojat is biztosan befolyasolhatta a jar-
vanyhelyzet. Els6sorban a K-2 és K-4 kutatasi kérdések esetében feltételezhetd torzitd hatds. A
virusvédelmi megoldasok alkalmazasa, valamint egy uj védelmi rendszer bevezetésére mutatott
hajland6sag valosziniileg magasabb volt, mint egy stabilabb gazdasagi idészakban, mivel a val-
lalatok kozvetleniil tapasztaltak a megnovekedett kockazatokat. A K-1 és K-3 kutatasi kérdések
esetében a dontéshozok szerepe szintén felértékelddhetett. Szamos KKV-ban kordbban nem
jelentett stratégiai kérdést az informatikai biztonsag, azonban a tavmunkara torténd gyors atal-
las soran az IT-felel6sok vagy a vezetdk rovid 1d6 alatt kénytelenek voltak biztonsagi dontése-
ket meghozni. Ez atmenetileg erdsebb kapcsolatot eredményezhetett az informatikai kompe-
tencia €s a bevezetett biztonsagi megoldasok kozott. A virus- és zsarolovirus-tamadasok gya-
korisagara vonatkozo6 valaszok szintén nem tekinthetok idofiiggetlennek. A pandémia alatt az
eurdpai incidensstatisztikak jelentds novekedést mutattak [110, 111, 112], igy a felmérésben
szerepld incidensardnyok varhatoan magasabbak lehettek, mint egy korabbi vagy egy késdbbi
1d6szakban. A kutatas elkészitése Ota az eurdpai informaciobiztonsagi kornyezet tobb szem-
pontbol is atalakult. A szabalyozasi kornyezet jelentdsen szigorodott, mivel 2023/2024 soran
¢letbe 1épett €s végrehajtas ald keriilt a NIS2 iranyelv, ami nagysagrendekkel tobb szervezet
szamara ir el6 kotelezd kiberbiztonsagi intézkedéseket, kockazatkezelést és kotelezd incidens-
bejelentést. Emellett elfogadtak a Cyber Resilience Act rendeletet is, amely a digitalis termékek
biztonsagat szabalyozza, tovabb ndvelve a beszallitoi lancok biztonsagi kovetelményeit. Ennek
kovetkeztében ma valdsziniileg magasabb lenne azoknak a KK'V-knak az aranya, amelyek va-
lamilyen formalis informaciobiztonsagi intézkedést alkalmaznak. Azota a zsarolovirus fenye-
getettség sokkal Gsszetettebb jelenség lett €s [ényegesen magasabb reputacios és likviditasi koc-
kazatot hordoz, mint korabban. Ez f6leg annak kdszonhetd, hogy a klasszikus adattitkositast
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alkalmaz6 virusok mellett mara altalanossa stratégiava valt az egyszeri adatlopas, a kettds zsa-
rolas (nyilvanossagra hozas, titkositott adatok visszaallitasa), a harmas zsarolas (ligyfelek, part-
nerek bevonasa), valamint az ellatasi lancokon keresztiili timadas. Ez azt jelenti, hogy a jelen-
legi kornyezetben késziilo felmérésben mar nem lenne elegendé kizardlag a titkositod virusok
vizsgalata, hanem az adatlopasi incidensekre is mindenképpen ki kellene térni. Sok helyen a
hibrid munkavégzés tartosan megmaradt és bar a COVID-id6észak lezarult, a hibrid munkavég-
z€s szamos agazatban allandova valt. Ez azt jelenti, hogy a végpontvédelem, a tobbtényezds
hitelesités, a felhdbiztonsag, valamint a felhasznaloi tudatossag ma még fontosabb szerepet jat-
szik, mint 2021-ben. Fontos megemliteni, hogy 2022 végétdl a generativ mesterséges intelli-
gencia fokozatos elterjedése 0j kihivasokat eredményezett. Ma mar egy hasonlo kutatasban cél-
szerl lenne vizsgalni példaul az Al hasznalati aranyat, az Al altal timogatott adathalasz tama-
dasokat, a lehetséges Al-szabalyozast, valamint a munkavéllalok Al-biztonsagi ismereteit is.
Szintén lényeges valtozas, hogy az elmult néhany évben az EU szdmos tudatossagnoveld prog-
ramot inditott, mikdzben a biztositok, a beszallitok és az tigyfelek is egyre gyakrabban varnak
el dokumentalt kiberbiztonsagi intézkedéseket. Emiatt ma valdsziniileg magasabb aranyban je-
lennének meg a kdvetkezdk:

e rendszeres biztonsagi mentés (pl.: felhdalapti megoldasok, ,,immutable backups”);
e tobbfaktoros hitelesités (TFA, MFA);

e végpontvédelmi rendszerek (pl.: EDR, esetleg MDR szolgaltatassal kibdvitve);

e biztonsagtudatossagi képzések;

e incidenskezelési eljarasok.

4.2. A kérdoiv felépitése

A felmérés soran hasznalt kérddiv tobb kérdéscsoport koré épiilt. E kérdések egy része a
vallalat alapadataira (tevékenység, telephely, méret), mas résziik a szervezet informatikai
infrastrukturdjara (szerverek, haldzat, végpontok szama, hasznalt operacios rendszerek, fel-
hészolgaltatasok, halozatbiztonsagi megoldasok), kiilon kérdéscsoport a jelenlegi biztonsagi
felkésziiltségre (fizikai védelem, informatikai biztonsagi iranyelvek, mentési megoldasok),
illetve az alkalmazott informatikai biztonsagi irdnyelvekre vonatkozott. Kiemelt kérdéscso-
port fokuszalt az eddigi biztonsagi incidensekre, illetve azok kdvetkezményeire. Az interjuk
alapjaul szolgélo kérddiv Osszesen 86 kérdést tartalmazott, amelyek koziil az elsé kérdések
a vallalatok tevékenységi koreire, az alkalmazottak szdmara és az informatikai dontéshozok
informatikai ismereteire fokuszaltak. Egy masik kérdéscsoport a nemzetkozi tizleti kapcso-
latokra 0sszpontositott. A kovetkezd kérdéscsoport a vallalat informatikai infrastruktiraja-
nak felépitésére vonatkozott (pl.: hany szamitdgépet hasznalnak, van-e belsd haldzatuk, tize-
meltetnek-e szervereket, hasznél-e a vallalat megosztott eréforrasokat (pl.: fajlszerver, halo-
zati nyomtato, szkenner stb.)). Tovabbi kérdések kertiltek a kérdéivbe az informatikai hazi-
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rendekkel, az alkalmazottak bels6 képzéseivel, az informatikai biztonsagtudatossaggal kap-
csolatosan. Az interjuk zarasaként a multban elszenvedett malware-tamadasokkal, azon be-
lil is kiilonosen a zsaroldvirus-tamadasokkal, valamint az informatikai rendszerek aktiv vé-
delmével kapcsolatosan érdeklodtem. A kérdések kozott olyan ellendrzo kérdések is szere-
peltek, amelyek mar a korabban adott valaszokra vonatkoztak, hogy ki tudjuk kiiszobolni a
bizonytalan valaszok okozta torzitast az eredményekben. Az egymast kovetd kérdéseknél
tobb esetben is szandékos témavaltasok torténtek. Ezzel el szerettem volna keriilni azt a je-
lenséget, hogy az interjualanyok a valaszadas soran a legpozitivabb képet fessék magukrol,
ahelyett, hogy val6s informacidkat adndnak meg.

4.3. A tanulmany célcsoportja

A vizsgalatok elsddleges célcsoportja a mikro-, kis- és kozépvallalkozasok voltak, ahol az
alkalmazottak szdma nem haladja meg a 250 f6t. A vizsgalt vallalatok kozott 2-250 fot fog-
lalkoztatd vallalatok szerepeltek, ami a kis- és kozépvallalkozasokra jellemzd. A hasonlo
1étszamu vallalkozasok szama ma Magyarorszagon (a legfeljebb kilenc fot foglalkoztato
mikrovallalkozasok alkotjak a magyarorszagi KKV-k tobbségét) mintegy 549 ezer, az Eu-
ropai Unidban pedig a kis- és kdzépvallalkozasok (KKV-k) becsiilt szama 2018-ban mintegy
25,1 milli6 volt [35, 36]. Szamukat tekintve jelenleg ez a vallalati kategoria van jelen legna-
gyobb szdmban a magyar gazdasagi szféraban, ami egyben azt is jelenti, hogy bar éves be-
vételiik nem kozeliti meg a nagyvallalatokét, az éves GDP-termelés jelentds részét képezik.
A vizsgalatba 46 kis- és kdzépvallalat vezetdit, tulajdonosait vagy informatikai vezetdit von-
tam be. A minta alacsony elemszdma miatt a vizsgalat nem nevezhetd reprezentativnak, de
betekintést adhat a nem informatikai biztonsaggal kapcsolatos profillal rendelkezd kis- és
kozépvallalkozasok helyzetébe. A felmérésben résztvevo vallalatok kiilonb6z6 agazatokban
tevékenykedtek (pl.: agrar-¢élelmiszeripari termelés, ipari termelés, egészségiligyi szolgalta-
tasok, vendéglatas, szépségipari szolgaltatasok). A kis- és kozépvallalkozasok kivalasztasa-
nak kritériumai a kovetkezOk voltak:

- avizsgalatban érintett vallalat alkalmazottainak szama nem haladja meg a 250 {6t;

- avallalatok szé¢khelyei, illetve telephelyei nem a févarosban vannak;

- avallalat miikodési ideje legalabb 2 év;

- avallalat hajlandosagot mutat a névtelen, személyes interjun valo részvételre.

4.4. Az eredmények osszefoglalasa, relevans kutatasi kérdések megvala-
szolasa

Az interjuk eredményei alapjan altalanosan megallapithato, hogy a KKV-k esetében vannak
olyan sajatossadgok, amelyek megnehezitik az informatikai rendszerek iizemeltetését és vé-
delmét. A vizsgalt minta alapjan megallapithatd volt, hogy a felmérésben résztvevd vallal-
kozasok nem az informatika teriiletén miikodnek, hanem a kereskedelmi, a termelés és a
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szolgaltatasi agazatok széles skalajat képviselik. Ezek a kiskereskedelem, ipar, szolgaltatas,
allattenyésztés, ndvénytermesztés, ¢lelmiszertermelés, magan- és kdzegészségiigyi szolgal-
tatasok, biztonsagi berendezések telepitése, fodraszat, kozmetika, tetovalo stadio, maniki-
r0s, allateledel-kereskedelem, oktatas, kozigazgatasi szolgaltatasok.

A kis- és kozépvallalkozasok kivétel nélkiil olyan szolgaltatasokat vesznek igénybe a napi
adminisztrativ és ligyviteli feladataik ellatasdhoz, amelyek csak online internetkapcsolaton
keresztiil végezhetok el. Ilyen szolgaltatasok példaul az elektronikus banki szolgaltatasok,
az adatszolgaltatasi kotelezettségek elektronikus formaban torténd teljesitése, az online
szamlazas €s az online vasarlas.

A halozati eszk6zok kivalasztasanal fontos tényezo volt az alacsony beszerzési ar és a szak-
értelmet nem igénylo telepités lehetdsége, éppen ezért halozataik altaldban nem rendelkez-
nek nagyvallalati kdrnyezetben megszokott szolgaltatasplatformmal, illetve fejlett védelmi
képességekkel.

Altalanos kérdések vonatkoztak a vallalatok alkalmazotti 1étszamara, illetve a személyes
adatokkal dolgozé személyek szadmara. A 8. dbra a vizsgalt vallalatoknal foglalkoztatottak,
illetve a személyes adatokkal (pl.: a munkavallalok személyes adatai, szerzédések, bérada-
tok, pénziigyek, céges bankszdmlak) dolgozo alkalmazottak szaméat szemlélteti. A gyors 0sz-
talyozés alkalmazéasaval a vallalatokat négy kategdridba soroltam az alkalmazottak szdma

alapjan.
Erzékeny, sérilékeny adatot kezel6k aranya
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W KKV-k szama m Minden dolgozd kezel érzékeny, sérulékeny adatot (cégek szama)

8. abra Erzékeny, sériilékenyadatot kezelék aranya a cég méretéhez viszonyitva [for-

ras: sajat]

Lényeges volt olyan vallalatspecifikus adatokat is rogziteni a felmérés soran, mint példaul a
szerverek és munkadllomésok szdma (késdbbiekben "szamitogépek szdma"), a szoftveres és
hardveres védelmi eszk6zok megléte az informatikai infrastrukturdban, valamint az infor-
matikai dontéshozo szakmai ismereteinek foka (9. abra).
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INFORMATIKAI INFRASTRUKTURAK JELLEMZOI
(SZAMITOGEPEK SZAMA- RELEVANS SZOLGALTATASOK)
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9. dbra Informatikai infrastrukturak jellemzoi a vizsgalt vallalatokndl [forrds: sajat]

Ezen kutatasi szakasz elsé kutatasi kérdése (K-1) a kovetkezd volt: van-e szignifikans 6sz-
szefliggés a vallalatok informatikai dontéshozoinak képzettségi szintje €s a haldzatban jelen
1év6 informatikai biztonsagi megoldasok kozott?

Mindemellett a kutatas soran valaszt kerestem arra a kérdésre is, hogy a dontéshozo infor-
matikai ismereteinek volt-e szerepe az informatikai biztonsaggal kapcsolatos kérdések meg-
hozataldban, illetve van-e kapcsolat az ismeretek és az elszenvedett virustdmadasok kozott.
Ehhez els6ként a vallalatok sériilékenységi karakterisztikajat kellett megvizsgalni, melyet a
10. abra Gsszegez.
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A vizsgalt véllalatok sebezhet&ségi jellemz8i

915 915
a0%
TER%
52%
43%
A41%
39%
11%
9% 9%
. . . .
fizikai tiizfal jelen virusirtd virusirtg ha jelen van, ha jelen van, kordbbi nem volt kordbbi  zsarolévirus nem volt a zsaroldvirus a zsaroldvirus 1}, komplex,
van megoldds nincs  megoldds jelen  akkor ingyenes akkor teljes virustimadas virustimadas tamadis zsaroldvirus  tdmaddsutin t@madisutin  kdltséghatékony
jelena vana virusirtd funkcionalitdsi, aldozata volt dldozata dldozata volt tdmadas javulta védelem  nem javulta védelmi
szervereken ésa szervereken ésa kereskedelmi dldozata védelem megoldasra
végpontokon végpontokon virusirtd nyitott

= villalatok szima

10. abra A vizsgalt vallalatok sebezhetdsegi jellemzoi [forras: sajat]
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A megkérdezett KKV-k egyike sem rendelkezett olyan dontéshozoval, aki kizardlag az in-
formatikai rendszerrel kapcsolatos kérdésekben vald dontéshozatalért felelt volna. Ezt a sze-
repet kivétel nélkiil a megkérdezett vallalkozasok tulajdonosa toltotte be, fiiggetlentil attol,
hogy rendelkezett-e informatikai képesitéssel, vagy sem. A kapott valaszokbdl megallapit-
hat6 volt, hogy a dontéshozo informatikai kérdésekben valo jartassaga és képzettsége nem
all szoros Osszefliggésben az alkalmazott biztonsagi technologidkkal és rosszindulatu szoft-
verek elleni megoldéasokkal (11-12. &bra).

A dontéshozo informatikai besorolasa és a fizikai
védelem kozo6tti kapcsolat

2
0
nincs fizika védelem van fizikai védelem
B felséfokd, informatikai szakirdnyu végzettség B felséfokd, nem informatikai szakiranyu
W kozépfokd, informatikai szakiranyl végzettség koézépfokd nem informatikai szakiranyu végzettség

12. abra A déntéshozo informatikai besorolasa és
a fizikai védelem kozotti kapcesolat [forras: sajat]

A dontéshozo informatikai besoroldsa és az informatikai rendszer véd-
elme kozotti kapcsolat

8
6
4
| I
0 I | . | | .
nincs fizikai tiizfal van fizikai tiizfal viruskeres6 megoldds nincs jelen a van viruskeresé megoldas a szervere-
szervereken és a végpontokon ken és a végpontokon
M fels6foku, informatikai szakiranyd végzettség informatikai M felsGfoky, nem informatikai szakirdnyd
W kozépfokd, informatikai szakiranyu végzettség kozépfoku, nem informatikai szakirdnyd végzettség

11. abra A dontéshozo informatikai besorolasa és az informatikai
rendszer védelme kozotti kapcsolat [forrds: sajat]
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A 6. tdblazat a vallalatok fizikai behatolasérzékelés ¢€s a fizikai tlizfalak meglétével kapcso-
latos valaszait foglalja 6ssze. Az eredmények azt mutatjak, hogy 67%-uk rendelkezik fizikai
behatolasérzékeldvel a telephelyein, de csak a vallalatok 41%-anal talalhato fizikai tiizfal. A
vallalatok nagyobb aranyban rendelkeznek tlizfallal azokon a hal6zatokon, melyeknél az in-
formatikai dontéshoz6 nem rendelkezik informatikai végzettséggel. Ez az allitas egyben bi-
zonyitja, hogy az informatikai infrastruktirak fizikai és hardveres védelme nem fiigg szoro-
san a dontéshozo informatikai ismereteitol.

5. tablazat A dontéshozo informatikai besorolasa és a vallalat bemutatott védelmi
szintje kézotti kapcsolat

Képesités Behatolasvédelem Fizikai tiizfal
nincs igazoltan nincs igazoltan

van van

fels6foku, szakiranyu 2 5 4 3

fels6foku, nem szakira- 4 13 8 9

nyu

kozépfoku szakiranyu 1 1 1 1

kozépfoki, nem szak- 8 12 14 6

iranyud

A vallalatok szama 15 31 27 19

%-0s megoszlas 33% 67% 59% 41%

A masodik kutatési kérdés (K-2) arra vonatkozott, hogy minden véllalat rendelkezik-e tele-
pitett antivirus megoldassal a munkadllomasain és a kiszolgaloin, és ha igen, akkor ez egy
ingyenes, korlatozott funkciokkal rendelkezd valtozat, vagy kereskedelmi forgalomban kap-
hatd, teljes korli védelmet nyujto valtozatot hasznaltak?

Az alkalmazott virusirté megoldasok mellett az interjuk kérdései arra is fokuszaltak, hogy a
megkérdezett vallalatok estek-e mar dldozatul barmilyen virustimadésnak, kifejezetten zsa-
rolovirus-tdmadasnak és ha igen, akkor hogyan kezelték ezt, és hogyan hatott a timadas a
vallalat lizletmenetére és miikodésére. A megkérdezett vallalatok mindegyike végez olyan
online tevékenységeket, mint példaul a sajat tevékenységének reklamozasa, webshop mi-
kodtetése, online banki ligyintézés, online szamlazas az egyéb elektronikus ligyintézési fel-
adatok mellett. Ennek ellenére a megkérdezettek 59%-a nem rendelkezik fizikai tlizfallal.
Bar 91%-uk hasznal szoftveres virusirtd6 megoldast, de 80 %-uk valamilyen ingyenes virus-
irtd szoftver haszndlata mellett dontott. A valaszadok 91%-a volt mar korabban virustamadas
aldozata, 48% pedig zsarolovirus-tamadas aldozata is. A tdmadasokat kdvetden a vallalatok
39%-a nem valtoztatott korabbi hardveres vagy szoftveres védelmén, 76%-uk azonban azt
mondta, hogy hajland6 lenne kdltséghatékony, komplex IT-biztonsagi rendszert bevezetni a
vallalatanal. A 13. dbra a fent emlitett adatok dsszehasonlitasat szemlélteti.
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A vizsgalt vallalatok sebezhetdségi jellemzbinek 6sszehasonlitasa
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nincs fizikai tizfal virusirté megoldas ha jelenvan, akkor  korabbi virustamadas zsarolovirus tamadas a zsarolévirus tamadas j, komplex,
jelen van a szervereken  ingyenes virusirté aldozata volt aldozata volt utan nem javult a kéltséghatékony
és a végpontokon védelem védelmi megoldasra
nyitott

m Villalatok szima

13. abra A vizsgalt vallalatok sebezhetosegi jellemzoi [forras: sajat]

A masodik kutatési kérdéshez szorosan kapcsolodott a kovetkezd (K-3), vagyis, hogy milyen
szerepet jatszik az informatikai dontéshozo a virusvédelmi megoldas kivalasztasaban és ez
milyen kapcsolatban all az informatikai teriileten megszerzett szakmai képzettségiikkel? A
dontéshozok informatikai készségeit megvizsgalva arra kerestem a valaszt, hogy az infor-
matikai ismeretek megléte, vagy éppen hidnya milyen 0sszefiiggésekben jelenik meg a don-
téshozatalon keresztiil az alkalmazott antivirus megoldasokkal kapcsolatosan. A 14. dbran
jol lathato, hogy a virusvédelmi megoldasok alkalmazéasa ugyan nincsen Osszefliggésben a
képzettség szintjével, azonban a nem specifikusan informatikai végzettséggel rendelkezd
dontéshozok sokkal gyakrabban dontenek teljeskorli antivirus megoldas hasznélata mellett.

Antivirus megoldasok megoszlasa

l k6zépfoku, nem szakirdnya

4 kozépfoks, szakiranyd

fels6foku, nem szakirdnya

A falséfokd, szakirdnyl
o
virusirtd megoldas nincs  virusirtd megoldas jelen ha jelen van, akkor ha jelen van, akkor teljes
Jelen aszervereken és a van a szervereken ésa ingyenes virusirtd funkcionalitisu,
§ § kereskedelmi virusirtd
m felsdfoka, szakirdnya m felsGfokd, nem irdnyu m kozépfoku, szakiranyd kozépfoku, nem szakiranyd

14. abra A jelenleg hasznalt antivirus megoldasok eloszlasa a dontéshozok informati-
kai képzettségének fiiggvényében [forras: sajat]
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A kovetkez6 kérdések az elszenvedett virustamadasok szamat, illetve az interjit megel6z0
évben alkalmazott virusvédelmi megoldasokat mérték fel. Ennek eredményét a 15. dbra mu-
tatja be. A megkérdezett vallalkozasok nagy része 2020 &prilisa és 2021 marciusa kdzott
valamilyen rosszindulatl szoftveres timadas, egyes esetekben zsaroloprogram aldozata lett.

Virusvédelmi helyzetkép, azincidensekszama 2020 aprilisa és 2021 marciusa kézott, valamint a
fejlesztési hajlanddsag
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nincs antivirus a van antivirus a a hasznélt antivirus teljes korébbhi virustdmadas koréhhi zsarolévirus atdmadéas utdn kész lenne egy uj,
kiszolgéldkon és a kiszolgéldkon és a funkecionalitd sd, éldozata volt tdmadés 4ldozata volt  fejlesztett a védelmen komplex,
klienseken ki I ker i megoldas kéltséghatékony
megoldas hevezetésére

mVallalatok szama

15. dbra Virus- és zsarolovirus-tamaddsok szama az interjut megel6zé évben [forrds:
sajat]

Az interjuk alapjan a megkérdezett 46 vallalkozas koziil egy kivételével mindegyiket érte
mar korabban rosszindulata szoftveres tdmadas az informatikai rendszereikben, 22 pedig
zsarolovirus-tamadast szenvedett el. A kérdéiv eredményeibdl egyértelmiien kitiinik az a
tendencia, hogy minél tobb ismerettel rendelkeznek a vallalat alkalmazottai - kiilondsen a
dontéshozok -- (informatikai oktatas vagy biztonsagtudatossagi képzés révén), annal kisebb
valoszintiséggel valnak egy esetleges jovobeli zsaroldvirus-tamadas aldozatava.

A megkérdezett vallalatok koziil csak 6tnél volt professzionalis, kereskedelmi forgalomban
1év6 virusvédelmi megoldas telepitve a szamitdgépekre, €s bar nagy résziik (46-bol 42) mar
volt virustimadas aldozata, csak négy vallalat hajtott végre valtoztatdsokat az informatikai
rendszerében a biztonsag novelése érdekében. A valaszokbol kideriilt, hogy a dontéshozo
iskolai végzettsége €s informatikai ismeretei nem mutattak szoros 0sszefiiggést azzal, hogy
az informatikai rendszereket ingyenes, vagy kereskedelmi forgalomban kaphat6 professzio-
nalis virusvédelmi szoftverrel védték-e (16. abra).
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A virustamaddsok és az informatikai dontéshozok képzettségi szintje ko-
z06tti kapcsolat

virusirté megol- virusirté korabbi nem volt korabbi vi-
das nincs jelen a szervereken megoldas jelen van a virustamadas aldozata rustdmadas aldozata

és a végpontokon szerverekenres avégpon- volt

| felséfokd, informatikai szakiranyl végzettség kozépfoku, neflsifoknatiemsiaformgtikai szakira-

kozépfoku, informatikai szakiranyl vég-

16. abra Kapcsolat a dontéshozo informatikai besoroldsa - az informatikai rendszerek védelmi

szintje és az elszenvedett virustamadasok kozott [forras: sajat]

A megkérdezett 46 vallalat koziil 35 engedélyezte a dolgozoknak, hogy otthonrol dolgozza-

nak ¢és ezeknél a cégeknél az alkalmazottak 10-50%-anak biztositott ez a lehetdség a mun-

kavégzésre. Az otthoni munkavégzéshez minden esetben sajat szamitégépet hasznalnak a

dolgozok (7. tdblazat). A felmérés soran az alabbi eseteket kiilonitettiik el:

A eset: engedélyezett az otthoni munkavégzés az alkalmazottak szamara

B eset: az otthoni munkavégzés engedélyezve van €s a munkahelyi e-mail cime-
ken maganjellegli levelezés is folytathatod

C eset: az otthoni munkavégzés engedélyezve van €s a vallalat zsaroldvirus-tdma-
das aldozata lett

D eset: az otthoni munkavégzés engedélyezve van, a munkahelyi e-mail cimeken
maganjellegli levelezés is folytathato €és a véllalat zsarolovirus-tdmadas aldozata
lett

6. tablazat Az otthoni munkavégzés és a zsarolovirus-tamadasok kozotti 6sszefiiggés

A eset B eset C eset D eset
35 25 17 11
76.10% 71.42% 48.60% 68.75%

A fenti 35 vallalat koziil 25-nél a munkavallalok sajat vallalati e-mail cimmel rendelkeznek,

¢és a 25 vallalat koziil 24-nél a munkavallalok minden szabalyozas nélkiil hasznalhatjak a

vallalati e-mail fiokjukat magancélokra. Erdemes megjegyezni, hogy ugyan a megkérdezett

vallalkozasok mindegyike hasznal online szolgaltatdsokat, de egyrészt nincsen a vallalato-

kon beliil kotelezé informatikai biztonsagi képzés, masrészt a vallalati infrastruktiira nem
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rendelkezik a manapsag elvarhato biztonsagi technologiakkal. A megkérdezett vallalatok
egyikénél sincsen proxykiszolgalo, illetve a vendéghaldzat nincsen elvalasztva a produktiv
vezeték nélkiili halozattol, ami komoly kockazatot rejt magaban. A felmérésben résztvevo
KKV-k esetében atlagosan 2-10 alkalmazott dolgozik napi rendszerességgel online platfor-
mokon (pl.: szdmléazas, banki ligyintézés, kotelezd adatszolgaltatas, vallalkozasspecifikus
online rendszerek). Az otthoni munkavégzésre vonatkozo vallalati iranyelvek, a vallalati e-
mail hasznalati szabalyok, valamint a zsarolovirus-tamadasok kozotti 6sszefliggéseket a 17.
abra szemlélteti. Jol lathatd, hogy ha az otthoni munkavégzés engedélyezve van és a mun-
kahelyi e-mail cimeken maganjellegii levelezés is folytathatd, akkor az esetek kozel felében
zsarolovirus-tdmadas aldozataiva valtak a vallalatok. Hasonld az arany az otthoni munka-
végzés engedélyezése €s a tamadasok valoszinlisége kapcsan is.

A tavmunka engedélyezdse és a vallalati e-mail korlatozasok hianya kizotti 6sszefliggés a
zsarolovirus thmadasok tiikrében
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mm Villalatok s2ama = ==Epybessések zdma
17. abra A home office-ra vonatkozo vallalati iranyelvek, a vallalati e-mail hasznalat

és a zsarolovirus-tamadasok kozotti 6sszefiiggés [forrds: sajat]

A negyedik kutatési kérdés (K-4) arra vonatkozott, hogy milyen hajlandésadgot mutatnak a
mikro-, kis- és kozépvallalkozasok arra, hogy egy 1j, kdltséghatékony, komplex védelmi
rendszert bevezessenek. A megkérdezett cégeknél megfigyelhetd volt, hogy sok esetben nin-
csenek tisztdban egy-egy tdmadas jelentdségével, a kar mértékével, valamint legtobbszor a
vallalatoknak nincsen informatikai ismeretekkel rendelkezé munkatarsa (rendszergazda,
vagy rendszeriizemeltetd), aki szakszerlien tudné kezelni ezeket az incidenseket. A felmé-
résbol kidertilt, hogy a vallalatok jelentds (76%) része hajlandd lenne a méar meglévd virus-
védelmi és egyéb IT-biztonsagi megoldasok mellett egy koltséghatékony, automatizalt és
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komplex megoldasra forditani annak érdekében, hogy tovabb novelhessék a védelem haté-
konysagat. A fenti sszefliggéseket és az interjuk eredményeit vizsgalva vilagossa valt, hogy
jelenleg nincs olyan teljes értékii koncepcionalis megoldas a piacon, amely a szabalyozasi
hibak kompenzalasaval és azok negativ hatasainak hatékony megel6zésével képes megfeleld
védelmet biztositani. A kutatas soran azonositottam a haldzatok azon kritikus pontjait, ahol
a virusok jelenlétét jelezni lehet, illetve ahol a karokat az esetlegesen fert6zott kliensektol és
sériilékeny kiszolgaloktol teljesen fliggetleniil meg lehetne elézni.

4.5. Az ARDS (Anti-Ransomware Defense System Model) védelmi mo-
dell

4.5.1. Tamadasi vektorok, jellemzé belépési pontok a halézatokon

Az interjukbdl kidertiilt, hogy a megkérdezett vallalatok altalaban decentralizalt peer-to-peer
haldzati architekturat, illetve egyszert kis irodai-otthoni (SOHO) haldzati eszkdzoket hasz-
nalnak, melyeket sok esetben a megfeleld szakértelem hianyaban nem megfeleléen konfigu-
ralnak. A LAN halozatban 1évé munkaallomésok ilyenkor jellemzden egy vezeték nélkiili
AP funkciodval is rendelkezo utvalaszton (router) €s néhany kizardlag layer 2-es funkciokkal
rendelkez6 kapcsolon (switch) keresztiil érik el az internetes eréforrasokat. A haldzati fajl-
megosztasokat legtobb esetben néhany kitlintetett kliens, vagy ritkabb esetben valamilyen
dedikalt kiszolgald, esetleg NAS biztositja a dolgozok szdmara. A vallalatok sajatossagait,
a zsarolovirus-tamadasok jellegét és gyakorisagat elemezve vilagossa valt, hogy bar 1éteznek
fejlett, hatékony virusirtd megoldasok, a felhasznalok figyelmetlensége még mindig gyakran
teret enged a zsaroldvirus-tamadasoknak. Eppen ezért sziikséges a hagyomanyos stratégiak-
tol eltéréen miikodd védelmi modell kidolgozasa és bevezetése. A kidolgozasra kertild vé-
delmi megoldasnak figyelembe kell vennie, hogy a felhasznaloi miiveletek 6nmagukban is
potencialis veszélyforrasok lehetnek, amelyet tobbek kozott a kovetkezdk okozhatnak:

- sebezheto kiils6 eszk6zhoz férhet hozz4 a munkavallalo a napi munka soran a vallalati
halézatbol;

- az antivirust szdndékosan, vagy figyelmetlenségbdl (beleértve a tudatlansagot is) ki-
kapcsoljak;

- gyenge jelszavak haszndlata kényelmi vagy egyéb okokbdl;

- abiztonsagi frissitéseket a felhasznald id6hiany- és savszélesség problémak miatt nem
telepiti;

- egyes vallalatoknal elavult technologidkon alapul6 rendszereket hasznalnak;

- a felhasznal6 nem ismeri fel idében a rosszindulati szoftverek jelenlétét a szamitogé-
pen;

- avallalatnak nincsen szakképzett informatikusa, aki menedzselné az informatikai inf-
rastrukturat.
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az is klderult, hogy a legtobb esetben a munkaallomasok hitelesités nelkul csatlakoznak a
halozati eréforrasokhoz (pl.: halézati nyomtatékhoz, masolokhoz, szkennerekhez megosz-
tott mappakhoz. A kovetkezo megfigyelés, hogy ha van is dedikalt kiszolgalo a hal6zaton, a
szerver altalaban egyszeri fjlkiszolgalo, illetve adatbazisszerver, a legtobbszor nincs jelen
példaul tartomanyvezérld, kozponti hitelesitd szolgaltatas, tartomanyi csoporthazirend, cent-
ralizalt frissitéskezelés vagy tanusitvanytar. Mindezek mellett gyakran nincsen megfeleld
virusvédelem, ¢€s a tavoli elérés (RDP, SSH. Telnet, WEBUI) nem kellden biztonsagos.
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18. abra A mikro- és kisvallalkozasok altal hasznalt tipikus halozati topologia [for-

ras: sajat]

A tamadasi vektorokat szdmba véve megallapithatd, hogy mig 2019-ben a timadéasok tobb-
nyire fertdzott fajlok (alkalmazastelepiték, dokumentumok, médositott patch-ek) segitségé-
vel zajlottak, addig 2020-ra a tdmadasi stratégia gyokeresen megvaltozott. A zsarolovirusok
innentdl kezdve tobbnyire adathaldsz e-mailek segitségével terjedtek. J6 példa volt erre a
megkdzelitésre a Zeppelin zsarolovirus [37], amelyben egy MS Word dokumentumba kép-
ként beagyazott, latszolag artalmatlan szdmla mellett a hattérben VBA makrok futnak. Az
ilyen tipusu tamadésok természetesen hatékonyan megel6zheték megfeleld virusirtdé megol-
dassal, spamsziirdvel, makrovédelemmel és a felhasznalok informaciodbiztonsagi tudatos-
sagra nevelésével. A zsarolovirus-tdamadasok masik gyakori forméja az, amikor az infra-
struktura sériilékeny, publikusan elérhetd szolgaltatasait timadjak exploitok segitségével. Ez
jellemzden akkor fordul eld, ha a rendszer elavult, vagy hidnyosan konfiguralt. Sok esetben
a hozzaférést a Darkweb-en vasarolt bejelentkezési adatokkal (koriilbeliil 15 milliard RDP
bejelentkezési adat all rendelkezésre, 20 USD/fiok aron), vagy brute force tdmadasok soran

45



megszerzett hitelesitési adatokkal hajtjak végre. Példaul a Microsoft RDP szolgaltatas alap-
értelmezett porton valo kozzététele 37 %-kal ndveli a tamadas valdszinliségét, ugyanakkor
a kétfaktoros hitelesités, a szigoru jelszoszabalyzat betartatasa €s a sikertelen bejelentkezési
probalkozasok szamanak korlatozéasa drasztikusan csokkentheti ezt a kockazatot. Egy to-
vabbi széles korben alkalmazott technika az, amikor a tamado sebezhetd VPN-szolgaltata-
sokon keresztiil szerez hozzaférést (pl.: a Pulse Secure [38] és a Fortinet korabbi verzidi
[39]). Ezekben az esetekben megoldast jelenthet a szolgaltatasok rendszeres frissitése és a
korabbi bejelentkezési adatok megvaltoztatasa.

4.5.2. A védelmi modell ismertetése

Ahhoz, hogy értékes adatokhoz jussanak a tamadok a zsaroloprogramok segitségével, vagy
meg kell fertézniiik a halozat egyik kliensét (pl.: adathalasz e-mailek, kartékony weboldalak,
fertdzott allomanyok letdltési linkjei), és onnan tovabb haladva hozzaférhetnek az érzékeny
adatokhoz, vagy kozvetleniil kompromittalniuk kell a kiszolgalét (pl.: RDP, SSH, EAC,
OWA). A fert6zott kliens munkadllomashoz, vagy kiszolgaléhoz vald tavoli hozzaférést, az
érzékeny adatok elérését és a tavoli parancsvégrehajtast a timado “command and control”
(C2) infrastruktiraja biztositja. Ez a kommunikacids folyamat a fertézott kliensek esetében
vagy DNS-lekérdezéssel, vagy kozvetlen IP (hard coded IP) eléréssel kezdddik, igy folya-
matosan nyomon lehet kdvetni a helyi DNS kiszolgalokon a gyanis DNS-lekérdezéseket
(pl.: OpenDNS, Cisco Umbrella, Spamcop), illetve a tlizfalon a nem megfeleld IP reputaci-
oval rendelkez6 kozvetlen IP-hozzaféréseket (pl.: Spamhaus, Cisco Talos, Emerging Thre-
ats, Alienvault). Szintén jol kovethetd metrika a kimend adatmozgast jelz6 TX érték a koz-
ponti router, vagy a WAN feldli atjar6 megfeleld interfészein, mivel a szokatlanul nagy
mennyiségli adat kifelé torténd mozgasat jelezhetik. A tamadas részeként az un. lateralis
mozgas soran a tdmadoé tovabbi felderitést végez, felkutatja a sebezhetd eszkozoket, illetve
atvizsgalja a rendelkezésre allo halozati er6forrasokat. Mivel az adatok tavoli helyekre tor-
ténd tovabbitasa, azok mddositasa, titkositasa, torlése jelentds adatforgalmat és nagyszamu
fajlmuiveletet eredményez, ezek egyértelmi jelzései lehetnek egy incidensnek (IoC). A pia-
con elérhetd virusirtd megoldasok fejlesztése soran elsdsorban a fertézések elharitasara és a
rosszindulati kodok végrehajtdsanak megakadalyozéasara 6sszpontositanak a fejlesztok. Az
altalam kidolgozand6 védelmi modell célja az, hogy a halézatba mar korabban beszivargott,
aktivizalt zsarolovirus a végpontvédelmektdl €s a kliensplatformoktol fiiggetleniil felfedez-
hetdk legyenek (honeypotting, integritas-ellendrzés, naploelemzeés, forgalom monitoring),
mikodzben az adatok biztonsagos tarolasa (snapshot alapu technikék) és automatikus mentése
(FC-P2P, iSCSI) biztositott. A fejlett zsaroldvirusok éaltaldban "Living off the Land" (LotL)
technikat hasznalnak, igy példaul a fajlszervereken tarolt adatokhoz altalanosan az operacios
rendszer altal nativan hasznalt protokollokon keresztiil férnek hozza. A kliensek és a f4jlki-
szolgalok kozotti kommunikécié a tantsitvanyok megfeleld menedzsmentje mellett MitM
(Man-in-the-Middle) technikak hasznalataval kovethet6veé valik, igy lehetdség nyilik az ano-
malidk, gyanus fajlmiivelet-szekvencidk, vagy az adatforgalmi kiugrasok jelzésére, illetve
incidensvalaszok kivaltasara. A javasolt modellem sematikus topologiaja a 19. dbran lathato.
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19. abra Az ARDS-modell sematikus topologidaja [forrads: sajat]

Az MS Windows platformokon fut6 zsarolovirusok jelentds része abécésorrendben probalja
elérni a haldzati meghajtokat. Erre alapozva 1étre lehet hozni honeypot halozati megoszta-
sokat (az 4bécé elejérdl, illetve végérdl valasztott meghajtobetiikkel), amelyek latszolag ér-
vényes, frissen generalt, az adott szervezet profiljaba illeszkedd adatokat tartalmaznak. Ezen
fajlok tartalma azonban nem valos és egyetlen céljuk, hogy a honeypot meghajtokat figyeld
szolgaltatasok naplozzanak minden olyan f4jlmiiveletet (hozzaférés, olvasas, irds, atnevezés,
torlés), ami ezeket a meghajtokat érinti, valamint a miiveletet végrehajto klienst le tudjuk
valasztani a halozatrol. Természetesen a felhasznalokat eldre tdjékoztatni kell arrdl, hogy a
"hamis halézati meghajtokat" semmilyen moédon nem hasznalhatjak. Egy mésik lehetdség,
amit ez a mddszer kinal, hogy a fajlmiiveletek sebességének kiilonb6zé modon torténd kor-
latozasaval (pl.: /O limitek, régi IDE-meghajtok hasznalata, nagy mennyiségii kis méretii
f4jl) korlatozhato a rosszindulati programok aktivitasa, igy id6t lehet nyerni az incidensek
elharitdsara. A vazolt miikodési mechanizmus fliggetlen a tobbi védelmi megoldastol és al-
kalmas lehet a veszélyes folyamatok korai észlelésére a halozat szamos pontjan, kiilonbozd
szolgaltatasi szinteken. A javasolt védelmi rendszer mitkddési modellje a 20. abran lathato.
A rendszer kialakitasanak lényeges jellemzdje, hogy tobblépcsds szilirést, osztalyozast és
elemzést végezhet kozel valos idben.
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20. abra A kidolgozott védelmi modell funkciondlis architekturdja [forras: sajat]

A belsd halozatban hasznalt fajlhozzaférési protokollokhoz tartozik egy-egy MitM-iigynok,
melyek a halézaton elérhetd megosztott eréforrasok védelméért feleldosek. Az elso 1€pés az
altalanos csomagvizsgalat, amelyet egy valos idejii viselkedésvizsgalat ¢€s egy kérés-ese-
mény érvényesités kovet. Az ligynok altal megbizhatonak mindsitett események €s kérések
tovabbitasra keriilnek az eredeti kérésnek megfeleld kiszolgalohoz. A megbizhatatlannak
mindsitett kéréseket az MitM {igyndk tovabbi elemzésre naplozza, igy a késdbbi vizsgalatok
eredményeképpen az ligynok szabalyrendszere frissiilhet. A biztonsadgi mentések, valamint
a fajl- és adatbazis-kiszolgalok védelme a javasolt ARDS modell masik kiemelt feladata. A
kiszolgaloi rétegben az adatintegritasért felelds ligynok egy jabb védelmi vonalat képvisel.
Mivel az Extx, NTFS, HFS+, vagy FATx fjlrendszerek nem biztositjak a helyreallithatosag
alapjat képez0, 1dobélyeggel ellatott lemezkép-pillanatfelvétel készitésének lehetdsegét, a
valasztas a ZFS-re esett. A ZFS fajlrendszer segitségével az adatmentési ligyndk csak olvas-
hato pillanatfelvételeket (snapshot) készit a mentési hazirendnek (gyakorisag, megtartasi
1dokorlatok) megfeleléen, majd igény esetén képes az adatok helyreallitasara az idébélyeg-
gel ellatott pillanatfelvételekbdl. A pillanatfelvételek akar teljes ZFS pool-okat, de akar csak
dedikalt adathalmazokat (datasets) is tarolhatnak. Lehetdségiink van ezen kiviil klonozasra,
ami egyszeriien egy duplikalt adathalmaz létrehozasara szolgal, vagy replikaciora, ami pedig
adatok masolasara hasznalhato (akar egyik tarolobol egy masik taroloba ugyanazon a gépen,
vagy egy masik taroldba is). A javasolt modell kovetkez0 védelmi rétege a tlizfaliigynok,
ami egyrészt a belsé haldzatbol az internet iranyédba torténd adatok mennyiségét monito-
rozza, masrészt ezen komponens segitségével a kimend haldzati forgalom elemzése segitheti
a lehetséges C2 tevékenység felismerését. A bemutatott ARDS modell egy olyan komplex
rendszer, amely tobb 1€pésben, specialis beavatkozasi és hozzaférési pontokon, az alkalma-
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zasi €s szolgaltatasi rétegekben képes lehet autonom védelmet megvalodsitani, és kiegészit-
heti a halézatban mar rendelkezésre allo szoftveres €s hardveres védelmi technologiakat,
ugyanakkor autonom eszkozként, fizikailag a belsé halozatra telepitve, automatikusan képes
lehet biztositani a kritikus tlizleti adatok védelmét. A kutatas jelen szakaszéban kidolgozott
kliens-szerver architektira modell publikalasra kertilt [40].

4.5.3. A védelmi modell és a hagyomanyos védelmi koncepcidok dsszehasonlitasa

Fontos kiemelni, hogy az ARDS (Autonomous Ransomware Detection System) nem egysze-
riien egy Ujabb észlelési megoldas, hanem egy tobbrétegli, incidens-megeldzési és helyreallitasi
architektira, amelynek felépitése tobb ponton eltér a hagyomanyos SIEM, XDR, illetve beha-
vior-based rendszerektdl. A védelmi modell alapotlete, hogy a halézatban mar meglévé hard-
vereszkozoket felhasznalva, jol bevalt, nyilt forraskodi szoftvermegoldasokat alkalmazva
nyujthatunk komplex védelmi és helyreallitasi funkciokat. A modell legfontosabb tudomanyos
hozzajarulasa nem egyetlen 0j detektalasi algoritmus, hanem egy integralt, tobbrétegli architek-
tura, amely a zsaroldvirusok elleni védekezés soran egyesiti a hal6zati anomaliaészlelést, a ,,de-
ception” (honeypot) technikékat, a fajimiiveletek valos idejii monitorozasat, a C2-kommunika-
ci6 felismerését, valamint a snapshot-alapu adat-helyreallitast. Ezzel az ARDS tulmutat a ha-
gyomanyos SIEM vagy XDR rendszerek eseménykozpontu megkozelitésén, mivel nemcsak az
incidensek észlelését tdmogatja, hanem azok hatadsanak mérséklését és az lizletmenet gyors
helyreallitasat is. Ez kiilonosen a kis- és kozépvallalkozasok szamara jelenthet elényt, ahol kor-
latozottak a kiberbiztonsagi kockazatok csokkentésének lehetdségei. A ,,best practice” megol-
dasok ¢€s a bevalt technologidk integracidja inkabb fejlesztési feladatnak tekinthetd, mig a ké-
sObbiekben részletezett egyedi fajlkiszolgaldo megoldas teljesitményértékelése és a gépi tanu-
lassal megvalositott fajlmiivelet-szekvencidkon alapuld zsarolovirus-tdamadas felismerése min-
denképpen tudoményos hozzjarulast ad. A modell alapjan épitett architektira nem kizéarolag
detektal, hanem a teljes incidens-¢€letciklust igyekszik kezelni. A legtobb SIEM és XDR meg-
oldas elsddleges célja az események gylijtése, a korrelacid, a riasztasok generalésa, illetve az
incidensek kivizsgalasanak tdmogatasa. Az ARDS ezzel szemben harom funkciot egyesit. Ezek
a korai felismerés, az automatikus beavatkozas €s az adat-helyreallitas. Ezek kiilondsen fonto-
sak a zsarolovirusok esetén, mivel ezeknél a tamadasoknal nem elegendd a tamadas észlelése,
hanem biztositani kell az iizletmenet gyors helyreallitasat is. A hagyomanyos EDR/XDR rend-
szerek jellemzden végpontvédelmi iigyndkre (endpoint agent), az operacids rendszer esemény-
naploira, kernel driverre, vagy antivirus motorra timaszkodnak. Ezzel szemben az ARDS mo-
dell felépitésébdl adodoan fiiggetlen a végpontvédelmi megoldasoktodl, illetve fontos kiemelni,
hogy a tamadast a végpont kompromittalasa utan is képes észlelni. A modell alapjan felépitett
architektlra a halozati forgalmat, a fajlmiiveleteket, a DNS-forgalmat, a C2 kommunikéciot és
a fajlszerver-hozzaféréseket is figyeli. Ez kiilondsen elényds a Living off the Land (LotL) ta-
madasok esetében, ahol nincs klasszikus malware-folyamat. A legtobb SIEM vagy XDR a
kompromittalt eszkozt védi. Az ARDS modell ezzel szemben elsésorban az adatvagyont tekinti
védend6 objektumnak, ami jelentds szemléletbeli kiilonbség, hiszen tamadas esetén lényege-
sebb lehet, mint 6nmagaban a kliens védelme. A modell tovabba aktiv honeypot mechanizmust
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alkalmaz és csapdat allit, mig a legtobb behavior-based rendszer passzivan figyeli a folyama-
tokat, az API-hivasokat, illetve a registry-miiveleteket. A modszer eldnye, hogy jol alkalmazva
rendkiviil kevés a hamis pozitiv riasztas, nagyon gyors az €szlelés, konnyen azonosithat6 a fer-
t6zott kliens, ami akar automatikusan is levalaszthat6 a halozatrél. A legtobb XDR a végponton
monitoroz, mig az ARDS modell MitM-alapii megkozelitést javasol, aminek eredményeként az
SMB ¢és az NFS protokollok miiveletei vizsgalhatova valnak. Ez lehetévé teszi a szokatlan f3;l-
miivelet-szekvencidk nagyon korai felismerését. Szamos modern XDR Al, ML, behavior-based
megoldasokat alkalmaz amik ugyan rugalmasak, ugyanakkor esetiikben a hatékonysag megor-
z¢éséhez nagy mennyiségll tanitoadat sziikséges, mig a fals pozitiv arany magas lehet és gyakran
hoznak "black box" dontéseket. A javasolt megkozelités ehelyett a konnyebb auditacio érdek-
ében tobb, jol értelmezhetd indikatort kombinal:

- DNS lekérdezések anomaligja;

- (C2 kapcsolat;

- fijlmiveletek;

- forgalmi metrikdk;

- honeypot események.

Talan a legjelentdsebb kiilonbség az emlitett megkdzelitésekhez képest, hogy az ARDS modell
beépitett helyreallitasi mechanizmust tartalmaz, mig a legtobb SIEM nem térol produktiv ada-
tokat, az XDR megoldasok pedig altaldban nem készitenek biztonsadgi mentést. Mivel az ARDS
koncepcidja kdzvetleniil integralja a ZFS snapshot architektarat, igy egy incidens utdn nem kell
kiilsé backup rendszerre tamaszkodni. Osszefoglalva az ARDS modell taldn legnagyobb erds-
sége, hogy a detektalast, az automatikus reagalast és az adat-helyreallitast egyetlen, egymast
erdsitd architektiraban egyesiti, mikozben a tamadast tobb, egymastol fliggetlen megfigyelési
ponton kdveti nyomon. A hagyomanyos megkdzelitések és az ARDS funkcidinak 6sszehason-
litasat a 8. tablazat foglalja Gssze.

7. tablazat Az ARDS és a hagyomdanyos védelmi megoldasok 6sszehasonlitasa

SIEM XDR/EDR | Behavior-based | ARDS
Eseménykorrelacid v v részben v
Végpontfigyelés korlatozott v v X

Halozati forgalom elemzése korlatozott | részben részben részben
C2-kommunikaci6 felismerése részben v részben v
Honeypot/deception ritka ritka nem jellemzd v
F4jlszerver monitorozas ritka korlatozott korlatozott v
Automatikus halozati izolacid részben v részben v
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Snapshot-alapu helyreallitas X X X v

KKV-k kéltséghatékony tdmogatasa | korlatozott | korlatozott korlatozott v

5. Az ARDS modell fajlkiszolgalojanak teljesitményértékelése

A kibertamadésokkal szembeni védelem felépitéséhez szamos eszkozzel rendelkeziink (pl.:
protective DNS, fejlett tlizfalrendszerek, IDS/IPS, SIEM, virusirtok, stb.) [41, 42]. Ezeket a
szoftveres, illetve hardveres technoldgiakat parhuzamosan alkalmazva korszeri és hatékony
védelmi architektarak épithetdk a helyi haldzaton kiviilrdl érkezd tdmadasok megeldzésére,
azonban a védelem egy masik kritikus pontja a tarolt adatok védelme, biztonsagos kezelése,
az adatok sériilése esetén a biztonsadgos és gyors helyreallitas feltételeinek megteremtése.
Eppen ezért fontos, hogy hangsuly keriiljion a centralizaltan tarolt adatvagyon védelmének
fejlesztésére, illetve fontos, hogy megvizsgaljuk a gyakorlatban is a fajlkiszolgalok esetében
alkalmazhat6 behatolas-, és a karokozast megel6z6 mddszerek hatékonysagat.

Mivel a zsaroldvirus-tdmadasok egyre kifinomultabbak, ezért a védelmi megoldasoknak is
sziikségszeriien fejlddniiik kell. Sajnos a jelenleg alkalmazott stratégidk esetében nem fajst-
lyos teriilet a tdimaddas utdni adatvisszaallitas szempontjabol kritikus fontossagl, validacion
alapulo, automatizalt biztonsagi mentések menedzsmentje, a felhasznalok fajlmiiveleteinek
monitorozasa, vagy a fajlkiszolgalok védelmének megerdsitése. A féjlszerverek védelmi
megoldasainak funkcionalis megfeleldsége mellett a teljesitménye szintén fontos, vagyis,
hogy a felhasznalok ne érzékeljenek jelentds sebességbeli csokkenést a védelmi funkciok
terheléstobblete miatt. A vizsgalatok soran a f6 cél a ARDS modell fajlkiszolgéalojanak és a
leggyakrabban alkalmazott megoldasnak az Osszehasonlitasa volt teljesitménymérések se-
gitségével. Ehhez kétiranyt adatatviteli tesztek keriiltek végrehajtasra kiilonbozo kliens-
szerver architektiirdkon alapértelmezett telepitési beallitasok mellett.

Kutatasi kérdések:

o K-5: Az el6zbéekben felvazolt ARDS védelmi modell atipikus f3jlkiszolgéldja képes-
e az addicionalis biztonsadgi mechanizmusok ellenére is hasonld teljesitményt nytj-
tani a felhasznaloknak sebesség tekintetében a fajlok irdsa és olvasasa esetén, mint a
jelenleg leggyakrabban hasznalt MS Windows 2019 Server megoldas?

e K-6: Osszehasonlithato-e egzakt médon a kiilonbozé operacios rendszereken felépi-
tett €s eltérd szolgaltatasi kornyezeteket hasznald fajlkiszolgalok teljesitménye?

e K-7: Amennyiben lehetséges az dsszehasonlithatosag, 1étezik-e olyan altalanosan el-
fogadhat6 metrika, ami képes kvantitativ modon jellemezni a heterogén rendszerek
egymashoz képesti teljesitményét?
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5.1. Adatvagyonvédelmi és -visszaallitasi megoldasok attekintése

A kutatasok korai id6szakéaban (~2006) az elsédleges megoldasok kozé tartozott a fajlrend-
szer helyreéllitasanak folyamatszintli implementacidja. A fajlrendszer helyreallitds (FSR)
egyfajta helyredllitasi lehetdség, amely lehetdvé teszi a felhasznalok szamara, hogy a teljes
fajlrendszer allapotat egy korabbi allapotra visszaallitsak. Liang és mtsai [43] tanulmanyuk-
ban egy olyan virtudlis lemezkdrnyezetet (VDE) mutattak be, amely lehetdvé teszi a merev-
lemezen végzett korabbi irdsi miiveletek visszavonasat és a fajlok korabbi verzidjanak visz-
szaallitasat. Ez a mddszer a fajlrendszer gyors helyreallitasara hasznalhato, még akkor is, ha
a szamitogépes rendszeren rendszerdsszeomlds kovetkezik be, vagy rendszerinditdsi hiba
1ép fel. A VDE bizonyos szempontbdl megegyezik a virtualizalt kdrnyezetekben hasznalt
virtualis lemezzel (vDisk), de alkalmazhaté VM tamogatas nélkiili kornyezetben is. Késobb
a VDE teljesitményének kisérleti eredményeit elemezték a szerzok, €s arra az eredményre
jutottak, hogy mas FSR-ekkel 0sszehasonlitva a VDE {6 elonye az alacsony teljesitmény-
igény ¢és a nagy helyreallitasi sebesség [43]. Szintén a korai munkak egyike Gaonkar és mun-
katarsainak kutatasa [44], melyben megallapitottak, hogy az adatvesztés ¢s az adatok elér-
hetetlenségének kovetkeztében fellépo koltségek nagyok lehetnek, ezért a vallalkozasok sza-
mos adatvédelmi technikat, példaul tavoli tiikrozést, pillanatfelvételeket és biztonsagi men-
téseket alkalmaznak a hibak elleni védelem érdekében. A szerzék tovabba megallapitottak
mos megkozelités 1étezik az adatok védelmére és az eréforrasok elosztasara. A tarolorend-
szerek tervezOi jellemzden ad hoc technikdkat alkalmaznak, ami gyakran tilméretezett,
draga, vagy éppen, hogy alultervezett, nem megfelel6 megoldasokat eredményez. Emellett
a szerzOk tanulmanyukban egy elvi, automatizalt megkozelitést mutattak be a megbizhato
tarolorendszerek tervezéséhez. Eletszerti tarolorendszer-kovetelményeket hasznalva mutat-
tdk meg, hogy az altaluk fejlesztett tervezdeszkoz olyan javaslatokat dolgoz ki, amelyeknél
a bekertilési koltség akar a harmadara csokken az emulalt emberi tervezési folyamat altal
létrehozott javaslatokhoz képest [44]. Oorschot €s kollégai [45] kutatasukban a digitalis ob-
jektumok rosszindulati modositasdnak problémajat vizsgaltak. Eredményképpen egy olyan
védelmi mechanizmust mutattak be, amely a digitalis objektumok védelmét szolgalja, meg-
akadalyozva azok jogosulatlan cseréjét, illetve modositasat, mikdzben az engedélyezett fris-
sitéseket atlathatdo modon lehetdve teszi. A bemutatott megoldasukban digitalis alairasokat
hasznaltak anélkiil, hogy kozpontositott, nyilvanos kulcsu infrastruktirat igényelt volna a
hasznalata. A javasolt megolddsuk megvalosithatosaganak vizsgélatahoz egy Linux alapt
prototipust implementaltak, ami a fajlrendszer bindris dllomanyait, valamint az operacios
rendszer és az alkalmazasok binaris allomanyait védte a hattértdron. A tesztelések soran
megmutattak, hogy a javasolt védelmi megoldas védelmet nytjt a kernel mddositasan ala-
pulo - a fejlesztés idejében elérhetd - kiilonbozo rootkitek ellen, mikdzben a megvaldsitasa
minimalis koltséggel jar [45]. Az 1oT technologiak és az edge, fog, illetve a cloud computing
a bizalmas adatkezelés, az integritas és a rendelkezésre allas kihivasaival jarnak egyiitt.
Ezeknél a megoldasoknal kiemelkedd kockazatot jelent az informacidvesztés, az adatok
hosszu ideig tartod elérhetetlensége vagy az informacio kiszivargasa. Chervyakov és mtsai
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tanulmanyukban [46] egy testreszabhato, robosztus €s redundéans adattarolasi rendszert ja-
vasoltak, amely képes titkositott adatok és a miiveletek validalasara. Rendszeriik a redundans
maradékszamrendszert (RRNS) hasznalja a hibajavité kodok generalasahoz és a kulcsmeg-
osztashoz. Munkéjukban bevezették a szdm rangjanak kozelito értékét (AR), amely lehetové
teszi, hogy csokkentsék az RNS-rdl binaris dbrazolasra torténd dekodolds szamitasi bonyo-
lultsagat és az egyiitthatok méretét. A kozelitd értéket és az RNS aritmetikai tulajdonsagait
alapul véve kidolgoztak az AR-RRNS modszert a hibdk felismerésére, javitasara és a szami-
tasi eredmények ellendrzésére. Emellett elméleti alapot adtak az informacidvesztés valdszi-
nlségének, az adatredundancianak, a kodolas ¢és dekddolas sebességének konfiguraldsahoz,
azért, hogy szamithatok legyenek a kiillonb6z6 objektiv preferenciak, miikodési terhelések
¢s tarolasi tulajdonsagok. Az elemzésiik azt mutatta, hogy az RRNS paraméterek megfeleld
kivélasztasaval a javasolt mdédszer nemcsak az adattarolds biztonsagat és a megbizhatdsagat
novelte, hanem a titkositott adatok feldolgozasanak idejét és az eréforrasigény csokkentését
is lehetdvé tette. Verma és kollégai [47] egy olyan fajlrendszer-mechanizmus tervét mutattak
be 2015-6s tanulmanyukban, amely megvédi az alkalmazasadatok integritasat az olyan hi-
baktol, mint a folyamatok 6sszeomldasa, a kernel panik €s az dramkimaradas. Megoldasukban
egy egyszerl interfész garantdlja az alkalmazasok szdmara, hogy a fajlban 1év6 alkalmazas-
adatok mindig a fajlon végzett legutdbbi sikeres fsync, vagy msync miivelet eredményét
tikkrozzék. A javasolt fajlrendszeriik ezenfeliil egy 1j szinkronizécids mechanizmust kinal,
amely hiba esetén a valtozasokat tobb fajlban is rogziti. Hibainjekcios tesztekkel igazoltdk,
hogy fajlrendszeriik megvédi az alkalmazasadatok integritasat az 6sszeomlastol, a teljesit-
ménymeérések pedig megerdsitették, hogy a megvalositdsuk egytttal hatékony is. A tesztek-
hez hagyomanyos hardverelemeket és modositas nélkiili Linux kernelt hasznaltak, és késdbb
a termék kereskedelmi forgalomba is keriilt. Verma és mtsainak [47] megoldasa barmilyen
olyan fjlrendszeren implementalhat6, amely tdmogatja a f4jlonkénti, irhato pillanatfelvéte-
leket. Késobb azt is megmutattdk, hogy az alkalmazas tartos adatainak konzisztens modosi-
tasara szolgalé mechanizmus (CMADD) egyszerlien megvalosithato a fajlonkénti klénozas-
sal, amely funkcio mar elérheté az AdvFS-ben és szdmos mas modern fajlrendszerben. Az
O_ATOMIC névre keresztelt kernel flag egyszerii feliiletet biztosit az alkalmazasok sza-
mara, a f4jl modositasait irds és leképezés soran is hibamentessé teszi, seperimetergit elke-
riilni az ismételt irdsokat, és timogatja az alkalmazasadatok nagyobb volument és gyakori
tranzakcios frissitéseit. Empirikus eredményeik azt mutattdk, hogy az AdvFS O_ ATOMIC
implementacioja megorzi az alkalmazasi adatok integritdsat a frissitések soran mind a kiilsé
beavatkozast kdvetd 0sszeomlasok, mind a véletlen 6sszeomléasok (pl.: dramkimaradasok)
esetén. Teljesitményméréseik alapjan az O ATOMIC hasznalata toleralhato tobbletterhelést
jelent, kiilondsen gyakori, nagy adattomeget érintd frissitések esetén. A CMADD-mecha-
nizmus fajlrendszerbe torténd integralasat megkonnyiti, hogy nem igényel sem specialis
hardvert, sem mddositott operacids rendszer kernelt. Newberry és munkatarsai [48] a HDFS
fajlrendszer savszélesség-optimalizalasaval foglalkoztak. A HDFS egy olyan halozati fajl-
rendszer, amelyet széles korben haszndlnak Big Data adatfeldolgozasi keretrendszereknél,
mivel nagy klaszterek esetében is hatékonyan skalazhatd. 2019-es tanulmanyukban HDFS-t
alkalmaz6 klaszterrendszeren a haldzaton beliili gyorsitotarazas hatékonysagat vizsgaltdk. A
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cél a halézaton beliili savszélesség-felhasznalas csokkentése volt ugy, hogy a switch-eket
tehermentesitsék. A tesztek soran felismerték, hogy néhany alkalmazasban nagy mennyi-
ségli, tobb ligyfél altal hasznalt adat szerepelt, ezaltal a halozaton beliili olvasott adatok gyor-
sitdtarazasaval az olvasasi miiveletek atlagos, linkenkénti savszélesség-hasznalata ezekben
az esetekben tobb, mint felére csokkenthetd. Azt is megallapitottak, hogy a gyorsitotar-hasz-
nalati stratégia megvalasztasa jelentds hatassal lehet a gyorsitotar-hatékonysagra ebben a
kornyezetben, igy a LIRS és az ARC altaldban a legnagyobb, illetve a kisebb méretii gyor-
sitotarak esetében teljesitett a legjobban. A HDFS irdsi miveletek struktarajat figyelembe
véve, kidolgoztak egy mechanizmust az irasi miiveletek linkenkénti teljes savszélesség-fel-
hasznaldsanak csokkentésére, aminél a hagyomanyos irdsi metddust (pipelining)
tobbeskiildéssel (multicast) helyettesitették. Makris és mtsai [49] a nagy mennyiségii és nagy
méretli adatok kezelésével kapcsolatos kutatasaikban a korlatozott eréforrasok kérdését vizs-
galtak. Ugy talaltak, hogy az edge computing igéretes paradigma példaul az IoT eszkozok
altal generalt hatalmas mennyiségli adat kezelésére és feldolgozasara. Ha az adatok és a sza-
mitasok kozelebb keriilnek az ligyfélhez, azzal lehetévé valik, hogy a késleltetésre és sav-
sz€lességre érzékeny alkalmazédsok hasznalata hatékonyabbd véljon. Azt is megjegyezték,
hogy a periméter elosztott és heterogén jellege, valamint korlatozott eréforras-kapacitasa
szamos kihivast jelent a megfeleld tarolorendszer kivalasztésa, illetve integracidja soran. Ta-
rolorendszerek széles skaldjat vizsgaltdk, ami egyrészt valtozatos eredményekhez vezetett,
masrészt atfogdbb képet adott a kiilonb6zé megoldasokrol. A teljesitményértékelést erdfor-
ras-kihasznaltsagi és szolgéltataismindségi (QoS) mérdszamok alapjan végezték. Minden
egyes tarolorendszert egy Raspberry Pi-re telepitettek, ami periméter eszkdzként szolgalt és
képes volt a hatékonysagot minimalis energiafelhasznalas és koltség mellett optimalizélni.
A kisérleti eredményeik azt mutattak, hogy a MinlO rendelkezik a legjobb altalanos teljesit-
ménnyel a lekérdezési valaszidok, a memoria felhaszndlds, a lemez I/O ideje és a tranzakciok
aranyanak tekintetében [49]. A kutatasok {0 irdnya esetiikben magaban foglalta a halozaton
mozgatott adatok atvitelének hatékonysagnovelését, valamint az adattarolds biztonsagara
iranyuld fejlesztéseket is, mind az operacios rendszer kernelének szintjén, mind pedig a fajl-
struktira szintjén. A fajlkiszolgalok méretezése és a mitkodési paraméterek optimalizalasa a
heterogén halozati kornyezeteben komoly kihivast jelent. Sokszor uj modszerek, 0j techno-
l6giak segitenek a megvalositasban, de gyakori, hogy a mar jol ismert és bevalt technologiak
Ujraszervezése hozza meg a kivant eredményt. A fajlkiszolgalokra vonatkozoé elvarasoknak
val6 megfelelés, az adatok elérhetdségének, illetve védelmének biztositdsa nagy mennyiségii
adat esetén egy Osszetett feladat, amit a megnovekedett szamu és egyre szofisztikaltabb mod-
szerekkel kivitelezett zsarolovirus-tdmadasok tovabb nehezitenek. A 9. tablazat a kordbban
targyalt adatvisszaallitdsi megoldasok jellemzdit foglalja Gssze.

8. tablazat A korabban targyalt adatvisszaallitasi megoldasok jellemzoi

i A javasolt megoldasok képességei/szolgaltatasai
Kutaté Megoldas/ Hib Tel-  |Hel
- iba el- ely-
Mikodési  |Teljes  |Egyet-  |Mii- & >y
csoport . . . kor- jesit- realli-
kornyezet fajl- len fajl velet ., , L.
rekcio/ |mén tasi
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rend- helyre- érvé- észle- yigé sebes-

szer allitas nyesi-  |lés ny ség

helyre- tés

allitas
Liang, J. . . . . ,
] ) FSR igen nincs nincs nincs nagy [lassi
€s mtsai . . . . .
[43] VDE igen igen nincs nincs kicsi  |gyors
Gaonkar, Automati-
S. zalt ) ) ) ) atla-  |konf.
] ) . nincs igen nincs  |nincs .
¢s mtsai megkoze- gos fiiggd
[44] lités
Van Rootkit
Oorschot, ellenalld . . . atla- nincs

] ] nincs nincs igen van
P.C. ¢s mechaniz- g0s adat
mtsai [45] |mus
igen
Chervya- RRNS - .. ,
. . ) (f4l atla-
kov N. és AR- nincs 1gen N van gyors
) mav./ g0s
mtsai [46] |RRNS )
titk.)
Verma, R. |AdvFS - csak , ,
, . ) ) ) ] atla- atla-
¢€s mtsai CMADD nincs 1gen 1gen észle-
, . g0s £gos

[47] megoldas 1és

5.2. A zsaroldovirusok elleni védekezés lehetoségeinek rovid technologiai
attekintése

A zsarolovirusok elleni korszerti védelmi rendszerek tobb, egymast kiegészitd technologiai
megkozelitést alkalmaznak a tdimadasok megeldzésére, korai felismerésére és a bekdvetke-
zett karok mérseklésére. Az egyes megoldasok funkcionalis felépitése jelentOs eltéréseket
mutat, ugyanakkor k6z0s céljuk a rosszindulata tevékenységek minél korabbi felismerése,
illetve a helyreallitds timogatéasa. A jelen alfejezet célja nem az egyes kereskedelmi termé-
kek részletes ismertetése, hanem a legfontosabb technolédgiai irdnyok attekintése, amelyek-
hez a dolgozatban bemutatott megkozelités viszonyithato. A korszerti vallalati védelmi rend-
szerek jellemzden az alabbi funkciocsoportokat kombinaljak:

e detekcidos mechanizmusok (szignatara- €s viselkedés alapu felismerés);

e folyamatos monitorozas (fajl-, memoria-, folyamat- és halozati események megfi-
gyelése);

¢ incidenskezelési és helyreallitdsi mechanizmusok (biztonsagi mentések, verzidke-
zelés, automatikus visszaallitas);
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e kdzponti menedzsment €s kornyezeti integracio (felhdszolgaltatasok, végpontok és
egy¢b infrastruktira-elemek kdzponti menedzsmentje).

A korszerti vallalati XDR-, EDR- és SIEM-platformok t6bb adatforras egyiittes elemzésével
végzik a tdmadasok felismerését. A végponti események mellett halozati kommunikaciot,
rendszerfolyamatokat, memoriamiiveleteket és felhasznaloi aktivitast is monitoroznak, majd
az eltéréseket szabalyalapu vagy mesterséges intelligenciat alkalmaz6o modszerekkel értéke-
lik [15, 50-52]. Az ismertetett megoldasok kozos jellemzdje, hogy mitkddésiik tobb adatfor-
ras egyiittes elemzésére, kliensoldali komponensekre, vagy komplex vallalati infrastrukta-
rara ¢épiil. Ezzel szemben a jelen kutatds annak vizsgalatara iranyul, hogy kizéarolag a koz-
ponti fajlkiszolgalon keletkezo fajlmiiveleti naplok felhasznalasaval megvalosithato-e a zsa-
rolovirus-tevékenység kozel valos ideji felismerése. Ez a megkozelités egyszeriibb infra-
struktirak hasznélataval, alacsonyabb eréforrasigény mellett biztosithat alkalmazhat6 detek-
talasi képességet..

5.3. A kidolgozott fajlkiszolgalo védelmi megoldas jellemzoi

A 4.5 alfejezetben ismertetett ARDS modell [40] f3jlkiszolgaldé komponensének vizsgalata
abbol a feltételezésbol indult ki, hogy a rosszindulati kéd mar jelen van a halézati kdrnye-
zetben, igy a kozponti fajlkiszolgald jelenti az utolsé védelmi vonalat. Ennek megfelelden a
vizsgalat nem a kliensoldali vagy infrastruktira-szinti sériilékenységek (pl. Active Di-
rectory, IIS, RDP vagy Living-off-the-Land technikak) kezelésére irdnyult, hanem annak
elemzésére, hogy a fajlkiszolgalon alkalmazott védelmi mechanizmusok milyen teljesit-
ményhatést gyakorolnak a rendszer miikodésére. A kutatds modszertani kovetelménye ezért
egy olyan vizsgalati kornyezet kialakitasa volt, amelyben az {itemezett pillanatképek, a ho-
neypot alapt monitorozas, az IDS/IPS mechanizmusok €s a virusvédelmi funkciok egyiit-
tes teljesitményhatasa objektiven mérhetd. A vizsgélat hipotézise szerint megfeleld archi-
tektra alkalmazasaval az emlitett védelmi mechanizmusok ugy integralhatok, hogy a ref-
renciaként valasztott fajlkiszolgalohoz viszonyitva azok nem eredményeznek jelentds telje-
sitménycsOkkenést. A hipotézis igazolasara reprodukalhato tesztkdrnyezetben 6sszehason-
lito teljesitményvizsgalatot végeztem, amelynek modszertanat €s eredményeit a kdvetkezd
alfejezetek ismertetik..

5.4. A vizsgalati modszer

5.4.1. Mérési és vizsgalati modszer

A vizsgalat célja annak meghatarozasa volt, hogy a javasolt f4jlkiszolgalo-architekturaban al-
kalmazott adatvédelmi mechanizmusok milyen teljesitményhatast gyakorolnak egy tipikus kis-
¢és kozépvallalati (KKV) kornyezetet reprezentalo referencia-rendszerhez viszonyitva. Ennek
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érdekében Gsszehasonlito fajlatviteli méréseket végeztem egy alapértelmezett konfiguracioval
telepitett Windows Server 2019 alapu f3jlkiszolgalé €s a javasolt FreeBSD-alapti megoldas ko-
zott. A Windows Server 2019 referencia-rendszerként torténd kivalasztasat az indokolta, hogy
a vizsgalat idépontjaban ez képviselte a KKV-k korében legelterjedtebb vallalati fajlkiszolgalo-
platformok egyikét, ezért alkalmasnak tekinthetd egy tipikus lizemeltetési kornyezet modelle-
zésére. A Windows Server 2019 Standard operacios rendszer telepitése 6nmagaban nem bizto-
sit automatikusan RAID konfiguraciot, BitLocker-alapt adattitkositast és rendszeres Volume
Shadow Copy snapshotokat. Mindharom funkcié kiilon konfiguraciodt, adminisztraciot és rend-
szeres felligyeletet igényel. A KKV-k korlatozott informatikai er6forrasai miatt ezek a szolgal-
tatasok a gyakorlatban gyakran nem keriilnek bevezetésre, vagy csak részlegesen alkalmazzak
Oket. A referencia-rendszer kivalasztasakor fontos szempont volt tovabba, hogy mivel a Bit-
Locker titkositas, a VSS snapshot-kezelés és a RAID réteg egyarant tobbletterhelést jelent, igy
ezek nélkiil a szolgaltatdsok nélkiil a lehetd leggyorsabb, tipikusnak tekinthetd referencia-kor-
nyezet alljon eld, igy a fajlmiiveletek sebességének tekintetében magasabb elvarasokat defini-
alhatunk a javasolt, egyedileg konfiguralt FreeBSD 13.0 megoldassal szemben. Ez végiil kon-
zervativ 0sszehasonlitasi alapot eredményezett, mivel a FreeBSD-alapu vizsgalt konfiguraciod
ezzel szemben aktiv ZFS tiikrozést, AES-256-GCM titkositast és folyamatos snapshot-kezelést
alkalmazott. Ennek kovetkeztében a FreeBSD rendszer teljesitményeldnye bizonyos tesztese-
tekben olyan kdrnyezetben kertilt igazolasra, ahol a vizsgélt rendszernek nagyobb I/O terhelést
kellett kiszolgalnia, ami tovabb noveli az eredmények hitelességét és gyakorlati jelentoségét.
A FreeBSD-alapu vizsgélati kornyezetben az adatvédelmi mechanizmusok a kovetkez6 konfi-
guracid szerint keriiltek kialakitasra:

e OpenZFS alapu szoftveres RAID1 konfiguracio (tiikr6zés), ami a tesztadatokat ta-
rolo két fizikai lemezt (HDD) foglalta magaba;

e automatikus, 2 percekre iitemezett pillanatfelvétel készitése az adatokat tarold da-
taset-rél (snapshots) 30 napos megdrzési idével (TTL);

e AES-256GCM kotetszintii titkositas.

Azért esett a valasztas a FreeBSD operacios rendszerre, mert kimagaslo stabilitast, megbizha-
tosagot és eréforrashatékonysagot nyujt, mikdzben a biztonsag €s a sebesség (szolgaltatasok,
I/O miiveletek, halozat) kiemelkedd marad. Ezt mi sem bizonyitja jobban, minthogy NAS rend-
szereknek éppugy alapjat képezi (pl.: TrueNAS CORE), mint tlizfalaknak (pl.: OpenSense,
PfSense). A vizsgélati platform kialakitdsdhoz emellett olyan operacids rendszerre volt sziik-
ség, amely nativ modon tamogatja az OpenZFS féjlrendszert, és lehetdvé teszi a tiikkrozés, a
kotetszintli titkositds, valamint az iddzitett pillanatfelvételek egyidejii alkalmazasat tovabbi
kiils6 komponensek nélkiil. Az OpenZFS alkalmazasat elsdsorban olyan tulajdonsagai indokol-
tak, amelyek kozvetleniil kapcsolodnak a kutatds célkitlizéseihez. A fajlrendszer Copy-on-
Write miikodési elve miatt a pillanatfelvételek 1étrehozésa metaadat-alapt miivelet, ezért nor-
mal tizemi koriilmények kozott csak elhanyagolhato CPU-, memoria- és I/O-terhelést eredmé-
nyez, mindemellett biztositja a végpontok kdzotti adatintegritast ellendrzd osszegek €s 6njavitd
mechanizmusok alkalmazésaval, valamint timogatja a kotetszintii titkositast, a tomoritést és az

57



1gény szerinti deduplikaciot. Ezek a tulajdonsagok alkalmassa tették arra, hogy a javasolt adat-
védelmi architekttra alapjat képezze anélkiil, hogy a vizsgalatok sordn dnmagukban jelentds
teljesitménytorzitast okoznanak. Fontos megemliteni ugyanakkor, hogy a snapshotok torlése
OpenZFS esetén mar szamottevo I/0- és CPU-terhelést idézhet eld, mivel ilyenkor a ZFS fel-
szabaditja a korabban hivatkozott blokkokat ¢s modositja a kapcsolodd metaadatokat. A pilla-
natfelvételek 1dokoze a produktiv kornyezetekben altalanosan alkalmazott 10—15 perc helyett
2 percben kertilt meghatarozasra. Ez modszertani dontés volt, amely biztositotta, hogy a mérési
sorozatok soran végrehajtott ismételt, 4 GiB méretii fajlatvitelek nagy valdszintiséggel legalabb
egy snapshot-ciklussal atfedésben torténjenek, igy annak a teljesitményhatdsa mérhetové val-
jon. A mérési eredmények torzitasanak elkeriilése érdekében a vizsgalt kornyezetekben nem
alkalmaztam tovabbi, harmadik féltél szdrmazé virusvédelmi megoldéasokat, a Windows Server
referencia-rendszer esetében pedig a Microsoft Defender valds idejli védelme is kikapcsoldsra
keriilt. A virusvédelmi mechanizmusok teljesitményhatdsanak vizsgélata nem képezte a kutatas
részét, ezért ezeket kontrollvaltozoként kezeltem. A mérési szcendriok kialakitasakor a vizsgalt
fajlméreteket a kis- és kozépvallalkozasok tipikus gyakorlatdnak megfeleléen valasztottam ki.
A szerver- ¢és kliensoldalon minden mérés soran azonos hardverkonfiguracio keriilt alkalma-
zasra a hardvereredetii torzitasok minimalizalasa érdekében. Az adatatviteli idoket kliensolda-
lon mértem mind olvasasi, mind irasi miiveletek esetén. A vizsgélatokat egyarant elvégeztem 1
Gbps ¢és 10 Gbps névleges savszélességli osszekottetéseken, mivel ezek reprezentaljak a KKV-
k kérnyezetében jelenleg leggyakrabban alkalmazott Ethernet infrastruktarakat.

5.4.2. A mérési bizonytalansag csokkentése és a mérési hibak kisziirése

A teljesitménymérések megbizhatosdganak biztositasa érdekében kiemelt cél volt a mérési
bizonytalansag csokkentése és a mérési eredményeket torzitd tényezOk minimalizalasa. A
mérések soran felléphetnek véletlen és szisztematikus hibak. A véletlen hibak kiszdmitha-
tatlanok, el6fordulhatnak példaul a mérés soran hasznalt elektronikai berendezések és a koz-
tiik 1évo fizikai kapcsolatot biztositd eszk6zok mitkodési anomalidjakeént. A szisztematikus
hibdk ezzel szemben a mérési modszer hidnyossagabol, a mérés soran hasznalt eszkozok
rendellenes mitkodéseébol, vagy esetleg a vizsgalt rendszer mitkodésébol fakado sajatossag-
ként jelenhetnek meg. A vizsgalatok soran a célom ezeknek a hibdknak a felderitése, illetve
a mérési eredményekre gyakorolt torzitd hatdsaik minimalizaldsa volt. A tesztelt szerverkor-
nyezetek teljesitményének pontosabb méréséhez a lehetd legnagyobb mértékben csokken-
teni kellett a mérési bizonytalansdgot azaltal, hogy csokkentjiik a bizonytalansagot okoz6
kiils6 tényezok szamat. E cél elérése érdekében pont-pont haldzati 6sszekottetést hasznaltam
(crossover CAT6 UTP, SFP+DAC), ami kizarta a hagyomanyos kapcsolt halozati infrastruk-
tura késleltetésébdl és terhelésébdl szarmazo bizonytalansdgokat. valamint kikapcsoltam a
valds idejli virusvédelmet mindkét oldalon a mérések idejére. A kontrollalt mérési kornyezet
ellenére tovabbra is fennmaradtak olyan rendszerjellemzdk, amelyek teljes mértékben nem
voltak kikiiszobolhetdk, ugyanakkor hatasuk ismert és értelmezhetd volt. Ilyen tényezdknek
tekinthetdk:
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e az operacios rendszerek gyorsitotarazasi és pufferkezelési mechanizmusai, valamint
hattérfolyamatai;
muveletek;

e az SSD-meghajtok belsd vezérlési mechanizmusai és azok kisebb teljesitményinga-
dozasai, illetve a HDD-k miik6dési mechanizmusabdl adodo korlatok;

e ahattértarolok SATA III interfészébodl adodo korlatok (6 Gbit/s vs. 10 Gbit/s), amely
egyes szcenariokban a gyorsitotarazasi mechanizmusokon keresztiil kisebb mérési
ingadozésokat eredményezhetett.

A mérési bizonytalansag és a mérési hibak hatasainak csokkentése érdekében minden olva-
sasi ¢és irasi tesztet egymas utan tizszer végeztem el mindegyik kliens-szerver konfiguracio
esetében. Az ismételt mérések lehetdvé tették az esetleges kiugrd értékek azonositasat, va-
lamint a mérési eredmények statisztikai jellemzését. Ehhez megvizsgaltam a minimalis és
maximalis atviteli sebességeket, az atlagos atviteli sebességet, illetve a szoras értékeket az
atviteli idok és az atviteli sebességek esetén. Az atviteli sebességek kiszdmitasa az atvitelhez
sziikséges 1dok alapjan tortént. A mérési folyamat soran folyamatosan ellendriztem a halo-
zati kapcsolat stabilitasat annak érdekében, hogy az esetleges kommunikaciés anomalidk ne
befolyasoljak az eredményeket. Az adatatvitel megbizhatosaganak igazolasa érdekében min-
den mérési ciklus soran hash-alapu integritasellen6rzés tortént. A fajlok hash-értékeinek 6sz-
szehasonlitdsa igazolta, hogy a mérési eredményeket adatatviteli hiba vagy sériilt allomany
nem befolyasolta, igy a teljesitménymeérések kizarolag a vizsgalt architektirdk mitkodésébol
szarmazo kiilonbségeket tiikkrozik.

5.4.3. A reprodukalhatosag biztositasa

A vizsgalatok megismételhetdsége szintén segit kikiiszobolni a mérési bizonytalansagot. A
mérések a mérési terv alapjan keriiltek végrehajtasra €s minden teszt soran kiilon napldzasra
keriiltek az atviteli 16k, amibe természetesen nem szamitottam bele az ideiglenesen tarolt
fajlok torléséhez sziikséges 1d6t. Mind a hardver-, mind pedig a szoftver kornyezetek speci-
fikacioja dokumentalt. A mérésekhez hasznalt fajlok generalasa a kovetkez6 BASH szkript
segitségével, a fajlméretek modositasaval tortént:

foriin {l1..2}; do head -c 256M < /dev/urandom > demo256M ${i}.bin,; done

A fajlok atvitele Windows kliensek esetén a kovetkez6 batch szkripttel tortént:

@echo off

setlocal enabledelayedexpansion
for /1%%x in (1,1,10) do (
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del /s /q c:\temp\*.* > NUL

@echo !time: =!

copy r:\temp\256M c:\temp\ > NUL
@echo !time: =!

)

A fajlok atvitelét Ubuntu kliens esetén a kovetkez6 BASH szkript végezte:
for (m=0;,n<10;n++)); do rm -f /temp/256M/*;

time cp -f /home/user/Desktop/Bench _demo/256M/* /temp/256M;

done

5.4.4. Az eredmények értékelésének modszertana, az dsszehasonlithatésag bizto-

sitasa

A mérési eredmények feldolgozasa soran a mért értékeket statisztikai modszerekkel elemez-
tem. Az ismételt mérések soran meghatarozasra és kizarasra kertiltek a tranziens allapotot
mutatd atviteli sebesség értékek, az értékelheté mérési adatokbol pedig a méréseket normalis
eloszlasu valosziniiségi valtozoként kezelve meghatarozasra keriiltek az egyes architektu-
rakra jellemz6 varhat6 értékek, a mérésenkénti eltérések alapjan pedig a statisztikai eloszlast
jellemz6 szoras értékek. Mivel a kiilonbozo szoftverkonfiguraciok esetében az atlagos atvi-
teli idok egyedi jellemzok, igy dnmagukban nem alkalmasak a rendszerek szemléletes és
egzakt Osszehasonlitdsara. Eppen ezért fontos, hogy egy kalkulalt metrika segitségével
aranyszamként alljon el6 a referenciakdrnyezet €s a vizsgalt kdrnyezet egymashoz képesti
teljesitménye. Ezért kidolgoztam €s bevezettem egy kvantitativ mérdszamot €s egy egyszerli
kiértékelés rendszert, amely alkalmasséa teszi az inhomogén rendszerek referencia alapt,
szamszerli 6sszehasonlitasat. Ez az aranyszam a kovetkezOképpen allt elo:

Tv: a vizsgalt kornyezet atlagos atviteli ideje

T:: a referencia kornyezet atlagos atviteli ideje

P:v: teljesitmény indikator

p Tr
rv=—o
Tv

Amennyiben Pry > 1, akkor a vizsgalt kornyezet teljesitménye jobb, mint a referencia kor-
nyezet teljesitménye; ha Prv= 1 (£ 0,1), akkor a kdrnyezetek teljesitményét kdzel azonosnak
tekintjiik, ha pedig Py < 1, akkor a referencia kornyezet teljesitménye jobb, mint az aktuali-
san tesztelt kornyezeté.
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5.5. A teljesitménymérés folyamatanak és koriilményeinek ismertetése

5.5.1. A tesztkornyezetek kivalasztasa, a tesztesetek meghatarozasa

Az eldzetes felmérések alapjan a kisvallalati kornyezetben alkalmazott kliens-szerver archi-
tekturakban a fajlkiszolgalok a leggyakrabban Windows Server operacios rendszerrel, vagy
valamilyen Linux alapu operaciés rendszerrel (pl.: Synology DSM (Debian alapu), Tru-
eNAS SCALE, Ubuntu (Debian alapti)) vannak telepitve. A kliensek Osszetételét vizsgalva
azt az eredményt kaptam a kutatas korabbi szakaszaban [40], hogy a kérddives felmérés
idépontjaban elsésorban Windows 7, Windows 10, illetve Ubuntu operacios rendszerrel te-
lepitett munkaallomdasok voltak jelen a halézatokban. Emiatt a vizsgalati kdrnyezet kialaki-
tasa soran kliensoldali munkaéllomason up-to-date Windows 7 x64 SP1-et, Windows 10 x64
Pro 21H2-t és Ubuntu 22.04.4 LTS-t telepitettem alapértelmezett beallitadsokkal, mig kiszol-
galooldalon egy egyedileg konfiguralt FreeBSD 13.0 alapt szoftverkdrnyezetet, illetve Win-
dows 2019 Server LTSC-t hasonlitottam &ssze. gy a kovetkezd tesztesetek keriiltek megha-
tarozésra a teljesitményértékeléshez:
* {TE-01}: Windows 7 x64 SP1 (6.1.7601) kliens - ARDS f3jlkiszolgalo
* {TE-02}: Windows 7 x64 SP1 (6.1.7601) kliens - Windows 2019 Server
(LTSC)
* {TE-03}: Windows 10 x64 Pro 21H2 kliens - ARDS fajlkiszolgalo
* {TE-04}: Windows 10 x64 Pro 21H2 - Windows 2019 Server (LTSC)
* {TE-05}: Ubuntu 22.04.4 LTS - ARDS f3jlkiszolgal6
* {TE-06}: Ubuntu 22.04.4 LTS - Windows 2019 Server (LTSC)
A mérések a kovetkezd, jellemzden KKV produktiv kdrnyezetekre méretezett kiszolgalon
kertiltek végrehajtasra:
DELL PowerEdge T140
* CPU: Intel Xeon 4Core E-2224 3,4 GHz
* RAM: 8GB DDR4 ECC RAM
« rendszer hattértar: Apacer AS350X 128 GB SSD
« adat hattértar: Gigabyte GP-GSTFS31240GNTD 240 GB SSD
* LAN: Intel X520-DA2 SFP+ 10GBE PCI-E Dual port NIC

Az 1 Gbit/s sebességli halozati kapcsolat esetén a kliens a kovetkezd volt:
DELL Latitude 6230

* CPU: Intel Core 17-3520M 2.9 GHz

* RAM: 16 GB DDR3 non-ECC RAM

* rendszer €s adat hattértar: Kingston SSD now V300 120 GB

* LAN: Intel 82579LM Gigabit NIC

A mérések soran 10 Gbps-os aggregalt savszélesség esetén is vizsgaltam a fajlatvitelt, ezért
fontos szempont volt, hogy a hélozati kartya nativ szinten tdmogatott legyen (BIOS, OS,

61



driver) a kliens oldalon is, ezért ebben az esetben nem hagyoméanyos munkaallomas volt a
kliens. A munkaallomas ebben az esetben a kdvetkezo volt:

DELL PowerEdge Mini T40

* CPU: Intel Xeon 4Core E-2224G 3.5GHz

* RAM: 8GB DDR4 ECC RAM

* rendszer és adat hattértar: Apacer AS350X 128 GB SSD

* LAN: Intel X520-DA2 SFP+ 10GBE PCI-E Dual port NIC

5.5.2. Az adatatviteli kozeg ateresztoképességének meghatarozasa

Ahhoz, hogy 0ssze tudjam hasonlitani a kiilonboz6 kiszolgaldi kornyezetek teljesitményét,
gondoskodnom kellett az azonos hardver-, és identikus hal6zati kapcsolatok mellett a meg-
felel6 mintaadatokrodl is. Az adatatviteli teszteket 1 Gbit/s-os, illetve 10 Gbit/s-os réz alapu,
pont-pont dsszekottetéseket hasznalva hajtottam végre. Ahhoz, hogy egy KKV, vagy akar
egy tobb szaz munkaallomassal rendelkez6 multinacionalis vallalat haldzataban el6éfordulo,
reprezentativ forgalom 1étrej6jjon (egyetlen ligyfél teljes savszélességét kihasznalva), fontos
a megfeleld halozati atviteli teljesitmény. Az elsd mérési sorozatban keresztkotéstit CAT6
UTP-kabelt hasznaltam a hélozati kapcsolat kozvetlen 1étrehozasahoz (minimalizalva a ha-
l6zati eszk6zok késleltetési hatasat) 1 Gbit/s névleges savszélességgel. A masodik mérési
sorozatban 10G SFP+ DAC kébellel kotottem Sssze a két Intel X520-DA2 halozati kartyat
kozvetleniil, ami kozel 10 Gbit/s tényleges savszeélességet biztositott. A halozati kapcsolatok
liresjarati ateresztd képesseégét az atviteli teszteket megeldzden Iperf3 nyilt forraskoda szoft-
ver segitségével vizsgaltam meg, ami "de facto" szabvanynak tekinthetd ezen a teriileten.
Mind az 1 Gbit/s-os, mind a 10 Gbit/s-os kapcsolatok esetében mindkét iranyba teszteltem
a halozati atviteli sebességet TCP-alapu forgalom esetén. A mérések eredményeit a 18. dbra
szemlélteti. Fontosnak tartom megjegyezni, hogy az itt mért értékek a halozati atviteli se-
bességet jelentik, és nem veszik figyelembe példaul a kiilonb6z6 protokollok jellemzoit (pl.:
kodolas, nyugtazas, signing, egyeb protokollspecifikus kommunikacio), a lemezmiiveletek-
bdl eredd késleltetést, a kiillonbozo szoftverkdrnyezetekben alkalmazott fajlkezelési és f4jl-
rendszerbeli megoldéasokat, vagy az eszkoz-illesztdprogramok eltérd hatékonysagat.
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21. abra Iperf3 mérési eredmények [forrads: sajat]

A mérési adatokbdl jol latszik az elméleti atviteli sebesség maximuma mind a két irany ¢és
mindkét technologia esetében (755 Mbit/s - 847 Mbit/s; 9,36 Gbit/s - 9,38 Gbit/s).

5.5.3. Méréshez hasznalt adatok osszetételének meghatarozasa

A mérési terv kialakitasa sordn fontos volt figyelembe venni, hogy kiilonb6z6é produktiv
kornyezetekben jellemzden eltéré méretii fajlokkal dolgoznak a felhasznalok. Annak érdek-
¢ében, hogy a vizsgalt fajlatviteli protokollok, CIFS/SMB verziok és konfiguraciok altal hasz-
nalt tomdoritési eljarasok ne befolyasolhassdk szamottevden az eredményeket, véletlenszerti
bitmintazat jellemezte a tesztekhez hasznalt fajlokat. Mind az olvasasi, mind az irési tesztek
esetén 0sszesen 1 GiB adatmennyiség kertilt atvitelre, ami a kiilonboz6 fajlméreteknek meg-
feleld szamu f4jlbol tevddott dssze. Ez azt jelenti, hogy 500 kiB-os, 4MiB-os, 256 MiB-os
¢s 1 GiB-os fajlok form4jaban allt el az 1 GiB adatmennyiség a kovetkez6képpen:

*1x1GiB

*4x 256 MiB

* 256 x 4 MiB

2097 x 500 kiB

A fajlmiveleteket szandékosan a normal felhaszndloi gyakorlathoz igazitva, nativ parancs-
sori megoldasokat hasznalva (copy, del, cp, rm) hajtottam végre, mivel az olyan eszk6zok,
mint példaul a robocopy, illetve az rsync nagymértékben befolyédsolhattdk volna a tesztek
eredményeit, mindamellett, hogy nem tiikrozték volna az életszerli haszndlatot. Minden ol-
vasasi, illetve irdsi teszt utan egy rovid torlési folyamat kovetkezett, amikor a célkonyvtar
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kitiritésre keriilt. Ez persze nem tényleges és biztonsagos feliilirast (wipe) jelentett, hanem
logikai torlést és nem szamitott bele az atviteli idobe.

5.6. A teljesitménymeérés eredményeinek ismertetése

Elsoként 1 Gbit/s sebességli pont-pont alapu halézati kapcsolatot hasznélva vizsgéltam a
kiilonboz6 kliens-szerver platformok atviteli sebességét. Ez elsGsorban azért volt fontos,
mert ez a savszélesség még aggregalt terhelést modellezve is tipikusnak mondhaté napjaink-
ban a non-profit szervezetek, illetve KKV-k esetében. Masodsorban pedig azért, mert ka-
punk egy atviteli karakterisztikat az egyes rendszerekre vonatkozélag, ami 9sszehasonlitasi
alapot ad. Ezt kdvetéen 10 Gbit/s sebességli, szintén pont-pont alapti hdlozati 6sszekotteté-
sen keresztiil zajlott az adatatviteli teszt, ami mar a nagyvallalati haldzati infrastruktarakat
tekintve is relevans 1éptéki. Itt a Microsoft Windows 7 x64 operacios rendszert mar nem
vizsgaltam, mivel ez a rendszer nem tamogatja az Intel X520-DA2 halozati kartyat, valamint
¢letszer(itlen lett volna, ha egy biztonsagi frissitésekkel nem tamogatott operacios rendszert
hasznalunk, mikdzben modern haldzati infrastrukturat biztositunk a mérésekhez. Az 1
Gbit/s-os halozati kapcsolat esetén a tiz mérés atlaga 846 Mbit/s (100,85 MiB/s) volt, mig a
10 Gbit/s-os dsszekottetésnél 9,38 Gbit/s-os (1118,18 MiB/s) értéket mértiink. Azért is volt
fontos az 1 Gbit/s kapcsolati sebességen elvégzett méréseket kovetden jelentdsen megno-
velni a halozat ateresztoképességét, mert ezt a technologiat hasznalva a legtobb esetben meg-
kozelitettem az elméleti atviteli sebesség felso hatarat (125 MiB/s), ami miatt a teljesitmény-
kiilonbségek mar kevésbé voltak szembe 6tldek, valamint a munkaallomasok és a kiszolga-
16k szignifikans terhelése nem valdsult meg. A mérések soran sem kliens, sem pedig szerver
oldalon nem haladta meg a CPU terheltsége a 47, a rendszermemoria kihasznaltsaga pedig
az 52%-ot. Az SSD meghajtok azonban tobbszor is 100%-os kihasznaltsagot mutattak a
gyorsabb, 10 Gbit/s savszélességli teszteknél. Az eredmények feldolgozasa soran azt tapasz-
taltam, hogy az els6é mérések eredményei jelentdsen eltértek atviteli id6 tekintetében a to-
vabbi kilenc mérés eredményétdl, foleg a kisebb fajlok (500 KiB, 4 MiB) atvitelénél, jellem-
z6en Windows operacios rendszerek esetén. Mivel azonban a kovetkezd kilenc mérés ered-
ményeibdl szamitott szorasértékek sehol nem mutattak jelentds eltérést, igy a mérések atla-
gat alapul véve reprezentativnak tekinthettem az eredményeket. A tesztek eredményeit a két
kiilonboz6 halozati kapcsolat esetében elemeztem, olvasasi €s irasi miiveletekre bontva. An-
nak érdekében, hogy konnyen Ossze lehessen hasonlitani a kiilonb6z6 szerverkdrnyezetek
teljesitményét ugyanazon tigyfelek esetében, azokat egymas mellett elhelyezett diagramosz-
lopokban jelenitjiik meg. A mérések soran tarolt nyers teljesitményadatok és szoras értékek
a mellékletben taldlhatoak. A kapcsolddo szakirodalom attekintését €s a rendelkezésre alld
megoldasok szdmbavételét kovetden lathatd, hogy nincsen hasonld koncepcioju, integralt
megoldas, ezért a kidolgozott modell hianypotld lehet ezen a tertileten.
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5.7. Eredmények 1 Gbit/s-os kapcsolat esetén

5.7.1. Az olvasasi teljesitményvizsgalat eredményei

Az 1 Gbit/s sebességli halozaton végzett olvasasi tesztek részletes eredményeit a 10. tablazat
¢és a 22. abra szemlélteti. Az alkalmazott jeldlési konvencio a fajlatviteli miiveletek soran a
kovetkez0: a fdjlok szama * fdjlméret.

9. tablazat Olvasasi teszteredmények 1 Gbit/s savszélesség esetén

Fajlok darabszama és mérete

1x1 GiB 4x256 MiB 256x4 MiB 2097x500 kiB
Teszteset Atlagos atviteli sebesség MiB/s-ban
Windows 7 - ARDS fijlkiszolgalé 101,01 110,01 50,47 19,31
{TE-01}
Windows 7 - Windows 2019 Ser- 107,99 108,58 48,95 17,90
ver {TE-02}
Windows 10 - ARDS fajlkiszol- 108,43 111,21 59,81 20,87
galé {TE-03}
Windows 10 - Windows 2019 Ser- 107,90 110,74 59,08 19,48
ver {TE-04}
Ubuntu 22.04 - ARDS fajlkiszol- 109,82 109,10 90,95 59,51
galé {TE-05}
Ubuntu 22.04 - Windows 2019 110,38 109,90 88,68 69,71
Server {TE-06}
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22. abra Olvasasi teszteredmények osszehasonlitasa 1 Gbit/s savszélesség esetén
[forras: sajat]
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A 256 MiB és az 1 GiB méretl fajlok esetében mind a hat kliens-kiszolgalo parositas nagyon
hasonlo teljesitményt nyuajtott (min. 101,01 MiB/s, max. 111,21 MiB/s), amint a 7. tdblazat-
ban lathato, de a 4 MiB méretli fajlok esetében jelentds teljesitménycsokkenés volt megfi-
gyelheté a Windows ligyfelek esetében. Az eredmények azt is megmutattak, hogy az atviteli
sebesség mindkét szerverplatform esetében kdzel azonos volt mind a Windows 7, mind pe-
dig a Windows 10 kliensek teszteseteit figyelembe véve. Az is szembe6tld volt, hogy a f3jl-
kiszolgalotol fiiggetleniil az Ubuntu 22.04 LTS kliens 30-40 %-kal gyorsabb atviteli sebes-
séget tudott elérni. Az 500 kiB méretli fajlok olvasasakor a sebesség a Windows 7 és a Win-
dows 10 esetében a szerveroldali platformtol fliggetleniil majdnem 6todével csokkent, mig
az Ubuntu kliens mindkét esetben nagyjabol haromszor gyorsabb volt.

5.7.2. Azirasi teljesitménytesztek eredményei

Az 1 Gbit/s sebességli halozaton végzett irasi tesztek részletes eredményeit a 11. tablazat és
a 23. édbra szemlélteti.

10. tablazat Irdsi teszteredmények 1 Gbit/s savszélesség esetén

Fajlok darabszama és mérete
IXIGiB  4x256 MiB  256x4 MiB 2097x500 kiB
Teszteset Atlagos atviteli sebesség MiB/s-ban
Windows 7 - ARDS fajlkiszolgalo 110,01 107,84 42,73 11,67
{TE-01}
Windows 7 - Windows 2019 111,14 109,39 46,46 9,91
Server {TE-02}
Windows 10 - ARDS fajlkiszolgalo 27,26 8,35 0,11 0,03
{TE-03}
Windows 10 - Windows 2019 111,14 110,44 73,46 28,15
Server {TE-04}
Ubuntu 22.04 - ARDS 107,45 104,87 92,29 45,15
fajlkiszolgalé {TE-05}
Ubuntu 22.04 - Windows 2019 108,38 105,73 92,05 61,80
Server {TE-06}

Az eredmények azt mutatjak, hogy a Windows 10 - ARDS fajlkiszolgalo teszt esetében min-
den f4jlméret tekintetében latvanyos teljesitménycsokkenés kovetkezett be, a két legkisebb
fajlméretnél (4 MiB, 500 KiB) pedig a nullahoz kozelitett a sebesség. Az is jol lathatd, hogy
ugyan a kisebb fajlok atviteli sebessége alacsonyabb volt az dsszes tobbi kliens-kiszolgald
parositas esetében is, de a két kiszolgald ezekben az esetekben nagyon hasonlo teljesitményt
nyujtott. A fajlkiszolgdlokra torténd irds sordn a nagyobb méretli fajlok (1 GiB, 256 MiB)
eredményei nagyon hasonloak voltak a kliens-kiszolgalé kombinacidtol fiiggetleniil, egy
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esetet kivéve. Az eredmények arra utalnak, hogy a Windows 10 kliens és az ARDS archi-
tektira kombinacidjaban olyan implementéacio- vagy protokollszintli kdlcsonhatés jelentke-
zett, amely kiilonosen a kis méretii fajlok irasi miiveleteit érintette. Mivel ez a jelenség a
tobbi kliens—szerver konfiguracidoban nem volt megfigyelhetd, feltételezhetd, hogy nem az
alkalmazott adatvédelmi mechanizmus éltalanos teljesitményhatésat tiikr6zi, hanem konfi-
guraciospecifikus sajatossag. A Windows 10 - ARDS f4jlkiszolgalo tigyfél-kiszolgalo kon-
figuracid mindkét fajlméret esetében latvanyos teljesitménycsokkenést mutatott, a kisebb
fajlok (4 MiB, 500 KiB) esetében a sebesség megkozelitette a nullat. Az is megfigyelhetd
volt, hogy a f4jlméret csokkenésével az atviteli sebesség minden mas kliens-kiszolgalo pa-
rositas esetében is csokkent, de a két kiszolgalo szinte azonos teljesitményt nytjtott. A Win-
dows 10 atviteli sebességének drasztikus csokkenése “Unix-like” kornyezetekben egy széles
korben ismert €s jol dokumentalt jelenség [16, 53, 54, 55, 56], ami a kiszolgal6 oldali kon-
figuracids paraméterek finomhangolasaval, kliensoldali rendszerbeallitdsok megvaltoztata-
saval, illetve rendszerleird adatbazis modositasokkal keriilheto el. Ezek a valtoztatasok kli-
ensoldalon tartomanyi kornyezetben akar kdzpontilag, csoporthazirendeken keresztiil is el-
végezhetok.
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23. abra Irasi teszteredmények dsszehasonlitasa 1 Gbit/s savszélesség esetén [forrds:
sajat]

5.8. Eredmények 10 Gbit/s-os kapcsolat esetén

5.8.1. Az olvasasi teljesitménytesztek eredményei

A 10 Gbit/s sebességli halozaton végzett olvasasi tesztek részletes eredményeit a 12.
tablazat és a 24. abra szemlélteti.
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11. tablazat Olvasasi teszteredmények 10 Gbit/s savszélesséeg esetén

Fajlok darabszama és mérete

1x1 GiB 4x256 MiB 256x4 MiB 2097x500 kiB

Teszteset Atlagos atviteli sebesség MiB/s-ban
Windows 10 - ARDS fajlkiszolgalo 961,41 796,50 144,62 39,97
{TE-03}
Windows 10 - Windows 2019 Server 759,98 689,00 184,00 42,87
{TE-04}
Ubuntu 22.04 - ARDS fajlkiszolgalé 1020,51 998,14 620,99 208,60
{TE-05}
Ubuntu 22.04 - Windows 2019 Server 630,24 634,34 304,59 154,75
{TE-06}

Az olvasasi tesztek soran az ARDS fajlkiszolgéld jellemzéen gyorsabb volt. Olvasaskor
azonban 4 MiB és 500 kiB méretti fajlok esetében a Windows 10 kliens a Windows 2019
kiszolgaloval az elébbi fajlméretnél 27,3 %-kal multa feliil a nyilt forraskod fajlkiszolgalot,
utobbinal pedig 7,2 %-kal nytjtott jobb teljesitményt. Fontos megjegyezni, hogy a teljesen
nyilt forraskdda kliens-szerver kombindcional az atvitel gyorsabb volt, mint barmely mas
szcenario esetén. Ilyen halozati sebességnél a kliens jelentds I/O terhelésnek van kitéve, ami
kiilondsen a két kisebb fajiméret esetében a lemezre torténd intenziv irasi tevékenység miatt
latvanyos teljesitménycsokkenést jelentett [57]. Megfigyelhetd volt, hogy a fajlatviteli se-
besség meghaladta a SATA III interfész elméleti maximalis ateresztOképességét (750 MiB/s)
tobb esetben is, ami a kiilonb6z6 gyorsitotarazasi mechanizmusok miatt (SSD bels6 gyorsi-
totar, RAM, CPU adat gyorsitotar, NIC gyorsitotar, stb.) volt lehetséges, melyek kiilonb6z6
modon és eltérd sebességgel mitkddtek.
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24. abra Olvasasi teszteredmények osszehasonlitasa 10 Gbit/s savszélesség esetén
[forras: sajat]
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5.8.2. Azirasi teljesitménytesztek eredményei

A 10 Gbit/s sebességii halozaton végzett irdsi tesztek részletes eredményeit a 13. tablazat és
a 25. édbra szemlélteti.

12. tablazat Irdsi teszteredmények 10 Gbit/s savszélesség esetén

Fajlok darabszama és mérete
IXLGIB  4x256 MiB  256x4 MiB  2097x500 kiB
Teszteset Atlagos atviteli sebesség MiB/s-ban
Windows 10 - ARDS fajlkiszolgalo 268,08 252,94 180,35 75,64
{TE-03}
Windows 10 - Windows 2019 Server 810,08 816,61 234,18 59,35
{TE-04}
Ubuntu 22.04 - ARDS fajlkiszolgalo 303,69 328,22 233,43 150,84
{TE-05}
Ubuntu 22.04 - Windows 2019 Server 843,81 844,27 558,02 322,65
{TE-06}

Az Ubuntu 22.04 kliens - Windows 2019 kiszolgalé parositas teljesitett a legjobban a méré-
sek soran mind a négy fajlméret esetében. Az eredményekbdl kitlinik, hogy az ARDS f3jl-
kiszolgald6 Windows 10 klienssel parositva hozzavetdlegesen haromszor lassabb, mint a
Windows-kiszolgalé az 1 GiB és 256 MiB méretii fajlok esetében. A 4 MiB-os fajlok atvi-
telét tekintve a sebességkiilonbség mar sokkal kisebb volt. Az 500 kiB-os fajlokat tekintve
pedig mar tobb, mint 20 %-kal gyorsabb volt az atvitel a nyilt forraskddu fajlkiszolgalo vizs-
galatanal. Fontos tovabba azt is megjegyezni, hogy a Windows szerveren nem volt engedé-
lyezve az arnyékmadsolat-szolgaltatas (VSS), ami hasonld tobbletterhelést jelentett volna a
szerverre vald iraskor, mint az ARDS fajlkiszolgalon konfiguralt automatikus pillanatfelvé-
tel készitése 2 percenként.
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5.9. Referencia alapu teljesitményértékelés

A kiszolgélooldali szoftverkdrnyezetek teljesitményének egy egzaktabb és atlathatobb 6sz-
szehasonlitdsi modja a korabban az 5.4.4 alfejezetben bemutatott és bevezetett referencia
alapu teljesitménymutato. Ez a kalkulalt metrika Ggy all eld, hogy elosztjuk egymassal az
atviteli id6k kiszolgalonkénti atlagat ugyanazon kliensek és ugyanazon fajlméretek esetén.
Mivel az ARDS f4jlkiszolgalo teljesitményét szeretnénk értékelni a referencia kornyezethez
képest, ezért az erre a kiszolgalora vonatkoz6 atlagos atviteli id6t osztjuk el a Windows 2019
kiszolgéld eredményeivel. Ebbol természetesen az kovetkezik, hogy ha a hanyados kisebb,
mint 1, akkor a vizsgalt megoldas jobban teljesitett, ha pedig nagyobb, mint 1, akkor az
rosszabb teljesitményt jelez. A szdmitott referencia alapu teljesitménymetrikakat olvasas és
iras esetén a 14. és a 15. tablazat foglalja 0ssze.

13. tablazat Referencia alapu teljesitménymetrikak az 1 Gbit/s-os kapcsolaton elvég-
zett tesztek alapjan

Fajlok
1x1GiB 4x256 MB 256 x 4 MB 2097 x 500 kiB

Olvasasi teszteredmények

Windows 7 - ARDS fajlkiszolgalé /

: ‘ 1.0723(x)  0.9872(+)  0.9703 (+) 0.9078 (+)
Windows 7 - Windows 2019 Server

Windows 10 - ARDS fajlkiszolgalo /

. . 0.9958(+) 0.9957 (+) 0.9873 (+) 0.9363 (+)
Windows 10 - Windows 2019 Server

Ubuntu 22.04 - ARDS fajlkiszolgalo /

. 1.0043(=) 1.0075 (-) 0.9749 (+) 1,1715 ()
Ubuntu 22.04 - Windows 2019 Server

irasi teszteredmények

Windows 7 - ARDS fajlkiszolgalo /

1.0109 (= 1.0150 (= 1.0947 (= 0.8491 (+
Windows 7 - Windows 2019 Server *) *) *) )

Windows 10 - ARDS fajlkiszolgalo /

: ‘ 40782 (<) 13.2265(-) 683.8709 () 878.7343 (-)
Windows 10 - Windows 2019 Server

Ubuntu 22.04 - ARDS fajlkiszolgalo /

. 1.0085 (=) 1.0072 () 0.9973 (+) 1,3681 (-)
Ubuntu 22.04 - Windows 2019 Server

(+) Az ARDS fajlkiszolgalo jobban teljesitett
(=) A Windows 2019 Server jobban teljesitett, de a sebességkiilonbség 10% alatti volt
(—) A Windows 2019 Server jobban teljesitett, €s a sebességkiilonbség meghaladta a 10%-ot
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14. tablazat Referencia alapu teljesitménymetrikak a 10 Gbit/s-os kapcsolaton elvég-
zett tesztek alapjan

Fajlok
1x1GiB 4x256 MB 256 x 4 MB 2097 x 500 kiB
Olvasasi teszteredmények
Windows 10 - ARDS fajlkiszolgald /
. . ! £ 0.7809 (+) 0.8672 (+) 1,2733 (-) 1.0728 (=)
Windows 10 - Windows 2019 Server
Ubuntu 22.04 - ARDS fajlkiszolgalo /
. 0.6134 (+) 0.6199 (+) 0.4947 (+) 0.7620(+)
Ubuntu 22.04 - Windows 2019 Server
Irasi teszteredmények
Windows 10 - ARDS fajlkiszolgald /
: AR 3.0263(-) 32113(-)  1,2903 (-) 0.7893 (+)
Windows 10 - Windows 2019 Server
Ubuntu 22.04 - ARDS fajlkiszolgalo /
T s 2.8602 (<) 2.7480 (-)  2.4110 () 2.1825 ()
Ubuntu 22.04 - Windows 2019 Server
) Az ARDS fajlkiszolgal6 jobban teljesitett
®) A Windows 2019 Server jobban teljesitett, de a sebességkiilonbség 10% alatti volt.
(") A Windows 2019 Server jobban teljesitett, és a sebességkiilonbség meghaladta a 10%-ot.

Az atviteli tesztek atfogd képet adtak a javasolt szerverkdrnyezet teljesitményérdl egy alta-
lanosan hasznalt megoldéashoz viszonyitva. Az olvasasi tesztekbdl kapott 20 kiilonbdzo at-
viteli idéaranyt megvizsgalva jol latszik, hogy az esetek tilnyomo tobbségében (14) a java-
solt megoldas eltéré mértékben ugyan, de jobban teljesitett, 3 esetben 10% alatti mértékben
alulmaradt és csupan 3 esetben volt Iényegesen lassabb az atvitel soran. Az olvasas sebessé-
gének novelésére szolgald modszerek Samba fajlkiszolgald esetén jol dokumentaltak a vo-
natkoz6 szakirodalomban (pl.: socket options, sendfile, aio, aio read size, stb.). A gyakran
inhomogén munkadllomasok miatt, legfoképp a szerveroldali szolgaltatasi paramétereket
kell hangolni, vagy testreszabottan meghatarozni minden kornyezetben az adott kliens ope-
racios rendszerektdl fliggden. Az irési tesztek soran a legtobb esetben (12) az atviteli sebes-
ség jelentdsen alacsonyabb volt a Windows kiszolgalohoz képest, 5 esetben hasonld, de
gyengebb eredmények sziilettek, mig 3 esetben gyorsabb volt a javasolt megoldas. Ez foként
a kotetszintli titkositasnak volt koszonhetd, ami a fizikai adatlopas megakadalyozéasa érdek-
¢ében lett engedélyezve, kis mértékben pedig a kitetszintli automatikus pillanatfelvételek ké-
szitésének, ami csak az adatok irdsa soran jelentkezik. E két szolgaltatds integraldsa termé-
szetesen hatranyt jelentett a Microsoft rendszeréhez képest, de mivel a legtobb produktiv
Windows szerveren alapértelmezetten nincs bekapcsolva a fajltitkositas (BitLocker) és az
arnyékmasolatok készitése (VSS) csak a rendszerparticiora engedélyezett, az volt a célom,
hogy a vizsgalat a szokasos rendszergazdai gyakorlaton alapuljon. Az ARDS fajlkiszolgalo
az olvasasi tesztek 83,3%-aban jobban, vagy hasonloan teljesitett, mig az irasi teszteket ki-
értékelve ez az arany 40% volt az 1 Gbit/s-os haldzati kapcsolat esetén. A 10 Gbit/s-os sav-
sz¢élesség esetén ugyanez az érték olvasasnal 87,5% volt, irasi tesztek esetén pedig 12,5%.
A vizsgalatok azt mutattak, hogy az ARDS f4jlkiszolgal6 olvasasi teljesitménye altalanosan
jobb volt, mint a Windows 2019 kornyezeté, azonban utdbbi a 10 Gbit/s-os halozati kapcso-
lat esetén iraskor jobban teljesitett. Ugyanakkor az egyes irasi tesztesetek soran tapasztalt
atviteli sebességcsokkenés a legjobb gyakorlatokra €piilé megoldasok hasznalataval, illetve
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a hivatalos dokumentéacié iranymutatasai szerint eljarva hatékonyan kikiliszobolhetd. Az
eredményeket 6sszegezve kijelenthetd, hogy mig az olvasasi miiveletekhez csak minimalis
paraméterkorrekciokra van sziikség, addig az irasi miiveleteknél jelentdsebb sebességndve-
kedés sziikséges ahhoz, hogy ellenstilyozzuk a terheléstobbletet. Ebben a kovetkezd "best
practice" megoldasok segithetnek:

- konfiguracios beallitasok, gyorsitotarazasi paraméterek finomhangolasa szerverolda-
lon (pl.: socket options, write cache size, strict allocate, strict locking, stb.);

- rendszermemoria novelése;

- [Pv6 tamogatasanak eliminalasa, amennyiben lehetséges;

- a pufferek méretének novelése;

- addicionalis SSD/NVMe meghajt6 telepitése a gyorsitotarazas tdmogatésara,

- kliensoldali optimalizalas (registry, GPO, SMB paraméterek).

A javasolt megolddsom esetében fontos biztositani, hogy az olyan szolgaltatdsok, mint pél-
daul az iitemezett pillanatfelvételek készitése, a honeypot halozati meghajtofigyelés, az
IDS/IPS mechanizmusok, a virusvédelem (valos idejii vagy iitemezett viruskeresés a hard-
verkapacitéastol fiiggden) ne okozzon jelentds teljesitménycsokkenést az altalanosan hasznalt
megoldasokhoz képest. Az eredmények azt mutatjdk, hogy bar minimalis paraméterkorrek-
ciora van szilikség az olvasasi teljesitmény javitasahoz, az irasi miiveleteknél jelentds beavat-
kozas sziikséges.

5.10. A relevans kutatasi kérdések megvalaszolasa

Az elsO kutatasi kérdésre (K-5) adott valasz az, hogy a jelenlegi konfiguracios szinten a
mérési eredmények értékelése megerdsiti, hogy a javasolt modell alapt rendszer az adatok
olvasasa esetén jellemzden nem marad el a referencia kornyezetként hasznalt MS Windows
2019 Server megoldastol, azonban az irasi miiveletek vizsgalata alapjan jelentds performan-
cia novekedésre van sziikség. Ehhez szerencsére jol dokumentalt, gyakorlatban széles kor-
ben alkalmazott konfiguracids beallitasok allnak rendelkezésre. Az elvégzett vizsgalatok
alapjan kijelenthetd a masodik kutatasi kérdés (K-6) kapcsan, hogy a kiilonb6z6 szolgaltatasi
platformok teljesitménye mért, illetve kalkulalt metrikék alapjan a jelentdsebb teljesitmény-
beli kiilonbségek szintjén 6sszehasonlithatok, azonban a részletes teljesitmeénykarakteriszti-
kak elemzéséhez tobb metrikara, lokalis teljesitménynaplokra és nagyobb idébeli felbontasra
1s sziikség van. A harmadik kutatasi kérdésre (K-7) hatarozott igennel valaszolhatunk, mivel
a bevezetett referencia alapt teljesitménymetrika tetszéleges mérdszamok esetén alkalmaz-
hat6 és mindig megadja a vizsgalt rendszer teljesitményét a referenciakdrnyezethez képest.
Ezzel a modszerrel egyszerre tobb heterogén rendszer teljesitménye is 6sszehasonlithatd
aranyszamokon keresztiil.
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6. Zsarolovirus-tevékenység detektalasa gépi tanulas segitségével szerver-
oldali, fajlmiiveleti naplofajlok alapjan

A kutatas kovetkez6 szakaszaban a zsarolovirusok detektalasara iranyulo vizsgalatokat vé-
geztem el. Napjainkban szamos antivirus megoldas és végpontvédelmi technologia all ren-
delkezésre, azonban sok esetben ezeket megkertilve, illetve kiiktatva valik sikeressé a tdma-
das. Mivel a zsarolovirusok elsdsorban a mindennapi miitkodéshez elengedhetetlen adatva-
gyont titkositjak és teszik elérhetetlenné, a szervezetek napi mikodése a helyreallitas idejére
részben vagy teljesen ellehetetlenedik. Gyors terjedésiik €s folyamatos technoldgiai fejlodé-
siik miatt fontos, hogy koncepcionalis valtozasokat vezessiink be a védelmi oldalon, 1j biz-
tonsagi mechanizmusokat fejlessziink ki és tobbfaktoros észlelési rendszereket hasznaljunk.
A karok minimalizédlasa érdekében elengedhetetlen, hogy az ilyen jellegli timadésokat a le-
hetd leghamarabb felismerjiik. Szemléletes példa erre a LockBit [58] nevii kartevd, ami 4
perc 9 masodperc alatt 53,83 GB adatot (100 000 f3jlt) titkositott kiilonb6zé6 MS Windows
munkadllomasokon, ami 4tlagosan 216,18 MB/s-o0s sebességnek felel meg. Bar a titkositasi
sebességet erdsen befolyasoljak az olyan tényezdk, mint a haldzati savszélesség, a tarolasi
technologia, az interfészek tipusa, a titkositdsi algoritmus vagy a fajlrendszer, ezek a szdmok
egyértelmiien azt mutatjak, hogy a hatékony védelemhez elengedhetetlen a gyors, lehetdleg
kozel valos idejii észlelés. A tdmadas fokuszaban 1évd adatvagyon jellemzden centralizéltan
keriil taroldsra és a kliensek legtobbszor halozati megosztas formajaban érik el. Amig a kli-
ensoldali védelem sokszor kérdésesnek tekinthetd, addig a szerveroldali fajlmiiveleti naplo-
fajlok kozvetlen és megbizhatd informaciot nyujtanak a fajlmiiveletekrdl. Ebbdl adéddan a
szerveroldali naplofeliigyelet is jo alapul szolgalhat a timadasok észleléséhez. A kiilonb6zd
zsarolovirus csaladok altalaban eltéré gyakorisaggal hoznak 1étre, neveznek at és torolnek
fajlokat tipusuktol fiiggéen. Megfelelden tervezett és implementalt naplozas esetén ezek a
fajlmiivelet-szekvencidk akar nagy idébeli felbontas mellett (ns, nanosecundum) is hatéko-
nyan tarolhatok.

Kutatasi kérdések:

o K-8: Megvalosithato-e olyan MI alapti védelmi megoldas, ami kvazi valos idében
képes reagélni egy zsarolovirus-tamadasra fajlmiiveleti naplok elemzési eredményei
alapjan?

o K-9: Létezik-e olyan naplozasi modszer, amely lehetdvé teszi az Al alapti védelem
szémara a hatékony feliigyelt tanulast?
e K-10: Implementalhaté olyan fajlkiszolgald védelmi mechanizmus, ami kvazi valos

1dében, a zsarolovirus tipusatol fiiggetleniil képes az adatvesztést minimalizalni a védett

kiszolgalon?
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6.1. A zsarolovirusok elleni védelmi stratégiak attekintése

Néhany relevans tanulmanyt megvizsgalva kijelenthetd, hogy a teriilet egyik 6 kihivasa a
zero-day tamadasok felismerése, mivel a hagyomanyos, aldiras alapti modszerek nem képe-
sek megbizhatéan azonositani az 01j, vagy korabban mas variansként el6fordulo zsarolovirus
valtozatokat. A viselkedésfigyelési megkozelitések -kiilondsen azok, amelyek API (alkal-
mazasprogramozasi interfész) hivaskovetésre és rendszerfolyamat-elemzésre tamaszkod-
nak, gyakran jelentds szamitési eréforrasokat igényelnek, ami korlatozza alkalmazhatdsagu-
kat, ha a cél a kozel valds ideji észlelés. Korabbi kutatasok ramutattak a honeypot alapu
rendszerek hidnyossagaira is, mivel a legtobb megoldas statikus honeypot fajlokra tamasz-
kodik, amelyek hatastalanok a kifinomultabb kartevokkel szemben. A tamadok egyre gyak-
rabban alkalmaznak fejlett kriptografiai technikdkat (pl.: hibrid titkositas), ami rendkiviil
megneheziti a fajlok helyreallitasara fokuszaldo megoldasok implementalasat. Hasonlokép-
pen a haloézati forgalom folyamatos elemzése is korlatozottan lehet eredményes, mivel a ta-
maznak a forgalom és a Bitcoin tranzakciok elrejtésére. Eppen ezért a kutatok alternativ
megkozelitéseket igyekeztek talalni a fenti korlatok lekiizdésére. A gépi tanulason (ML) ala-
pulé modszerek, amelyek a viselkedési mintdk elemzésén alapulnak, igéretesnek bizonyul-
tak a zsarolovirusok észlelési aranyanak javitasanal. A viselkedéselemzés gépi tanulasi al-
goritmusokkal torténd tamogatasa (Guo, 2020 [59]), mint példaul a Long Short-Term Me-
mory (LSTM), a Support Vector Machine (SVM), a Random Forest (RF) és a Feed Forward
Deep Neural Network (Singh és mtsai, 2023, [60]) kombinacioja felgyorsithatja a rosszin-
dulata szoftverek azonositasat. Kiilondsen a dinamikusan — akér M1 altal — generalt honeypot
fajlok és a mozgod célpont alapu védelmi (MTD) technikédk szintén fontos szerepet jatszhat-
nak a jovében, mivel ezek folyamatosan modositjak a fajlneveket és formatumokat, hogy
megzavarjak a zsarolovirus miikodését. A zero-day tdmadasok elleni védelem megerdsitése
érdekében a Kaur és mtsai [61], Ahmad és mtsai [62], Singh és mtsai [63], Guisao €s mtsai
lemmel kisérése, valamint a Windows eseménynaplok és API-hivasok mint4dzatinak elem-
z€se, ami segit az U tdmadasi stratégiak gyors azonositdsaban. A fjlok helyreallitasdhoz
tovabbra is elengedhetetlen a titkositasi kulcsok megszerzése €s a titkositas feloldasa, amely-
hez olyan rendszerek nyujthatnak segitséget, mint a PayBreak és a Cryptographic Service
Provider. A blokklanc alapu tranzakciokdvetés pedig a zsaroldvirus operatorok azonosita-
sdra és pénziigyi tranzakciodik elemzésére jelenthet megoldast AlEroud €s mtsai [65] korai
munkdja szerint. Az automatizalt, gépi tanuldson alapulé megkdzelitések, mint példaul a Fe-
derated Learning, lehetévé teszik a szervezetek szamara, hogy érzékeny adatok kozvetlen
megosztasa nélkiil fejlesszenek ki észlelési modelleket. A hibrid kriptografiai rendszerek
értékelése szintén igéretes kutatasi irdnyként mertilt fel, amely potencidlisan lehetdvé teszi a
dekodolast anélkiil, hogy teljes mértékben ismernénk a timadok mddszereit. Az online tranz-
akciok MlI-alapt viselkedéselemzése szintén lehetdséget kindl a megfigyelés és az észlelés
javitasara.
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6.1.1. Néhany Kisérleti megoldas dsszehasonlitasa

A legfrissebb kisérleti modszerek a védelmi mechanizmusok széles skalajat vonultatjak fel.
Az Early Ransomware Detection (2023) cimii tanulmany [66] az API-hivasok és a fajlrend-
szer-monitoring kombinalasaval foglalkozik, mig a ProtectNIC (2023) névre keresztelt meg-
kozelités (Xu és mtsai, [67]) a halozati forgalom elemzését kombinalta a SmartNIC techno-
logiaval, hogy minimalis késleltetéssel kvazi valos idejli észlelést tegyen lehetévé. Az App-
lying Staged Event-Driven Access Control (2023) médszer, MclIntosh és mtsai [68] egy au-
tomatizalt, szabaly alapu rendszert javasoltak a zsarolovirus tevékenység minimalizalasara,
bar ez l1ényeges erdforrastdbbletet igényel. Denham és mtsai Analysis of Decoy Strategies
(2023) [69] cimi tanulmanyukban a honeypot alapu megoldasok korlatait vizsgaltak és arra
a kovetkeztetésre jutottak, hogy a statikus tartalmak gyakran hatastalanok, mig a dinamiku-
san generalt honeypot fajlok akar 75 %-kal is csokkenthetik a téves riasztdsok szamat. A
WannalLaugh (2024) nevi eljaras soran (Diamantopoulos és mtsai, 2024, [70]) egy olyan
kartevé emulatort fejlesztettek ki, amely valdsaghii szimulaciokat biztosit, €s lehetdvé teszi
a modellek gyorsabb tanitasat. Az Gsszehasonlité elemzés azt mutatja, hogy a kiilonb6zo
kutatasok eltérd fokuszokkal rendelkeznek, de k6zds céljuk a ransomware tamadésok korai
felismerése €s hatékony megel6zése. A gépi tanulds alapu és viselkedéselemzésre €piild
megoldasok kiilondsen igéretesek, mig a SmartNIC technoldgia a haldzati szintli védelmet
erdsiti. A csali rendszerek fejlesztése és a dinamikusan generalt honeypotok szintén hatéko-
nyabba tehetik a detekcidos mechanizmusokat. A jovobeli kutatdsok sordn az automatizalt
ML-modellek, a SmartNIC-alapt védelmek és a hibrid csali stratégidk kombinacidja jelent-
heti a legjobb megoldast a zsarolovirus-tamadasok elleni kiizdelemben. A vizsgélt modsze-
rek 0sszehasonlitasat a 16. tablazat tartalmazza.

15. tablazat A vizsgalt zsarolovirus-detekcios modszerek osszehasonlitasa

Javasolt meg-

Tanulmany F6 fokusz F6 hidnyossag 1di Hatékonysag
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(2023) | Y Iése + ML kombi- felismerés
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[66] gy nehézkes naciéja
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ProtectNIC SmartNIC romoTes e o
, ., lomelemzés ML nélkiili valos ideji
(2023) [67] alapt detekcid ne . .
id6igényes kombinaci6ja detekcio
Applyi
PPYIng Felhasznéloi , Jobb déntési
Staged Event- o . ., Automatikus . .
. Hozzaférésve- interakcio las- . , hierarchia,
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Control tot védelem .,
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Realis teszt-
Wannalaugh Ransomware kf:a s estzh” Valosaghii Modellek gyorsabb
Ornyezet hia-
(2024) [70] emulator y szimulacidok tanitasa
nya

Az eredmények azt mutatjak, hogy a gépi tanulas, a viselkedéselemzés és a dinamikus decoy
rendszerek egyiittes alkalmazésa lehet a kovetkezd mérfoldkd a hatékonyabb védelmi star-
tégiak iranyaba. A jovobeli kutatasok pedig az automatizalt ML-modellekre, a SmartNIC-
alapu védelmekre és a hibrid csali stratégidkra 6sszpontosithatnak a timadasok észlelési ha-
tékonysaganak novelése érdekében.

6.1.2. A mesterséges intelligencia alapti médszerek attekintése

A gépi tanulds (ML) és a mélytanulds (DL) [71, 72, 73] egyre fontosabb szerepet jatszik a
zsarolovirusok elleni védekezésben, mivel ezek a mddszerek képesek azonositani az LLM
alapu (pl.: Promptlock) és a zero-day sériilékenységeken alapulé tdmadéasokat, amelyek ki-
jatsszak a hagyomanyos virusirto rendszereket [59]. A dinamikus észlelés soran a gépi tanulo
algoritmusok rosszindulati mintdkat keresnek [74] tobbek kozott a hdlozati forgalomban
[75, 76] (pl.: NetConverse). Hasonloképpen az API-hivéasok figyelése is fontos eleme lehet
a védelemnek. Az LSTM ¢és az SVM modellek képesek eldre jelezni a gyanus titkositasi
folyamatokat. A Windows eseménynaplo elemzése szintén segitheti a korai észlelést. Ilyen
megkozelités példaul a DeepRanBiLSTM. A statikus elemzés tovabbi lehetdségeket is kinal
[77], mivel az olyan gépi tanulasi modellek, mint a Random Forest vagy a Gradient Boosting
osztalyozhatjak a binaris strukturakat (pl.: opkddok, bajtmintdk). A mélytanulasi modellek
koziil példaul a konvolucids neuralis halozatokkal (CNN) végzett Portable Executable (PE)
fejléc elemzés szintén képes 1j zsarolovirus csaladokat felismerni. A fajlaktivitas entropia
alapu elemzése gépi tanulassal kombinalva, egy masik hasznos eszkdz a titkositasi folyama-
tok kezdeti stadiumban torténd €szlelésére [78]. Manzor €s mtsai a pontossag tovabbi javi-
tasa érdekében a hibrid modszerek statikus €s dinamikus elemzési modszereket kombindlnak
[79]. Az E2E-RDS (End-to-End Ransomware Detection System) ezeket a megkdzelitéseket
0tvozi a felismerés megbizhatosadganak javitasa érdekében. Kim €s mtsai megoldéasa hasonld
hibrid megoldas, amikor a hozzaférés-vezérlési megoldasokat €s a gépi tanulési algoritmu-
sokkal torténd monitorozast kombinaljuk, ami lehetdvé teszi a jogosulatlan fajlmiveletek
azonositasat [80]. Zahoora és mtsai [81] egy koltségérzékeny ,,pareto ensemble” mélytanu-
lasi modellt fejlesztettek ki a zero-day alapt zsarolovirusok észlelésére, bemutatva ezzel az
ensemble architektarakban rejld potencialt. Baldwin és Dehghantanha [82] SVM alapti mo-
delleken keresztiil vizsgaltak a statikus opkod stirliség elemzésének lehetdségét, ezzel is ki-
emelve a statikus megkdozelitések folyamatos relevancidjat. A csalifajlok €és a honeypotok
hasznalatanal az Ml alapu csapdék elterelhetik a timadokat és megvédhetik a valodi adatokat
a titkositastol. Az el6bbiekben targyalt megkozelitések nemcsak felgyorsitjak az észlelést,
hanem javitjdk az 0j fenyegetésekkel, példaul a zero-day tdamadasokkal szembeni ellenallo
képességet is. Az adaptiv modellek - kiilondsen azok, amelyek a halozati forgalmat elemzik
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¢s az API hivasokat figyelik - szintén jelentOsen javithatjdk a védelmet. Ugyanakkor az ilyen
modellek folyamatos tanitdsa és hangoldsa tovabbra is elengedhetetlen a megfeleld haté-
konysag fenntartasdhoz.

6.1.3. Egyéb relevans megkozelitések

Egyes tanulmanyok mas megkozelitéssel vizsgaltak a zsarolovirusok észlelésének lehetdsé-
geit. Ilyen modszer példaul a kernel és I/O szintii monitorozas, vagy a hypervisor szintli
viselkedéselemzés. Peeler és mtsai [83] egy gyors reakcididdvel és alacsony eréforras-fo-
gyasztassal rendelkez6 rendszert javasoltak, amelynek alapvetd jellemzdi 6sszhangban van-
nak az ARDS modell kapcsan javasolt megoldassal. Hitaj és mtsai ,,Minerva” [84] elneve-
z¢sl rendszerének az észlelést megakadalyozé technikakkal szembeni ellenalloképessége
inspiralta a robusztussag-orientalt megkozelitést. Herrera-Silva €s mtsai [85] dinamikus
funkcidkészletet vezettek be a folyamatosan fejlédoé zsarolovirus mintak, példaul a fajl I/O
¢s a folyamatinditasok gépi tanuldson alapul6 észleléséhez, ami szintén illeszkedik a sajat
kutatadsomban vizsgalt fajlmiveleti naplo alapjan torténé megkozelitéshez. Lee és mtsai [86]
a formatummegorzo titkositas (FPE) esetén végzett észlelési lehetdségeket vizsgaltak és egy
olyan médszert mutattak be, amely kiegésziti a napld alapti megkdzelitéseket. Zhou és mtsai
[87] bemutattak az ANIMAGUS nevii rendszertiket, ami az I/O alapu észlelési mechanizmus
robusztussagat teszteli tamadasi koriilmények kozott, ezzel is tovabb hangsulyozva az éles
koriilmények kozott torténd rendszertervezes sziikségességét. Szamos referenciatanulméany
kovetkezetesen bizonyitotta, hogy a modern AES implementaciok rendkiviil magas atviteli
sebességet érnek el a kiilonbozd platformokon, ezzel megerdsitve azt a tényt, hogy a titko-
sitasi sebesség onmagaban nem alkalmas a zsarolovirus tevékenységek megkiilonbozteté-
sére. Példaul az AES-NI-vel optimalizalt AES-GCM a mai CPU-kon 1,5-2,5 ciklust ér el
bajtonként, amint azt Kampanakis [88], illetve Gueron €s szerzdtarsai [89] is megerdsitették.
A tobbmagos processzorok Barnes és mtsai mérései [90] szerint kozel 7 Gb/s-os teljesit-
ciklust érnek el bajtonként Kim €s mtsai kutatdsai alapjan [91]. A GPU-val gyorsitott AES-
CTR implementaciok tovabb novelik a titkositas sebességét, ahogy ezt Assa-Agyei [92]
2023-ban kutatasai eredményeként publikalta. Ezek az eredmények mind aldtdmasztjak,
hogy a titkositasi sebesség dnmagéaban valoban nem szolgalhat megbizhatd megkiilonboz-
tetd jellemzOkeént a zsarolovirusok felismerésénél. A fent emlitett megkozelitések fényében
az ARDS modell részeként javasolt észlelési/detekcios eljaras illeszkedik a nemzetkdzi ku-
tatasi iranyokhoz és azok eredményeihez, mivel szerveroldali, naploalapt gépi tanulasi meg-
kozelitésként pozicionalhatd, amely hatékonysagot, robusztussagot és jelentds eldremutato
eredményként a fajlkiszolgalo-védelem iddkritikus dsszetevdjében a kvazi valos idejli ész-
lelés gyakorlati megvaldsithatosagat tamasztja ala.
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6.2. A fajlmiivelet-szekvenciakon alapulé gépi tanulas modszerének be-
mutatasa

A zsarolovirus-tdmadasok fajlmiivelet-szekvencia alapu detekciojanak problémaja tulajdon-
képpen egy binaris osztalyozasi feladatnak tekinthetd. Ezt a binaris osztalyozasi feladatot
oldom meg feliigyelt tanulés segitségével. A hiperparaméter hangolast kovetden hasonlitom
0ssze a harom klasszikus (Random Forest, Support Vector Machine, Decision Tree) és a
kettd ensemble (Adaptive Boosting, eXtreme Gradient Boosting) gépi tanulasi modellt kii-
16nb6z6 metrikék (osztalyozashoz sziikséges 1do (s, sec), pontossag, F1-pontszam, specifi-
citas, érzékenység) €s a keveredési matrixok alapjan. Fontos kritérium, hogy a feladat meg-
oldasa soran nem azonositjuk a virus pontos tipusat, kizarolag a tdmadas tényét jelezzik. A
kitizott cél, hogy minél nagyobb hatékonysaggal azonositsuk a tdmadéssal érintett idésza-
kokat kvazi valds id6ben klasszikus gépi tanuld, illetve ensemble modellek segitségével. A
feliigyelt tanulas végrehajtdsdhoz sziikséges adatsort szimuldcios kornyezet segitségével
hoztam létre, melynek részletes modszertanat a kovetkezd alfejezet tartalmazza.

6.2.1. A szimulacios kornyezet felépitése és az adatsor eldallitasa

Mivel produktiv kornyezetekbdl a megfeleld formatuma, zsarolovirus-tdmadasok nyomait
is tartalmaz6 fajlmiiveleti naplofajlok beszerzése egyrészt korlatozottan lehetséges, masrészt
a kiilonbozd kornyezetekbdl szarmazo naplok eltérd fajlhasznalati szokédsokat €és csupan
egyetlen tdmadas részleges fajlmiiveleteit tartalmaznak, igy a reprodukalhatosagot és a han-
golhatdsagot szem el6tt tartva virtualizalt infrastruktura felépitése mellett dontottem. Ahhoz,
hogy megkozelithessem a valos miikodési koriilményeket, illetve a gépi tanulashoz sziiksé-
ges adatsort kinyerhessem, egy tipikusnak mondhaté (10-50 dolgoz6), KKV léptékii infra-
struktarara volt sziikség. A kialakitott kornyezet modelljét és miikdési folyamatait a 26.
abra szemlélteti.

User VM
normal felhasznaléi
aktivitas generalasa

[Python)

fajlmiiveletek adatsor

Fluentbit [Lua)
eléfeldolgozas

CSV exportalas, tanitas,
tesztelés, detekcid)

Samba [Debian)
Attacker VM naplébejegyzések
zsarolévirus tamad3as
inditasa

[PowerShell)

InfluxDB [Docker)

fajlmiiveletek +
tamadast jelzdflag

1\

lehetséges beavatkozas

26. abra A vizsgalt kornyezet modellje és annak munkafolyamatai [forras: sajat]
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A szimulacio6 egy fizikai kiszolgalon (DELL Precision T3610-Intel Xeon E5-1620, 32 GB
RAM, Apacer AS350x 512GB SSD), Proxmox VE 8.1 (QEMU, KVM, LXC) virtualizacids
platform hasznalataval tortént. Négy kiilonb6z6 felhasznald fajlmiveleti sablonja (eltérd on-
képpen véletlen id6pillanatokban végrehajtott fajllétrehozas, -atnevezés és -torlés mivelete-
ken keresztiil torténik. Ezekkel a miiveletekkel parhuzamosan, minden 1 és 6 6ra kozotti
iddintervallumban egy véletlen idOpillanatban indul el az 6t kiilonb6z0, teljes titkositast al-
kalmaz6 zsaroldvirus (Ryuk, WannaCry, NotPetya, Lockbit, Teslacrypt) egyike. Ezzel egy-
részt elkeriilom a torzitast, masrészt igyekszem tiikrozni a valos tdmadasok véletlen idobeli
lefutasat. Az infrastrukturat harom virtualis gép €s az Oket 0sszekotd szegmentalt halozat
alkotta. Egy Debian 12.4.0 Bookworm operacios rendszerre telepitett Samba 4.19.3 f3jlki-
szolgald biztositotta a centralizaltan tarolt fajlok elérését a két Windows 10 Professional
22H?2 kliens szdmara halozati meghajtokon keresztiil. A megfelelé formatumu naplozas unix
socket-en keresztiil, Fluentbit (Lua modul) felhaszndldsaval InfluxDB iddsorfolytonos (na-
noszekundumos pontossdg) adatbazisba tortént, melyet Docker konténer biztosit. Az adat-
bazisban minden rekordhoz (egy méasodpercre aggregalt értékek) a kdvetkezd attributumokat
taroljuk:

+ idébélyeg (UTC RFC3339)

* nc (egész tipusu mezd, a l1étrehozott fajlok szdma)

* nr (egész tipusit mezd, az atnevezett fajlok szama)

* nu (egész tipust mezd, a tordlt fajlok szama)

* att (egész tipusu mezd, ami a tdmadas ideje alatt 1-et, minden mas idépontban 0 ér-
téket vesz fel)

Az egyik Windows munkadllomés (user) a korabban emlitett négy kiilonb6z6 fajlhasznalati
séma alapjan (17. tablazat) jelenléti és otthoni munkavégzést szimulalt a felhasznaloi profi-
loknak megfelelden. A felhasznaldi profilok miikodésének szimulacidja soran négy, folya-
matosan futd Python szkript iddzitette és hajtotta végre a fajlok 1étrehozasat, atnevezését és
torlését.

16. tablazat Fajlmiiveleti sablonok

munkakoér/munkavégzés id(’ii;l::enrval- fajl 1étrehozas fajl ité:eve- fajl torlés
dolgozo jelenléti 8:00 - 16:00 30-60 10 - 30 5-20
dolgoz6 otthoni 16:00 — 8:00 20 - 60 10 - 20 5-10
titkarsag jelenléti 8:00 — 16:00 30 - 60 10 - 20 5-20
titkarsag otthoni 16:00 — 8:00 20 - 30 5-10 5-10
rendszergazda jelenléti 8:00 — 16:00 30-50 10 - 30 10-20
rendszergazda otthoni 16:00 — 8:00 0-20 10-20 0-20
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ligyvezetd jelenléti 8:00 — 16:00 0-10 0-5 0-5

ligyvezetd otthoni 16:00 — 8:00 0-5 0-2 0-2

A tamadast szimulalo Windows 10 hoszt (attacker) Powershell szkript segitségével 1 és 6
ora kozotti véletlen késleltetést alkalmazva az 6t zsarolovirus egyikét inditotta el. Ezzel egy-
idejlileg a Proxmox VE kiszolgalon konténerizalt formaban futé InfluxDB "attack" bucket-
jének "att" mezdjébe HTTP API-n keresztiil, nativan idébélyeggel ellatva 1-es értéket inzer-
tal a szkript. Mivel a fajlkiszolgaléon minden tdmadast kovetden hat kiilonb6zo tipusu f4jlt
(docx, pdf, ppt, pptx, xIsx, zip), Osszesen 45 534 809 bajt méretben allitunk helyre és a fel-
hasznaloi szkriptek altal 1étrehozott docx formatumu fajlok mérete is elhanyagolhato (faj-
lonként 30 162 byte), a titkositasi folyamat gyorsan lezajlik. A Proxmox VE kiszolgalon
hattérben fut6 BASH szkript periodikusan, masodpercenként, NFS protokollt hasznalva
megvizsgalja, hogy a monitorozasra hasznalt "b.docx" nevii f4jl 1étezik-e. Ez a f4jl a felhasz-
naloi szkriptek atnevezési €s torlési fliggvényeiben kivételként van megjeldlve, igy csak vi-
rustdmadas soran modosulhat. Amennyiben a monitorozott dllomény nem taldlhatd, a moni-
torozo szkript a fent emlitett bucket "att" mezdjébe HTTP API-n keresztiil 0 értéket inzertal,
virusmentes pillanatképre allitja vissza az "attacker" hosztot, majd torli a megosztas teljes
tartalmat és visszaallitja az eredeti allomanyokat. A feliigyelt tanulast Ggy tessziik lehetéve,
hogy az ,,att” mezd 1-0 atmenetei a tdmadas elejét, mig a 0-1 adtmenetek a tdmadas végét
jelzik. Ez azt jelenti, hogy az "att" mez0 0-1 és 1-0 valtozasai kozotti idészakban zsarolovi-
rus-tamadas zajlik, mig a tobbi iddpillanat timadassal nem érintett. Végiil egy olyan adatsor
allt eld, amely egyarant tartalmazott normal felhasznaloi és rosszindulata kod altal végrehaj-
tott fajlmiiveleteket is.

6.2.2. Adattisztitas és eléfeldolgozas

Ahhoz, hogy a feliigyelt tanulds folyamata hatékony lehessen, célszerlien megvalasztott att-
ributumokra (features) volt sziikkségem. Mivel a célom, hogy fajlmiivelet-szekvenciak alap-
jan jelezzem a tdmadast, els6ként a jellemzo6 fajlmiiveleteket kellett kivalasztani. A zsarolo-
virusok ugyan kiilonboz6 stratégidkat, fertézési mechanizmusokat és titkositasi eljarasokat
alkalmaznak, azonban a hagyomanyos kripto virusok esetében elengedhetetlen -tipustol flig-
gben- a fajlok eltéré mértékben torténd létrehozasa, atnevezése, illetve torlése révid idon
beliil. Ezen miiveletek monitorozasahoz megfeleld pontossagu - esetiinkben nanoszekundum
- idébélyegre is sziikségiink van, hogy késobb az alkalmazott idéablakok tetszélegesen mo-
dosithatoak legyenek. A szimulacié 2024.06.06 17:00-t61 2024.07.06 17:00-ig tartott és mi-
vel nem tettem kiilonbséget a munkanapok, illetve a hétvégék kozott, igy végiil pontosan 30
munkanapra vonatkozé fajlmiiveleti naplé allt rendelkezésiinkre. Ugy gondoltam, hogy ez
az id6tartam elegend¢ arra, hogy szemléltethetd legyen a felhasznaloi profilokbol adodo bi-
zonyos mértékii ciklikussag, ugyanakkor a véletlenszerli miiveletek és a tdimadasok is meg-
felel6 szamban lesznek jelen az adatsorokban. A f3jlkiszolgadlon a naplobejegyzéseket
“single node” InfluxDB adatbézis backend tarolta, ami hatékonyan haszndlja a hattértarat
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(SSD) és a memoriat a rekordok tarolasara és igy elméletben 250 000 értéket képes tarolni
masodpercenként. Ez a mi esetiinkben nagysagrendileg 50 000 rekordot jelent masodpercen-
ként, ami kielégiti a kvazi valds ideji észlelés adatbazis kovetelményét. Lekérdezések (Inf-
lux Query Language) segitségével a fajlmuveleti naplobejegyzéseket €s a timadasokat tar-
talmazo bucket-ek adatait felhasznalva, masodperces idéablakra vonatkozdan szamlaltam
meg a miveleteket, illetve generaltam le az eseménnyel nem érintett masodpercekhez tar-
tozo rekordokat. Ezt kovetden a lekérdezés eredményét hagyoméanyos CSV fajlformatumba
exportaltam. A nagyszamu, kizarélag nulldkat tartalmazo rekordok (,,0,0,0,0”) a vizsgalt
gépi tanulasi modellek esetében nem hordoznak szamunkra hasznos informaciét, azonban a
tanulasi folyamatot lassitjak, illetve kedvezotleniil befolyasolhatjak, igy a kozvetleniil egy-
mas utan eléforduld, kizarolag nullakat tartalmazoé rekordbol mindig legfeljebb csak egy ke-
riilt bele az adatsorokba. Egy-egy ilyen rekord minden esetben egy Osszefliggd, fajlmiiveleti
szempontbol eseménytelen iddszakot jelol. Mivel a zsaroldvirus-tdmadéasok elinditasa és a
tamadas kovetkeztében a fajlkiszolgdlon észlelt fajlmiiveletek kezdete kdzott néhdny ma-
sodpercnyi kiilonbséget észleltem (a virus eldszor inicializalja a folyamatait, felderiti a helyi
¢és halozati eréforrasokat, megprobalja felvenni a kapcsolatot a "C2" szerverrel, stb.), ami
félrevezetheti a gépi tanuld algoritmusokat, igy eliminalnom kellett az adatsorbdl azokat a
rekordokat, amiknél a tamadas éllapota aktiv volt, azonban kdzben semmilyen fajlmiivelet
nem tortént ("0,0,0,1"). Az abszolut idobélyegeket nem hasznaltam kozvetleniil a feliigyelt
tanitds soran, mivel nem memoriaval bdvitett neuralis halokkal dolgoztunk. Az idébélyegek
kizardlag az iddsorfolytonossag szemléltetésére szolgaltak. Az aggregalt naploadatokbol
allo adatkészletet 80-10-10 aranyban osztottam fel tréning, teszt és validalasi adathalma-
zokra a modellek tanitdsa, tesztelése és validalasa céljabol. A 18. tablazat a tesztadatsorbol
(,,test_onezero_nozeroatt.csv”) kiragadott, indexekkel kiegészitett mintan keresztiil szemlél-
teti az adattisztitds eredményét.
17. tablazat Tesztadatsor minta

In- Idobélyeg nc nr nu att

dex
169 2024-06-07 05:46:24+00:00 2 0 0 0
170 2024-06-07 05:46:25+00:00 0 0 0 0
171 2024-06-07 06:00:10+00:00 0 0 2 0
172 2024-06-07 06:00:11+00:00 0 0 0 0
173 2024-06-07 06:02:01+00:00 0 0 1 0
174 2024-06-07 06:02:02+00:00 0 0 0 0
175 2024-06-07 06:02:31+00:00 1 0 0 0
176 2024-06-07 06:02:32+00:00 0 0 0 0
177 2024-06-07 06:10:50+00:00 5 2 1 1
178 2024-06-07 06:10:59+00:00 1 2 0 1
179 2024-06-07 06:11:00+00:00 19 17 0 1
180 2024-06-07 06:11:46+00:00 0 0 21 1
181 2024-06-07 06:11:59+00:00 0 0 0 0
182 2024-06-07 06:15:07+00:00 0 1 0
183 2024-06-07 06:15:08+00:00 0 0 0
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184 2024-06-07 06:20:09+00:00 0 0
185 2024-06-07 06:20:10+00:00 0 0 0

6.2.3. Gépi tanulasi modellek kivalasztasa, a hiperparaméter hangolas célja

A korabbi tapasztalatokra épitve €s a kvazi valos idejii észlelés kovetelményének fontossaga
miatt a klasszikus és az ensemble gépi tanuldsi modellek keriiltek fokuszba a vizsgalatok
soran. A mélytanulasi modszerek teljesitményértékelése nem volt cél, mivel az adatsor egy-
szerl attribitumokbol allt és a célfiiggvény szintén nem volt komplex, azonban ezeknek a
neuralis halézatoknak mind az er6forras-sziikséglete, mind pedig az Gsszetett, tobbrétegii
architektirabol adodo tanitasi ideje nagyobb. A kivalasztott modellek jol alkalmazhatok ko-
zepes Osszetettségli binaris osztalyozasi problémakra, ahol mind a szamitasi hatékonysag,
mind a prediktiv megbizhatdsag elengedhetetlen. Tekintettel az attributumok kompakt rep-
tassal egylittesen sikeriilt elérni az 6.2.1 és az 6.2.2 fejezetekben bemutatott moédon - a magas
dimenzidju adatokat igényldé mélytanulasi megkdzelitések helyett a robusztussagukrol és ha-
tékonysagukrol ismert modelleket valasztottam. A klasszikus gépi tanuldsi modellek, mint
példaul az SVM, illetve a DT (Decision Tree) ugyan szdmitasigényesek, ellenben hatéko-
nyan kezelik a kis adathalmazokat és kevesebb hiperparamétert hasznalnak. Az ensemble
modszerek, ideértve értve az RF, az ADA (Adaptive Boosting) és az XGB (Extreme Gradi-
ent Boosting) modelleket, gyakran kivald pontossagot érnek el tobb gyenge tanulo algorit-
mus eldrejelzéseinek Osszesitésével. Kiilonosen a faalapu ensemble modellek (RF, XGB)
hatékonyak a heterogén jellemzdeloszlasok kezelésében, mig a boosting tipustt megkozeli-
tések (ADA, XGB) erdsek a variancia €s a torzitas csokkentésében. Ezek a modszerek alta-
laban jobban toleraljak a zajt és a kiugro értékeket, valamint kifejezetten kiegyenstlyozatlan
adatkészletek kezelésére hangolhatok. Mindezeket figyelembe véve esett a valasztas az ot
fent emlitett gépi tanuldsi modellre a teljesitmény Gsszehasonlitasa soran. Minden modell
tanitasa rétegzett mintavétellel tortént, hogy a normal miikddési és a tdmadassal érintett id6-
tartamok ardnya mind a tréning, mind a teszt adatsoroknal megmaradjon. A hiperparaméte-
rek optimalizalasa soran a GridSearchCV esetében alapértelmezett keresztvalidaciot alkal-
maztam. A GridSearchCV, mint automatizalt hangolasi folyamat biztositotta, hogy a hangolt
modellek optimalis hiperparaméter konfiguraciot érjenek el, mikozben minden alkalommal
masik adathalmazt hasznal validaciés adatsorként. Ez a mddszer robusztus és megbizhatd
becslést ad a modell teljesitményérdl, csokkenti a talillesztés kockazatat, ugyanakkor ndveli
a szamitasi igényt. A hiperparaméterek hangolasanak célja els6sorban a “true positive” fel-
ismerési arany maximalizalasa volt, mikdzben minimalizaltam a “false positive” eseteket,
ezaltal javitva az érzékenységet anélkiil, hogy romlott volna az altalanos pontossag.
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6.2.4. Ertékelési metrikak, az 6sszehasonlitids menete

Az egyes modellek teljesitményértékeléséhez hagyomanyos osztalyozasi teljesitménymetri-
kakat alkalmaztam. Minden modell esetében a teljesitményt a kovetkezd mutatok alapjan
értékeltem:

« Pontossag: a helyesen osztalyozott mintak aranya
« F1-pontszam: a pontossag ¢és a visszahivas (recall) harmonikus atlaga, amely egyen-
sulyt teremt a hamis pozitiv és hamis negativ eredmények kozott
- Specifitas (igaz negativ arany):
TN
TN+TP

- Erzékenység (igaz pozitiv arany / visszahivas):
TP
TP+FN

Ezek a metrikdk egyiittesen atfogo képet adnak a teljesitményrdl. Kiilondsen fontos koziiliik
az érzékenység, mivel egy fel nem fedezett zsarolovirus-tdmadas (hamis negativ tAmadasi
allapot) sulyos kovetkezményekkel jarhat. A specificitas kiegésziti ezt azzal, hogy a meg-
bizhatosagot értékeli a helyes osztalyozasra vonatkozoan, mig az F1-pontszdm egyensulyt
teremt a pontossag ¢€s a visszahivas kozott. Ezek a mutatok kiegészitd perspektivakat nyj-
tanak az osztalyozasi teljesitményre vonatkozoan, figyelembe véve mind a timadasok felis-
merésének képességét, mind a kiillonbozd kimeneteli eloszlasok mellett a tAmadasi allapot
megallapitdsara vonatkozé megbizhatosagat. A binaris osztalyozashoz sziikséges id6 mind-
emellett tiikrozte a modellek sebességét, azaz egy adott minta osztalyozasadhoz sziikséges
késleltetést. Ez a metrika jol kifejezi, hogy az adott modell alkalmas-e a kvazi valos idejii
osztalyozasra vagy sem. A keveredési matrixok segitségével az el6z6 eredmények tiikrében
az eredmények (TP, FP, TN, FN) részletes megoszlasat lehetett megfeleléen megjeleniteni.
Az emlitett mérészamok atfogd képet adtak az észlelés hatékonysagardl, figyelembe véve
nemcsak az altalanos pontossagot, hanem az érzékenység, a specifikussag, valamint a hamis
pozitiv és hamis negativ eredmények kozotti egyenstly kozotti kompromisszumokat is, ame-
lyek kritikus fontossagliak a zsarolovirusok észlelésének szempontjabol.

6.2.5. ROC és pontossag-visszahivas pontok elemzése

A bemutatott metrikakon tilmenden ROC-pont és Precision-Recall (PR) pontelemzéseket is
elvégeztem az osztalyozasok teljesitményeinek vizualizalasa érdekében. Mivel ez egy bina-
ris osztalyozasi feladat, az 6sszes modellt az alapértelmezett 0,5-6s dontési kiiszobértékkel
értékeltem, ami biztositotta az osztalyozok kozotti konzisztens és 0sszehasonlithatd eredmé-
nyeket. Mivel minden modellt fix dontési kiiszobértékkel értékeltem, ezért az eredmények
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nem teljes gorbét, hanem egyetlen miikddési pontot adnak. A ROC-térben a valddi pozitiv
aranyt (TPR) a hamis pozitiv ardnyhoz (FPR) viszonyitva dbrazoltam, mig a PR-térben a
pontossagot a visszahivashoz viszonyitva abrazoltam. Ezek a pontok szemléltetik az érzé-
kenység, a specificitas, a pontossag és a visszahivas kdzotti kompromisszumokat.

6.2.6. Statisztikai validalas

A kisérleti eredmények statisztikailag validalhatéak, mivel az adatgytijtési folyamat kialaki-
tasa soran biztositott volt, hogy az 6t kiilonb6z6 zsaroldvirus (Ryuk, WannaCry, NotPetya,
Lockbit, Teslacrypt) véletlenszertien fut le a 30 napos id0szak alatt egy ¢és hat 6ra kozotti
iddintervallumokban. Ez az eljaras garantalta a tdimadasok (fajlmivelet-szekvenciak minta-
zata) és a tamadasok idOpontjai kozotti elfogulatlan mintavételt. Ennek a kisérleti stratégia-
nak az elsddleges célja nem az volt, hogy a kiillonboz6 virusokat egymassal 6sszehasonlitsa
hanem, hogy biztositsa a feliigyelt tanulashoz, a hiperparaméter hangolashoz és a teljesit-
mény értékeléséhez sziikséges adatsort. Természetesen meg kell jegyezni, hogy valos forga-
tokonyvek szerint csak egyetlen zsaroldvirus futna le egyszer, ezzel elérhetetlenné téve a
felhasznaloi fajlokat. Az eredmények kovetkezetesen azt mutattak, hogy fliggetlentil attol,
hogy melyik zsarolovirus tipus indult el, vagy milyen gyakorisaggal tortént a tamadas, a gépi
tanulasi modellek a ransomware tevékenységet hasonld aranyt igaz és hamis elérejelzések-
kel észlelték, mint azt a keveredési matrixok is mutatjak.

6.2.7. Koltség alapu 6sszehasonlitas

Koltség alapu elemzésre is sziikségem volt, hogy figyelembe tudjam venni a hamis pozitiv
¢s hamis negativ eredmények egyenldtlen hatdsat. A keveredési matrix eredményei alapjan
egy koltségmatrix keriilt meghatarozésra, amelyben Crp =1 és Crv = 10, mig Crp = Cry =
0. Ez hiien tiikr6zi azt a racionalis megkozelitést, hogy egy fel nem fedezett zsaroldvirus-
tamadas (FN) sokkal koltségesebb, mint egy téves riasztas (FP). Minden modell teljes kolt-
sége kiszamitasra €s Osszehasonlitasra keriilt. Ez a megkozelités tovabbi dontési kritériumot
biztositott, kiegészitve a metrikékat azzal, hogy prioritast adott azoknak a modelleknek, ame-
lyek minimalizaljak az altaldnos miikddési kockazatot, mivel a fel nem fedezett zsarolovirus-
tevékenység (FN) Iényegesen koltségesebb, mint egy téves riasztas (FP).

6.2.8. A modellek tanitasa, hiperparaméter hangolas és Kkiértékelés

A referenciaértékek megallapitasa érdekében minden modell tanitdsa eldszor az alapértel-
mezett hiperparaméterekkel tortént. Az optimalizdldshoz meghatéroztam a célfiiggvényt, a
validacios technikat és a hiperparaméter keresési stratégiat. A hiperparaméterek hangolasat
GridSearchCV segitségével végeztem, amely alapértelmezés szerint 6tszords keresztellen-
Orzéssel, kimeritden feltarja a hiperparaméterek terét. Ez a stratégia robusztus és elfogulatlan
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teljesitménybecslést biztosit, bar a szamitasi koltségek megnonek. Az optimalizalas célfiigg-
vénye az érzékenység (igaz pozitiv arany maximalizalasa) volt, tikkr6zve a zsaroldvirus-fel-
ismerés soran a hamis negativ esetek magasabb koltségét. A hiperparaméterek keresési terei
feltaro futtatdsok alapjan lettek meghatarozva, hogy elkeriilhetoek legyenek a szélsdséges
értékek. A végleges konfiguraciokat annak alapjan valasztottam ki, hogy mennyire képesek
javitani az érzékenységet anélkiil, hogy tulzottan rontandk a pontossagot. Az optimalis para-
méter értékek az 6.3.1 alfejezetben (20. tablazat) keriilnek ismertetésre. A kiértékelés soran
a metrikak kozott szerepelt a pontossag, az F1-pontszam, az érzékenység (visszahivas), a
specifitas és az 0sszehasonlitast megkonnyitd keveredési matrix. Ezeket a standard mutato-
kat kiegészitve, két tovabbi értékelési modszert is alkalmaztam:

« ROC és Precision-Recall pontelemzés: mivel az 6sszes modellt binaris osztalyozoként ér-
tékeltem, 0,5-0s rogzitett dontési kiiszobértékkel, mindegyik egyetlen mitkddési pontként
jelent meg a ROC- és PR-terekben. Ezek a pontok szemléltetik az érzékenység, a specifi-
kussag, a pontossag €s a visszahivas kozotti kompromisszumokat. Minden modellt egyet-
len miikodési pont képviselt a megfeleld térben, a keveredési matrixbol szarmaztatott TPR,
FPR, Precision és Recall értékek alapjan.

- Koltség alapu értékelés: bevezettem egy koltségmatrixot, amivel figyelembe vettem a téves
osztalyozasok aszimmetrikus hatasat. Mig az igaz pozitiv és az igaz negativ esetek nem
jarnak koltségekkel, addig a hamis pozitiv mérsékelt koltségeket okoz a téves riasztasok
miatt, a hamis negativ esetek pedig magas koltségeket okoznak a fel nem fedezett zsaro-
l6virus tevékenységek miatt (22. tablazat). Az elemzés eredményeit a 6.3.4 alfejezetben
(19. tdblazat) mutatom be.

18. tablazat A kéltségmatrix szemléltetése

Elére jelzett pozitiv Elére jelzett negativ
Tényle- FN: C
ény e. TP: 0 ( k“ﬁN’
es pozi- magas koltség,-
g p (helyes felismerés) g ’g ,
tiv fel nem ismert tAmadas)
Tényle- FP: C
y (k olsé N: 0
es nega- ozepes koltse
g i g ) P . g (helyes felismerés)
tiv - téves riasztas)

Ez az atfogo keretrendszer biztositotta, hogy a modelleket ne csak a standard mutatok alap-
jan értékeljem, hanem a gyakorlati alkalmazas szempontjait is figyelembe véve, ahol a téves
besorolasok relativ hatdsa nem egyenértékii. A klasszikus mutatok, a statisztikai indikatorok



¢és a koltségérzékeny értékelés integralasaval lehetdveé valt az osztalyozok Osszetettebb 0sz-
szehasonlitdsa. A 24. abra az id6 fliggvényében abrazolja a tdamadasi allapotokat (0 = nincs
tamadas, 1 = aktiv tdmadas) egy adott id6szakra vonatkozdan igy, hogy az eseménytelen
(0,0,0,0) idoszeletek eliminalva lettek az adatsorbol. Jol lathatd, hogy a tamadésok gyakori-
saga ¢és hossza (kiilonboz6 tipusu zsaroldvirusok eltérd adatmennyiségen hajtjak végre a mo-
dositasokat) eltéro.

Tamadasi idévonal
(a tamadas allapota az idS fluggvényében)
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27. abra Tamadasi dllapotok az ido6 fiiggvényében [forras: sajat]

6.3. Az eredmények kiértékelése

6.3.1. Hiperparaméter hangolas

A gépi tanulasi modellek eldszor alapértelmezett hiperparaméterekkel keriiltek kiértékelésre,
majd a GridSearchCV segitségével kimeritd hangolas tortént. A hiperparaméterek keresési
tereinek és az optimalizalt paraméter értékek 0sszefoglaldsa a 20. tdblazatban lathato. Az
optimalizalas célja az érzékenység (igaz pozitiv arany) maximalizaladsa volt, mikozben a
pontossag €s az érzékenység kozotti egyensulyt is meg kellett 6rizni.

19. tablazat Hiperparaméter keresési terek és a legjobb paraméter értékek

RF SVM DT ADA XGB
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'n_estimators':
[10, 25, 50, 100,

'criterion': ['gini',

'estima-
tor_criterion":
['gini', 'entropy'],
'n_estimators':
[50, 100, 150,
200],

'n_estimators':
[50, 100, 150,
2001,
'learning_rate':
[0.2,0.3,0.5, 1],
'subsample': [0.3,
0.4,0.5,0.7, 1],
'‘gamma’: [0, 1, 3,

25

les_split': 4
'learning_rate": 1
'n_estimators':
100

150], 'criterion': ‘entropy'], ! . .
['gini', 'entropy'], |'C": [0.1, 1, 10], |'max_depth" learning rate’: 3],
gt Py, TR e ew —aepih: [0.1, 1, 10], 'esti- |'max_depth": [4,
) 'max_depth': 'kernel': ['linear', |range(2, 10), -
Hiperpara- 2, 6) 'tbf', 'poly'] 'min_sam e >, 6, 10],
range(2, 6), , , -
méter kere- 'g POy - . tor max_depth": |'tree_method"
s 'min_samp- '‘gamma': [0.01, [les_split": - . .y
sési tér . , range(2, 5), 'esti- | ['hist'],
les_split': 0.1, 1, 'scale', 'au- |range(2, 10), . _
) ma- grow_policy'":
range(2, 6), to'] 'min_samp- ) )
; tor min samp- |['lossguide'],
'min_samp- les leaf': range(1, } ) )
les split": 'min_child we-
les leaf': range(1, 10) ..
6) - range(2, 5), 'esti- |ight": [0, 3, 5],
ma- 'max_delta_step':
tor min_samp- |[0, 1,2, 5, 10],
les leaf': range(1, | 'lambda": [0, 1,
5) 2], 'alpha': [0, 1,
2]
'estima- 'alpha': 0, 'gam-
tor_criterion": ma': 5
'criterion": gm_l grow_Pohcy :
tent , ‘eriterion': 'ent 'estima- 'lossguide’
entro criterion': 'ent-
3 tor max_depth: |'lambda': 0
'max_depth': ropy' - .
. ; 4 'estima- 'learning_rate": 1
Legjobb 5 'min_samp- 'Ch 1, 'max_depth': 9 ) ; .
] ) tor_min_samp- max_delta step':
paraméter |les leaf': 1 '‘gamma’: 0.1 'ker- |'min_samp-
o ; les leaf": 2 0 'max_depth": 5
értékek 'min_samp- nel": 'poly’ les leaf": 2 ) ) )
) ; 'estima- 'min_child we-
les split": 2 'min_samp- . s -
. ) tor_ min_samp- |ight: 0
'n_estimators': les_split": 9

'n_estimators': 50
'subsample': 1
'tree_method'":
'hist'

A hiperparaméter hangolés utan az egyes modellek teljesitményének dsszehasonlitasa a teszt

adathalmazon elvégzett — 392 masodpercre vonatkozo — osztalyozasi eredmények alapjan

tortént. A tdmadasi allapot meghatdrozasahoz sziikséges 1doigényt szintén figyelembe kellett

venni a modellek értékelésénél. Ezeket a késleltetési idOket a 28. abra szemlélteti.
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A modellek késleltetése {a predikcidhoz sziitkséges id&)
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28. abra A modellek késleltetésének osszehasonlitasa [forras: sajat]

Amint lathat6, a binéris osztalyozashoz sziikséges 1d6 az emlitett 392 masodpercre vonatko-
z6an gyakorlatilag minden esetben a milliszekundumos tartomanyban maradt (a legnagyobb
késleltetés 12 szazadmasodperc volt), ami megerdsiti, hogy a kivalasztott modellek mind-
egyike a kvazi valds idejli észlelést lehetove teszi.

6.3.2. A gépi tanulasi modellek teljesitményének osszehasonlitasa

A modellek vizsgalt teljesitmény metrikait a hiperparaméter hangolas elétt, illetve utdn a 21.
tablazat foglalja 0ssze. Minden modell esetében az érzékenység a hangolas utan meghaladta
a 84%-ot, az XGBoost pedig a legmagasabb, 91,9%-os észlelési aranyt érte el. Ez szdmsze-
rlsitve azt jelenti, hogy a tesztadatkészletben a 209 tdmaddssal érintett masodpercbdl 192-t
észlelt. A 29. abra grafikusan szemlélteti a hiperparaméter hangolas utan a modellek telje-
sitménybeli kiilonbségeit, mig a 30. 4bra a hamis eldrejelzéseket mutatja meg a hangolt mo-
delleknél. Az XGBoost és a dontési fa kdvetkezetesen jo teljesitményt nyujtott, emellett a
leggyorsabb osztalyozok is voltak. Mivel az XGBoost a legjobb igaz pozitiv aranyt érte el
megfeleld sebesség mellett, igy a lenti metrikék alapjan idealis vélasztas lehet a binaris osz-
talyozasi feladatra.

20. tablazat A gépi tanulasi modellek teljesitményértékelési metrikdi

RF SVM DT ADA XGB

. Késleltetés
Alapértelmezett (sec) 0,00208 |0,00341 (0,00019 | 0,01208 | 0,00093

paraméterekkel -
Pontossag 0,903 0,737 | 0,878 0,750 0,941
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F1 pontszam 0,903 0,681 | 0,879 0,750 0,942
Erzékenység 0,842 0,526 | 0,833 0,703 0,900
Specificitas 0,973 0,978 | 0,929 0,803 0,989
TP:176 | TP:110 | TP:174 | TP:147 | TP:188
Keveredési FP:5 FP:4 | FP:13 FP:36 FP:2
matrix TN:178 | TN:179 | TN:170 | TN:147 | TN:181
FN:33 | FN:99 | FN:35 FN:62 FN:21
Pontossag 0,857 0,857 | 0,941 0,926 0,944
F1 pontszam 0,864 0,863 | 0,942 0,926 0,946
Erzékenység 0,852 0,842 | 0,900 0,871 0,919
Hangolt Specificitas 0,863 0,874 | 0,989 0,989 0,973
paraméterekkel TP:178 | TP:176 | TP:188 | TP:182 | TP:192
Keveredési FP:25 FP:23 | FP:2 FP:2 FP:5
matrix TN:158 | TN:160 [ TN:181 | TN:181 | TN:178
FN:31 FN:33 | FN:21 FN:27 FN:17

A hangolt modellek teljesitménydsszehasonlitasa

0,95

0,9

Erték

0,85

0,8

0,75

Pontossag

29. abra A modellek grafikus 6sszehasonlitasa [forrés: sajat]
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Erzékenység

Metrikak

Specifitas
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Hamis elorejelzések szama (FP+FN) a modellek
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30. abra Hamis eldrejelzések a hangolt modellekben [forras: sajat]

6.3.3. ROC és Precision-Recall pontelemzés

A fenti mutatok kiegészitéseként ROC és precision-recall pont elemzéseket végeztem, me-
lyeketa 31., 32., 33, illetve a 34. abra szemléltet. A paraméterek finomhangolasa altalanos-
sagban javitotta a modell elhelyezkedését a ROC- és PR-térben. Az XGBoost elérte a leg-
kedvezébb kompromisszumot a recall, a precision és az FPR kozott. Ezzel szemben példaul
az SVM korlatozott javulast mutatott, és egyes esetekben csokkent a Recall értéke.

A kezdeti modellek precision-recall pontelemzése

*RF
HsVMm

Precision
o
o

ADT
> ADA
K XGB

0,6

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Recall

31. abra A modellek kezdeti precision-recall pontelemzése [forras: sajat]
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Precision

True Positive Rate {TPR)

A hangolt modellek precision-recall pontelemzése

A |
X
B
*RF
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ADT
< ADA
HOXGE
0,6
Q 01 0,2 0,3 04 0,5 0.6 0,7 0.8 0.9 1
Recall
32. abra A modellek hiperparaméter hangulds utani precision-recall pontelemzése
[forras: sajat]
A kezdeti modellek ROC pontelemzése
1
0,9 ¥
+ A
0.8
0,7
0,6
#RF
|
0,5 LY
ADT
0,4
 ADA
03 ¥ XGB
0,2
0,1
Q
0 0,05 0,1 0,15 0,2 0,25

False Positive Rate {FPR)

33. abra A kezdeti modellek ROC pontjai [forras: sajat]
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A hangolt modellek ROC pontelemzése
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34. abra A modellek hiperparaméter hangolas utani ROC pontjai [forras: sajat]

6.3.4. A koltség alapu értékelés eredménye

A téves besorolasok egyenldtlen kovetkezményeinek szamszertsitése érdekében koltség-
matrix elemzést végeztem (22. tablazat) a kdvetkezo koltségek mellett:

Crp=0,Crn=0,Crp=1,Cen=10

Az XGBoost modell eredményezte a legalacsonyabb 6sszkoltséget, megerdsitve ezzel a ko-
rabbi eredményt, igy kijelenthetd, hogy a felismerés és a megbizhatdsag kozotti egyensuly
tekintetében valoban kimagaslo. Ezzel szemben példaul az SVM a szdmos hamis negativ

eredmény miatt a legmagasabb koltséget eredményezte, ezzel is igazolva a zsaroldvirus-fel-
ismerésre valo korlatozott alkalmazhatdsagot.

21. tabldazat A modellek koltségmatrix elemzése

RF SVM DT ADA | XGB
FP 25 23 2 2 5

FN 310 330 210 270 170
Osszkoltség 335 353 212 272 175
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6.4. Az eredmények osszefoglalasa

Osszesen tobb mint 2,5 millié naplobejegyzés keriilt rogzitésre a vizsgalt 30 napos iddszak
alatt. A kovetkezetes adattisztitas utdn a kapott adatkészleteket a gépi tanulési modellek fel-
ligyelt tanitasara, tesztelésére és validalasara hasznaltam. Az értékelési keretrendszer tdmo-
gatasan tal a nyers naplobejegyzések elemzése a naplozasi modszertan fejlesztéséhez is hoz-
zajarult, valamint a finomitott adatdbrazoldsok bevezetésével jelentdsen csokkenteni tudtam
az adatsor méretét, ezaltal is gyorsitva és javitva a feldolgozas hatékonysagat. Mindekdzben
megoOriztem az dsszes relevans viselkedési mintat €s szem el6tt tartottam a jovobeni skalaz-
hat6sagot. Az eredmények megerdsitik, hogy a zsaroldvirus-tdmadéasok észlelhetd viselke-
dési nyomokat hagynak centralizalt fajltarolas esetén a fajlkiszolgald napldiban. A teljesit-
ménymérések megerdsitették, hogy a binaris osztalyozas miatti késleltetés minden modell
esetén a milliszekundumos tartomanyban maradt. A védelmi modell természeténél fogva
robusztus a természetesen kiegyensulyozatlan adatfolyamok esetén, amelyek pontosan tiik-
rozik a valos felhasznalasi kornyezetet. A klasszikus modellek, mint példaul a dontési fa,
ugyan megfeleld teljesitményt ért el, azonban az ensemble tipusu modellek, és kiilondsen az
XGBoost, kdvetkezetesen a legjobb kompromisszumot nyujtottak az észlelési pontossag, a
késleltetés és a koltségérzékenység tekintetében. Az eredmények igazoljak tovabba, hogy
kiszolgaloi oldalon a gépi tanuldsi modellekkel torténd, kvazi valos ideji észlelés megvalo-
sithat6. A javasolt naploalapu észlelési mddszer nagy potenciallal rendelkezik a mar meg-
1év6 biztonsagi infrastrukturadk esetében is, példaul a biztonsaggal kapcsolatos informacidok
¢s események monitorodsara szolgalé SIEM platformokba, vagy a végponti eszkdzok védel-
mére szolgald (EDR) rendszerekbe valo integralds terén. A gépi tanuldsi modellek egyszerti
adatstruktarakon valo hasznalata binaris osztalyozasi feladatok esetén a mai szamitasi €s
memoriakapacitasok mellett minimalisnak tekinthetd CPU-terhelést €s memoriasziikségletet
igényel, igy a modszer kvazi valos ideji telepitésre ad lehetdséget anélkiil, hogy kernel-
szintll, vagy hypervisor szintli modositasokra lenne sziikség. A modszer hatékony lehet a
“zero day” sériilékenységeket kihasznalo, illetve polimorf zsarolovirus valtozatoknak, mivel
a felismerés a fajlmivelet-szekvencidkon alapul, nem pedig viruskdéd mintakon vagy altala-
nos heurisztikdkon. A javasolt megoldasom f6 korlatja a kellden reprezentativ tanitasi adat-
halmaztol valo fiiggdség, ami befolyasolhatja a kiilonb6z6 kornyezetek kozotti hordozhato-
sdgot. Ez a korlat azonban nem rontja a modszer altalanos megvalosithatosagat, hanem ki-
emeli az adathalmazok strukturdlis tervezésének €s a folyamatos adatgytijtési stratégiaknak
a fontossagat. A javasolt megkozelités erdsségeit €s korlatait a 23. tablazat foglalja 6ssze.

22. tablazat A javasolt megkozelités erosségei és korlatai

Erdsségek Korlatok
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e minimalis CPU- ¢és memoria- e a kellden reprezentativ tanitasi
igény, alkalmas kvazi valos ideja adathalmaztol fligg a hatékonysag
hasznalatra e cgyedi naplozasi rendszert igényel

e nem igényel kiterjedt adatkészlet
elokészitést a kiilonbozd zsarolo-
virus-tdmadasok azonositasdhoz

e konnyen integralhaté SIEM/EDR
rendszerekbe, kernel modositasok
nélkiil

e cllendlldo a kiegyensulyozatlan
adatfolyamokkal szemben, bizto-
sitva ezzel a valds koriilmények
kozotti alkalmazhatosagot

e nem szignatira alapd, igy haté-
kony lehet az ismeretlen, 0j virus-
variansokkal szemben

A jelenleg elterjedt felismerési paradigmakkal torténd 6sszehasonlitas szintén fontos ahhoz,
hogy lassam a modell erdsségeit és gyengeségeit a tobbi megoldashoz képest. A szignatira
alapu viruskereso rendszerekrél koztudott, hogy nem képesek kovetkezetesen felismerni a
“zero day”, vagy a polimorf valtozatokat, ahogy ezt Kothamali és mtsai vizsgalati eredmé-
nyei is alatdmasztjak [93]. Az entropia alapu detektorok viszont sebezhetdek a kijatszasi
technikakkal szemben (pl.: Base64 kodolas, részleges titkositas), €s altalaban jelentds sza-
mitési terheléssel jarnak Kim €és mtsai [94], illetve MclIntosh €és mtsai [95] 2023-ban publi-
kalt eredményei alapjan. Hasonl6o aggalyok meriilnek fel a legijabb tanulmanyokban is,
amelyek kiemelik az 1/O-alapt megkdzelitések pontossaga €s a futasi hatékonysag kozotti
kompromisszumot, példdul Van Sloun és mtsai 2025-6s publikacioja [96]. A magas entrd-
pigju titkositott adatfolyamokra alkalmazott fejlett ML-osztalyozdk pedig szintén jelentds
er6forrasigénytiek (Casino és mtsai, 2025, [97]). Ezzel szemben a szerveroldali, fajlmiiveleti
naplo alapt megkozelités magasabb felismerési aranyt és alacsonyabb terhelést mutat ezek-
hez a mddszerekhez képest. A 21. tdblazatban dsszefoglaltam néhany korabbi szakirodalom-
ban publikalt tanulmany megallapitasait.

23. tablazat Fobb megkozelitések és azok zsarolovirus-felismerési paradigmakra vo-
natkozo megallapitasai

Forras Megallapitas
Kothamali és Banik (2025) A szignatlra-alapu rendszerek nehezen re-
Az aléirasalapu fenyegetésérzékelés kor- agalnak az 0j (zero day) fenyegetésekre €s
latai [93] a rejtett rosszindulati programvaltoza-
tokra.
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Mclntosh, Jang-Jaccard, Watters, Susnjak
(2023)

Az entrdpia-alapl zsarolovirus-felismerés
elégtelensége [95]

Az entropia-alapu detektorok konnyen ki-
jatszhatok (pl.: Base64 kodolas, részleges
titkositas), az entropiaértékek manipuldl-
hatok.

Van Sloun és mtsai (2025)
Zsarolovirus észlelése az 1/O-terhelés da-

cara: egy gyakorlati, tobbfazisu megkdze-
lités [96]

Az 1/O-alapti monitorozas hatékony, de
mérhetd tobbletterhelést jelent, pontossag
¢s a haté¢konysag kozotti kompromisszum-
kényszert mutat.

Kim (2022)
Béjtfrekvencia-alapt indikatorok kripto-
grafiai zsarolovirusokhoz [94]

A bijtfrekvencia- és entropia-alapu mod-
szerek nagy fajlok esetén jelentds tobblet-
terhelést okoznak; hangsulyozzak az erd-
forras-gazdalkodas fontossagat.

Casino ¢s mtsai (2025)
,Not on My Watch”: zsaroldvirus-felis-
merés osztalyozas segitségével [97]

Modszeriik megvizsgalja a titkositott bit-
folyamokat és megmutatja, hogy a gépi ta-
nuldsi megkozelitések képesek hatéko-

nyan miikddni, de ez gyakran jelentds sza-
mitasi koltségekkel jar.

Osszefoglalva az eredményeket kijelenthetem, hogy a zsaroldvirus észlelése hatékonyan
megvalosithatd a szerver oldali fajlmiveleti naplofajlok egyszerti, dsszesitett jellemzdinek
kihasznalasaval. Klasszikus és ensemble gépi tanulasi modelleket (RF, SVM, DT, ADA,
XGB) hasonlitottam 0ssze szisztematikusan, és kimutattam, hogy az ensemble alapu meg-
kozelitések koziil az XGBoost biztositjdk a legkedvezébb kompromisszumot az érzékeny-
ség, a specifitas €s a szamitasi koltség kozott. Az értékelési keretrendszer tartalmazta a kés-
leltetés mérést, a ROC és a Precision—Recall pontok elemzését, valamint a koltségérzékeny
értékelést, ezaltal formalis és reprodukalhatdo modszertant kindlva a zsarolovirus-felismerési
megkdzelitések Osszehasonlitasahoz. Megallapithatjuk tovabba, hogy a felismerési teljesit-
mény esetiinkben fliggetlen a tdmadas soran hasznalt zsaroldvirus varianstol, ami lehetévé
teszi a modszer altalanosithatosagat. A 21. tdblazatban szerepld megkozelitések korlataira
vonatkozdan a kovetkezd megallapitasokat tehetjiik a bemutatott modszerrel kapcsolatban:
e nem szignatlra alapu, igy konnyebben reagal az 0j virusmutansokra, zero day
alapu fenyegetésekre;
e nem alkalmaz entrdpia alapu detekciot, hanem kizarolag fajlmiivelet szekven-
cidkat vizsgal, ami irrelevanssa teszi a titkositas fajtajat, illetve az entropia ma-
e az I/O monitorozas lényegesen nagyobb terhelést jelent, mint az alkalmazott
bindris osztalyozas, mikdzben a legitim folyamatok figyelmen kiviil hagyéasa
tovabbi kihivast jelentd feladatot jelent az el6bbinél;
e amagas entropiaju titkositott adatfolyamokra alkalmazott fejlett ML-osztalyo-
zo0khoz képest a szerveroldali, fajlmuveleti naplo alaptt megkozelités maga-
sabb felismerési aranyt €s alacsonyabb terhelést mutatott.
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6.5. A megkozelités korlatai és tovabbfejlesztési lehetéségei

A javasolt modell teljesitménye elsdsorban azon a feltételezésen alapul, hogy a tanitéadatokban
szerepld virusok altal kivaltott fajlmtveleti viselkedés (fajlok létrehozasa, atnevezése, torlése)
reprezentalja a késébb el6éforduld timadasokat. A vizsgélat soran a modell 6t kiilonbdzd zsaro-
l6virus (Ryuk, WannaCry, NotPetya, LockBit és TeslaCrypt) mintdzata alapjan tanult, ezért az
ezekhez hasonld tdmadasi és titkositasi stratégidk esetén varhatéan tovabbra is magas felisme-
rési aranyt biztosit. Azonban a modern zsarolovirusok egyre gyakrabban alkalmaznak olyan
technikakat, amik eltérd fajlmiveleti mintdkat eredményeznek. Ilyenek példaul a kovetkezok:

szakaszos/ritkitott titkositas (intermittent encryption/sparse encryption): a titkositas
szabalyos vagy szabalytalan elrendezésii szegmensekben torténik a fajlon beliil;

o fjjlfejléc/metaadat titkositasa (header-only/metadata encryption): a fajl fejlécének
vagy metaadatainak titkositasa, igy a f4jl hasznalhatatlanna valik;

« alacsony intenzitasu, fokozatos titkositas (low-and-slow encryption): a titkositas las-
san, hosszl id6 alatt zajlik;

o késleltetett/tobblépcsds titkositas (delayed/staged encryption): a titkositas csak egy kés-
leltetett idépontban vagy tobb fazisban indul el;

o részleges titkositas (partial encryption): csak a fajlok egy része kertil titkositasra (pl.: a
10-20 szazaléka, vagy az els6 500 kB);

o titkositas nélkiili zsarolas (encryption-less/data theft-only extortion): nincs titkositas, az
adatok kiszivarogtatasaval zsaroljak az dldozatot.

Ezek kozos jellemzdje, hogy jelentdsen csokkentik azokat a fajlmiiveleti aktivitasokat, ame-
lyekre a modell épit. Ennek kovetkeztében a fajlmiivelet-szekvencidk kevésbé kiilontilhetnek
el a normal felhasznaldi aktivitastol, ami novelheti a hamis pozitiv riasztdsok szamat és csok-
kentheti a sikeres felismerések ardnyat. Ilyenkor a modell bemeneti attributumai €s a célpara-
méter kozotti statisztikai 0sszefiiggés az id6 mulasaval valtozik. Ez a jelenség a gépi tanulasban
,concept drift” problémaként ismert.

A concept drift kezelésére tobb lehetdség is rendelkezésre 4ll:
o amodell rendszeres ujratanitasa aktudlis és nagyobb szdmu zsaroldvirus-mintaval;
e azirasi miveletek bevonasa az adatsorba;
e az | masodperces idéablak csokkentése (pl.: szdzadmésodperc);
e online vagy inkrementélis tanuldsi médszerek alkalmazasa;

e drift-detektalo algoritmusok (pl.: DDM, EDDM, ADWIN) hasznalata;
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o tObb adatforras egyiittes felhasznalasa (fajlmiiveletek mellett folyamat-, memoria-, ha-

l16zati és rendszerhivasi események);
o anomaliadetektalasi vagy félig feliigyelt tanuldsi médszerek bevonasa;

o afjjlentropia valtozasok figyelése;

A jelenlegi modell elsdsorban ismert vagy hasonld viselkedésii timadasok detektalasara alkal-

mas. A modern, alacsony intenzitasu vagy adaptiv titkositasi technikak kezelése érdekében a
modellt folyamatos adatfrissitéssel, concept drift kezelésével €s tobbforrastu viselkedéselem-

zéssel célszerli tovabbfejleszteni. A titkositas nélkiili zsarolds viszont mar alapvetéen mas ta-
madasi startégia. Ebben az esetben nincs tomeges fajlmodositas vagy titkositas, igy egy kiza-

rolag a felsorolt fajlmiiveletekre €piilé detektalo modell nem képes az ilyen tdmadasok felis-

merésére. Ezekben az esetekben azonban az olvasasi miveletek bevonasa az adatsorba, a halo-

zati kommunikacio6 és a megfeleld haldzati interfészek adatforgalmi karakterisztikainak figye-

1ése (pl.: periméter atjaro és fajlkiszolgdlo) alternativat jelenthet.

6.6. A relevans kutatasi kérdések megvalaszolasa

Az elsd kutatasi kérdés (K-8) tekintetében, bar a kisérleti kornyezet egy KKV 1éptékii infra-
struktira viselkedését modelleztem egyetlen munkadllomassal (aggregalt fajlmiiveletek), a
mérések azt mutatjak, hogy az XGBoost ensemble modell hasznalataval a tdmadasi allapot
megallapitdsanak sebessége tobb szaz kliens esetén is kvazi valds idejii marad. A mésodik
kutatasi kérdéssel (K-9) kapcsolatosan kijelenthetem, hogy az alkalmazott naplozasi infra-
struktira (unix socket, FluentBit, InfluxDB, Lua), a naplozott attributumok célszerlien mini-
malizalt szadma és tipusa, valamint az el6feldolgozasi 1épések valoban biztositottak, hogy a
gépi tanulasi modellek feliigyelt tanitdsa hatékony legyen. Ez azt jelenti, hogy a kezdetben
2 577 145 rekordot tartalmazo adathalmaz a redundans, illetve irrelevans sorok eltavolitasa
utan 10278 rekordot tartalmazott, ami a tréning és a tesztadatsor egyiittes méretét adta. A
vizsgalt modellek feliigyelt tanitasa a hiperparaméter hangolassal egyiittesen is csupan ma-
sodperces 1éptékil volt. Az utolsod kutatasi kérdést (K-10) illetden, bar az egy masodperces
aggregacios intervallumok és a kanari fajl alapa helyredllitds miatt az adatvesztés pontos
szamszerisitése nem lehetséges, a kisérletek azt mutatjak, hogy a jelentds fajlkarosodas be-
kovetkezte eldtt elérhetd a felismerés az 6t zsaroldvirus miikodési mechanizmusatol fiigget-
leniil. Az eredmények tiikrében az egy masodperces aggregécios iddablak tizedmasodperces
intervallumra biztosan csokkenthetd.
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7. A doktori értekezés tézisei

1. Tézis

Igazolhatd, hogy a heterogén kliens—szerver architektarak fajlatviteli teljesitménye péaron-
ként definialt, dinamikus referencia-alapu relativ teljesitménymutaté alkalmazasaval objek-
tiv modon 0sszevethetd, ahol az dsszehasonlithatosdgot az azonos miiveletsor mellett mért
atviteli sebességek egymashoz viszonyitott aranya biztositja, nem pedig abszolut teljesit-
ményértékek.

1. Tézis alatamasztasa

A heterogén kliens—szerver architekturak vizsgalata soran megallapithat6 volt, hogy az ab-
szolut fajlatviteli teljesitményértékek még azonos hardverkdrnyezet és fajltartalmak mellett
is jelentds eltéréseket mutathatnak a szoftverkdrnyezetek fiiggvényében. Ez a jelenség meg-
neheziti az eltéré konfiguraciok objektiv dsszehasonlitdsat, mivel az abszolut mérési ered-
mények nem kiilonithetdk el egyértelmiien a kdrnyezeti sajatossagoktol. A heterogén kor-
nyezetekben végzett teljesitménymérések dsszehasonlithatosagi problémajanak kezelésére a
kutatas sordn egy 1j, altalam kidolgozott, paronként definialt, dinamikus referencia-alapu
relativ teljesitménymutatdt vezettem be, amely platformfiiggetlen moédon alkalmazhato, rep-
rodukalhaté mérési eljarast biztosit, és megfeleld referencia-rendszer definialasa mellett al-
talanosithatd. A mutaté a mérések soran az azonos fajlatviteli iranyok (olvasas, iras) mellett
mért atviteli sebességek egymashoz viszonyitott ardnyan alapult, igy nem az abszolut atviteli
sebességeket tekinti elsddleges dsszehasonlitasi alapnak, hanem minden vizsgalt konfigura-
cio teljesitményét egy eldre definialt referencia-rendszerhez viszonyitja. Ez mérsékli a plat-
formfliggd sajatossagok Osszehasonlitast torzitd hatasat, és lehetdvé teszi kiillonb6zd opera-
ci0s rendszerek, fajlrendszerek €s adatvédelmi mechanizmusok altal nytjtott fajlatviteli tel-
jesitmény egységes skalan torténd értékelését. Fontos kiemelni tovabba, hogy a kidolgozott
modszerrel az egyes konfiguraciok kozotti teljesitményvaltozasok — példaul rendszerhango-
las vagy védelmi funkciok bevezetése — kovetkezetesen nyomon kovethetdvé valnak. A ku-
tatas tudomanyos hozzajaruladsa nem kizardlag egy FreeBSD-alapt konfiguracio teljesitmé-
nyének meghatarozasaban rejlik, hanem egy olyan altalanosithat6 referencia-alapu értéke-
1ési modszer kidolgozasdban, amely heterogén szolgaltataskornyezetek objektiv 6sszehason-
litasat teszi lehetdvé. A modszer alkalmazaséaval kiilonboz6 operéacios rendszerek, fajlrend-
szerek, titkositasi eljarasok és adattarolasi architektarak teljesitménye egységes mérdszam
segitségével értekelhetd. A megkozelités ezért nemcsak a jelen kutatasban vizsgalt konfigu-
raciokra alkalmazhatd, hanem éltalanos modszertani keretet biztosit jovobeli rendszerdssze-
hasonlito vizsgalatok szamara is. A vizsgalatok soran meghatarozott relativ teljesitménymu-
tatdo valamennyi vizsgalt konfiguraci6 esetében konzisztensen értelmezhetd eredményeket
szolgaltatott, €s lehetdvé tette az eltérd operacids rendszerek, fajlrendszerek és adatvédelmi
konfiguraciok objektiv dsszehasonlitasat. A kiilonbdz6 mérési sorozatokban kapott eredme-
nyek igazoltak, hogy a referencia-alapt mutat6 alkalmas a teljesitményvaltozasok szamszerti
kovetésére, ezaltal alatdmasztja a tézisben megfogalmazott modszertani allitast.
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Az 1. tézist alatamaszto sajat publikaciok:

[S1] Sziics, V., Aranyi, G., & David, A. (2021). Introduction of the ARDS-Anti-Ransom-
ware Defense System Model-Based on the Systematic Review of Worldwide Ransomware
Attacks. Applied Sciences-Basel, 11(13). http://doi.org/10.3390/app11136070, SJR Q2,
WoS Q2 IF: 2,838

[S2] Aranyi, G.; Vathy-Fogarassy, A.; Sziics, V.; Evaluation of a New-Concept Secure File
Server Solution. Future Internet 2024, MDPI, 16, 306. https://doi.org/10.3390/f116090306,
SJR Q2, WoS Q2 IF: 3,6

2. Tézis

Igazolhato, hogy centralizalt f4jlkiszolgald kornyezet esetén, virtualizalt kliens—szerver inf-
rastruktiraban a szerveroldali id6bélyeggel ellatott, idésorfolytonos fajlmiiveleti naploada-
tok megfeleld eldsziiréssel, normalizéalassal és egy masodperces iddablakra torténd aggrega-
cioval olyan strukturdlt iddsoros reprezentaciova alakithatok, amely alapjan bizonyos gépi
tanulasi modellek alkalmasak kliensoldali informécio6 nélkiil is a teljes titkositast alkalmazo
zsarolovirusok altal generdlt intenziv fajlmiiveleti aktivitas kvézi valos idejii hatékony de-
tektalasara.

2. Tézis alatamasztasa és korlatai

A vizsgalat olyan klasszikus, teljes titkositast alkalmazo zsarolovirusokra (Ryuk, Wan-
naCry, NotPetya, LockBit, TeslaCrypt) terjedt ki, amelyek miitkddésiik soran intenziv 1étre-
hozasi, atnevezési és torlési fajlmiiveleteket generdlnak. A mérések centralizalt fajlkiszolga-
last megvalositd, virtualizalt kliens—szerver infrastruktiraban torténtek. Az elemzés idésor-
folytonos, egy masodperces iddablakokra aggregalt adatsoron zajlott, ahol a referenciaalla-
potot tipikus irodai felhasznaldi fajlhasznalati mintdk alapjan definidltam. A mérések iga-
zolték, hogy a fajlkiszolgal6 oldalon keletkezd, idobélyeggel ellatott fajlmiiveleti naploada-
tok dnmagukban elegendd informacidt hordoznak a vizsgalt zsarolovirus-tevékenységekhez
kapcsolodo intenzitas- és mintdzatvaltozasok kimutatdsdhoz. Normal miikodés soran a 1ét-
rehozaési, atnevezési és torlési miiveletek szama és idobeli eloszlasa stabil referenciadllapotot
alkotott, mig zsarolovirus-tevékenység esetén rovid id0 alatt nagysagrendi intenzitasvaltozas
¢s jellegzetes mintazateltérés jelent meg. Az eldszilirés és az idéablakos aggregacio eredmé-
nyeként a napléadatok nem nyers eseményhalmazként, hanem strukturalt, idésorfolytonos
numerikus reprezentacioként alltak rendelkezésre. Ez az adatreprezentacié kozvetleniil fel-
hasznalhat6 bemenetet biztositott a feliigyelt gépi tanuldsi modellek szamara, megalapozva
a zsarolovirus-tevékenység automatikus detektalasat. Az egymast kovetd idéablakokban
aggregalt eseménysorok alapjan a fajlmiiveleti aktivitas idébeli lefutdsa folyamatosan nyo-
mon kovethetévé valt, igy az észlelési folyamat nem utdlagos elemzésként, hanem kvazi
valds idejii megfigyelésként volt értelmezhetd. A kutatds mddszertani hozzédjaruldsa egy
olyan szerveroldali, id6ablakos adatreprezentacié kidolgozasa, amely kizardlag fajlkiszol-
g4alo1 naploadatokra tdmaszkodva biztositja a zsarolovirus-tevékenység gépi tanuléssal tor-
ténd detektalasahoz sziikséges bemeneti reprezentaciot. A modszer nem kotddik konkrét
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gépi tanulési algoritmushoz, ezért kiillonb6zo osztalyozasi modellek bemeneteként is alkal-
mazhat6. A kovetkeztetések olyan centralizalt fajlkiszolgalé kornyezetekre érvényesek, ahol
a fajlmuveletek idobélyeggel naplozhatok, és a tamadok intenziv fajlrendszer-szinti titkosi-
tasi folyamatot hajtanak végre. A vizsgalat nem terjedt ki olyan zsaroldvirus-valtozatokra,
amelyek minimalis fajlmiiveleti aktivitassal dolgoznak, vagy nem alkalmaznak titkositast. A
referenciaallapot tipikus irodai munkaterhelés mellett kertilt kialakitasra, ezért a hosszi tava
lizemeltetés soran jelentkezd felhasznaloi viselkedésvaltozas, valamint az ijabb ransom-
ware-csaladokra (concept drift) torténd altalanosithatosag vizsgalata tovabbi kutatasi irdnyt
jelent. Emellett a jelen kutatas id6kerete nem tette lehetévé a modszer hosszabb iddtartamra
vonatkoz6 validalasat, ezért annak stabilitasa és adaptivitasa hosszabb iizemeltetési periodu-
sokban tovabbi empirikus vizsgalatot igényel.

3. Tézis

Igazolhato, hogy a normadl felhasznaloi aktivitas és a teljes titkositast alkalmazé zsarolovi-
rusok altal kivaltott intenziv fajlmiiveleti mintdzatok a vizsgalt kdrnyezetben bindris oszta-
lyozasi problémaként kezelhetdk és klasszikus, valamint ensemble gépi tanuldsi modszerek-
kel a tAmadas i1dokritikus lefutdsdhoz illeszkedd dontési késleltetés mellett hatékonyan de-
tektalhatok.

3. Tézis alatamasztasa

A kutatés soran a fajlkiszolgalo oldalon keletkezd, iddbélyeggel ellatott fajlmiiveleti naplo-
adatokra vonatkozoan olyan eldfeldolgozasi eljarast dolgoztam ki, amely eldsziirést és egy
masodperces iddablakok szerinti aggregaciot alkalmazott. Az adatel6készités eredménye-
ként a létrehozasi, atnevezési és torlési fijlmiiveletek nem nyers eseménysorként, hanem
strukturalt, idésorfolytonos numerikus reprezentacioként alltak rendelkezésre, amely koz-
vetleniil felhasznalhatd bemenetet biztositott a felligyelt gépi tanulasi modellek szdmara. A
referenciaallapotot kiilonb6z6 munkakorokhoz tartozo, tipikus irodai fajlhasznalati mintak
alapjan definialtam. Normal miikddés soran a fajlmiiveletek intenzitasa és idObeli eloszlasa
stabil tartomdnyban maradt, mig a vizsgalt zsarolovirusok (Ryuk, WannaCry, NotPetya,
LockBit, TeslaCrypt) miikodése soran rovid id6 alatt nagysagrendi intenzitdsndvekedés, va-
lamint jol elkiilonithetd id6beli mintazatvaltozas jelentkezett. Ezek az eltérések nem elszi-
getelt eseményekként, hanem egymast kovetd idoablakokon keresztiil fennallo viselkedési
mintdzatként jelentek meg, amely lehetdvé tette a normal és a tdmaddassal érintett idészakok
egyértelmi elkiilonitését. Mivel a kutatas célja a zsarolovirus-tevékenység jelenlétének fel-
ismerése volt, nem pedig az egyes kartevicsaladok azonositdsa, a detektalasi feladat binaris
osztalyozasi problémaként volt kezelhetd. A strukturalt adatreprezentacion végzett vizsga-
latok igazoltdk, hogy mind a klasszikus, mind az ensemble gépi tanuldsi modellek alkalma-
sak a normal és a tdmadassal érintett idoablakok elkiilonitésére. A hiperparaméter-optimali-
zalast kovetden valamennyi vizsgélt modell 0,84 feletti érzékenységet ért el, mig az
XGBoost modell 0,919-es értékkel kiemelkedett a tobbi modell koziil. Ez a tesztadatkészlet
209 tamadassal érintett masodpercére vetitve 192 esetben helyes eredményt jelent. Az
XGBoost emellett a legkedvezdbb kompromisszumot nyujtotta az érzékenység, a precision,
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¢s a hamis pozitiv arany kozott, valamint a koltségalapt értékelésnél is a legjobbnak bizo-
nyult. A mérések azt is igazoltak, hogy a dontési folyamat id6igénye nagysagrendileg meg-
felel6 a zsaroldvirus-tamadasok idokritikus észleléséhez. Az osztalyozas végrehajtasdhoz
sziikséges 1d0 a legjobb teljesitményt nyjté XGBoost modell esetében 392 iddablakhoz tar-
tozo bemeneti adatsor feldolgozasanal 0,93 ms volt, mig a tobbi modellnél 0,19 ms és 3,41
ms kozotti értékeket mértem. Az idéablakos feldolgozas és a modellek alacsony szdmitési
igénye lehetdveé tette, hogy az osztalyozas eredménye az adatgytijtést kovetden gyakorlatilag
azonnal rendelkezésre alljon, mikézben az eréforrasigény nem haladta meg a kis- és kdzép-
vallalati kornyezetekben alkalmazott altalanos célu szerverek kapacitasat. A vizsgalatok
alapjan igy igazolhat6, hogy a normal felhasznaldi aktivitas €s a fajlrendszer-szintii ransom-
ware-ek altal kivaltott intenziv fajlmiiveleti mintazatok a vizsgalt kornyezetben binaris osz-
talyozési feladatként kezelhetdk, és megfeleld adateldkészités esetén klasszikus, illetve
ensemble gépi tanuldsi modszerekkel a tdimadasok iddkritikus lefutdsahoz illeszkedd dontési
késleltetés mellett hatékonyan detektalhatok. A kovetkeztetések a vizsgalatban szerepld tel-
jes titkositast alkalmazo6 zsarolovirusokra, valamint centralizalt, virtualizalt fajlkiszolgéalo
infrastrukturara érvényesek. A referencia-allapot egy tipikus irodai munkaterhelés mellett
keriilt kialakitdsra. A kutatids nem terjedt ki a hossza tavu lizemeltetés soran fellépd felhasz-
naloi viselkedésvaltozas kezelésére, illetve a modszer tobb honapos vagy éves idotavu vali-
dalasara. Nem keriilt vizsgéalatra tovabba a késdbb megjelend, jelentdsen eltéréd miikodési
karakterisztikaji ransomware-valtozatokra torténd altalanosithatdosdg sem (concept drift
vizsgalata), ezért ezek a kérdések tovabbi kutatési iranyt jelentenek.

A 2. és 3. téziseket alatamaszto sajat publikaciok:

[S1] Sziics, V., Aranyi, G., & David, A. (2021). Introduction of the ARDS-Anti-Ransom-
ware Defense System Model-Based on the Systematic Review of Worldwide Ransomware
Attacks. Applied Sciences-Basel, 11(13). http://doi.org/10.3390/app11136070 SJR Q2,
WoS Q2 IF: 2,838

[S3] Aranyi, G; Miseta, T; Sziics V., Ransomware Detection Based on Server-side File Ope-
ration Logs using Machine Learning. Journal on Information Security, Advances in In-for-
mation Forensics and Security; Springer, 2025. https://doi.org/10.1186/s13635-026-00229-
7 SJIR Q2, WoS Q2 IF: 2,1

4. Tézis

Igazolhatd, hogy a vizsgalt klasszikus, valamint ensemble gépi tanulasi modellek gyakorlati
hasznalhatosaganak megitéléséhez onmagaban egyetlen teljesitménymutaté nem elegendd,
¢és a pontossag, az F1-pontszadm, az érzékenység, a specificitas, a keveredési matrix, valamint
a koltség-alapu értékelés egylittes alkalmazasa atfogo €s gyakorlati szempontokat szem el6tt
tartd Osszehasonlithatosagot biztosit.

4. Tézis alatamasztasa
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A kutatas soran végzett vizsgalatok ramutattak arra, hogy a zsarolovirus-tevékenység detek-
talasa esetén a gyakorlati hasznalhatésag megitélése nem alapozhatd egyetlen teljesitmény-
mutatora. Kiilonosen kiegyenstlyozatlan osztalyeloszlas mellett a pontossag dnmagaban fél-
revezetd képet adhat a modell teljesitményérdl, mivel nem tiikrézi a kiilonb6zo tipust osz-
talyozasi hibék eltérd sulyu kovetkezményeit. A keveredési matrix elemzése lehetové tette
a hamis pozitiv és hamis negativ dontések aranyanak feltarasat, mig az érzékenység és a
specificitds vizsgalata ravilagitott a detektalasi képesség €s a téves riasztasok kozotti komp-
romisszumokra. Az F1-pontszam ezek egylittes figyelembevételével szolgalt 6sszegzett mu-
tatoként, azonban 6nmagaban ez sem bizonyult elegendonek a gyakorlati alkalmazhatosag
megitéléséhez. A koltség alapu értékelés alkalmazasa lehetdvé tette, hogy a téves osztalyo-
zasi eredményeket stilyozva tudjuk dsszehasonlitani a modellek teljesitményét. Igy szemlél-
tethetd volt, hogy az egyes osztalyozasi hibak milyen mértékii karokozast jelentenének egy
valos kornyezetben. Az eredmények alapjan megallapithat6, hogy a pontossag, az F1-pont-
szam, az érzékenység, a specificitds, a keveredési matrix és a koltség alapu értékelés egyiittes
alkalmazasa egy alkalmas megkdzelités ahhoz, hogy a kiilonb6zd gépi tanuldsi modellek
teljesitményét 0sszehasonlithassuk és a gyakorlati hasznalat szempontjabol értelmezhetd
modon megitélhessiik. A kutatds tudomanyos Gjdonsdga annak igazolasa, hogy a zsarolovi-
rusok detektalasahoz hasznalt modellek értékelése tobbkritériumos dontési problémaként
kezelhetd, amelyben a modellek gyakorlati alkalmasséaga a klasszikus teljesitménymutatok
¢s a koltségalapu értékelés integralt alkalmazasaval megalapozottan megitélhetd.

A 4. tézist alatamaszto sajat publikacio:

[S3] Aranyi, G; Miseta, T; Sziics V., Ransomware Detection Based on Server-side File Ope-
ration Logs using Machine Learning. Journal on Information Security, Advances in Infor-
mation Forensics and Security; Springer, 2025. https://doi.org/10.1186/s13635-026-00229-
7 SJIR Q2, WoS Q2 IF: 2,1
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8. Osszegzés és kitekintés

8.1. Az eredmények értelmezése és tudomanyos jelentosége

A nem reprezentativ kérddives interji eredményei igazoltak, hogy a megkérdezett kis- és
kozépvallalkozasok informatikai kornyezetét tekintve valoban jellemzd a korlatozott szak-
értelem, a védelmi technoldgiak jelentds hidnya és a virustamadasoknak valo fokozott kitett-
ség, amik egyiittesen indokoltta teszik az olyan automatizalt, alacsony lizemeltetési igényt
technikai megoldasok gyakorlati relevancidjat, mint aminek az alapjait a dolgozat bemutatja.
A kiértékelés soran vilagossa valt, hogy a technologiai megvalosithatdsag €és a szervezeti
elfogadottsag fontos szempont az ilyen rendszerek sikeres bevezetéséhez és a résztvevok
tobbsége nyitott lenne egy hasonld adatbiztonsagi megoldas bevezetésére. A heterogén kli-
ens-szerver architektirak fajlatviteli sebességtesztjei (halozati atvitel és iras/olvasas) ravila-
gitottak arra, hogy sziikség van az abszolut teljesitménymutatok mellett olyan kalkulalt met-
rika haszndlatara is, amelyek 6nmagukban alkalmasak eltéré kornyezetek teljesitményének
egzakt, szamszerli 0sszehasonlitasara. A referencia-alapu teljesitményértékelés bevezetése
lehetdve tette a kiilonb6zo hardver- és szoftverkombinacidk kozotti 6sszehasonlithatésagot.
Ez a megkozelités nem csupan a konkrét vizsgalati kdrnyezetben bizonyult mitkdddképes-
nek, hanem altaldnosithaté mddszertani eszkdzként is értelmezhetd barmilyen teljesitmény-
metrika esetén, ha heterogén rendszerek viszonylagos teljesitményét szeretnénk jellemezni.
Az értekezés eredményei alapjan megallapithato, hogy centralizéltan tarolt adatvagyon ese-
tén a fajlmiiveleti naplokra épiild zsarolovirus-tevékenység észlelése életképes alternativat
jelenthet a hagyomanyosan kliensoldali védelmi megkozelitésekkel szemben. A mérések és
kisérletek igazoltak, hogy a fajlmiiveleti naplobejegyzések olyan, a normal miikddéstol szig-
nifikansan eltéré mintdzatokat mutatnak valds zsarolovirus-tamadasok esetén, amelyek on-
alloan is alkalmasak detekcids célokra. Ez az eredmény kiilondsen fontos azon kdrnyeze-
tekre nézve, ahol a kliensoldali, komplex védelmi megoldasok teljeskorti alkalmazasa tech-
nikai vagy szervezeti okokbdl nem megoldhatd. A gépi tanulason alapul6 zsaroldvirus-tevé-
kenység detektalasara irdnyuld kisérletek eredményei azt mutattak, hogy a klasszikus gépi
tanuldsi modszerek koziil a dontési fa, mig az ensemble modszerek koziil az XGBoost alkal-
mas leginkabb a megfelelden strukturalt bemeneti adatok esetén hatékony felismerési telje-
sitményt nyujtani. A vizsgalt modellek koziil 6sszességében az XGBoost teljesitett a legki-
egyensulyozottabban a felismerési pontossag, a hamis negativ ardny €s a szamitasi igény
tekintetében. Kiilondsen fontos eredmény, hogy a detektalas iddigénye dsszhangban van a
kvézi valés idejii miikodés kdvetelményeivel. Ez azt jelenti, hogy a javasolt megoldas nem
kizarolag utolagos elemzésre alkalmas, hanem képes a tdmadasi folyamat soran relevans
jelzést adni, adott esetben incidensvalaszt kivaltani. Ez a tulajdonsag a zsarolovirus-tamada-
sok elleni védekezésben kulcsfontossagu, mivel az idoben torténd beavatkozas kozvetlentil
csOkkentheti az adatvesztés mértékét.
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8.2. Korlatok és értelmezési megfontolasok

A kutatas soran alkalmazott megkozelités egyik korlatja, hogy a vizsgalatok soran az egye-
dileg kialakitott fajlkiszolgalo kornyezet esetén a mentési technoldgia, a napléadatok szer-
kezete és részletessége nem altalanosan alkalmazott, ezért jelen forméjaban nem integralhato
konnyen meglévo infrastruktirakba. Tovabbi korlatozo tényezo, hogy a mesterséges intelli-
gencia alapti modellek tanitasa és értékelése kontrollalt kisérleti kdrnyezetben tortént. Bar
ez ugyan biztositotta a reprodukalhatosagot €és az dsszehasonlithatosagot, valos tizemi kor-
nyezetben tovabbi zajforrasok és atipikus hasznalati mintak jelenhetnek meg, amelyek be-
folyasolhatjak a detektalasi teljesitményt. Az értekezésben bemutatott fajlkiszolgald alapt
zsarolovirus-tevékenység detektalasi megkozelités nem 6nallé védelmi mechanizmusként,
hanem egy tobbrétegli védekezési koncepcid részeként értelmezhetd. A dolgozatban rovi-
den, de egyértelmiien kitértem a mentési és helyreéllitasi megoldasok szerepére, amelyek a
zsarolovirus-tamadasok elleni védekezés elengedhetetlen, ugyanakkor dnmagukban nem
elegendd elemei. A mentési és detektalasi megoldasok alapvetden reaktiv jellegti védelmet
biztositanak, amelyek els6sorban az adatvesztés kovetkezményeinek mérséklésére szolgal-
nak. A dolgozatban foglalt eredményeim ugyanakkor ramutatnak arra, hogy a kizarélag
mentési stratégiara épiilé védekezés nem képes kezelni a tdmadéasok iddbeli lefolyasabol
adodo kockazatokat, kiilondsen akkor, ha a zsarolovirus-tevékenység hosszabb ideig észre-
vétlen marad. Ebben az esetben a mentések is kompromittalodhatnak a mentési lancban, ami
az adatvagyon részleges vagy teljes elvesztését is jelentheti. A fajlkiszolgalé oldali, kvazi
valos idejii detektalas ebben a kontextusban a mentési és helyreallitasi réteg hatékonysagat
erositd komponensként értelmezhetd. A korai felismerés lehetdséget teremt arra, hogy a fer-
tézott kliensek idOben izolalasra keriiljenek, az adattitkositasi folyamat megallithato legyen,
¢és a helyredllitas kontrollalt médon torténjen meg. A dolgozatban bemutatott mesterséges
intelligencia alapti megkozelités igy nem helyettesiti, hanem funkcionalisan kiegésziti a
mentési megoldasokat. A bemutatott eredmények alapjan megallapithato, hogy a fajlkiszol-
galo-alapt detektalas €s a mentési-helyreallitasi megoldés egyiittese olyan védelmi kombi-
naciot alkot, amely a kis- €s kozépvallalkozasok erdforraskorlatai mellett is képes csokken-
teni a zsarolovirus-tdmadasok altal okozott karokat. Fontos, hogy a hangsuly nem a mentési
megoldasok kivaltasan, hanem azok hatékonyabb alkalmazéasan és a tamadasok korai felis-
merésén van.

8.3. Az eredmények nemzetkozi kutatasokkal valo dsszevetése

A kutatas eredményeinek értelmezését és kontextusba helyezését segiti a Sophos altal 2025-
ben publikdlt nemzetkdzi ransomware-felmérés eredményeinek attekintése. A vizsgalat
3400 olyan szervezet tapasztalatait dolgozta fel 17 orszdgban, amelyek az el6z6 év soran
zsarolovirus-tamadas aldozataiva valtak. A kutatasba 100-5000 {6 kozotti szervezetek ke-
riiltek bevonasra, igy a vizsgalat elsésorban a kdzép- és nagyobb méretli vallalatok tapasz-
talatait tiikr6zi. A Sophos jelentése szerint a sikeres timadasok leggyakoribb technikai oka
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az ismert sériilékenységek kihasznalasa volt, amely az esetek 32%-aban jelent meg. Emellett
tovabbra is jelentds szerepet jatszottak a kompromittalt hitelesit adatok, a rosszindulatu e-
mail lizenetek és az adathalasz tdmadasok. A szervezeti hattértényezok vizsgalata soran a
kutatas arra a kovetkeztetésre jutott, hogy a tdmadasok jelentds részében a szakértelem hia-
nya, a fel nem ismert biztonsagi rések, valamint a rendelkezésre all6 human erdéforrasok
korlatozottsaga is hozzéjarult a sikeres kompromittaciohoz. A vélaszadok tobb mint 60%-a
jelolt meg olyan human vagy szervezeti tényezot, amely kdzvetlentil szerepet jatszott az in-
cidens bekdvetkezésében. Ezek az eredmények 6sszhangban allnak a jelen kutatds alapfel-
tevéseivel, amelyek szerint a technolégiai védelmi intézkedések dnmagukban nem elegen-
doéek a ransomware-fenyegetések hatékony kezeléséhez. A kérddives felmérés soran vizsgalt
informatikai dontéshozoi kompetencidk, a szervezeti biztonsagi gyakorlatok és a védelmi
érettség szintje egyarant olyan tényezdk, amelyek jelentds hatdssal lehetnek a szervezetek
ellenalloképességére. A pénziigyi kovetkezmények dsszehasonlitasa ugyanakkor csak kor-
latozott mértékben lehetséges. A Sophos kutatdsa szerint a median valtsagdij-kifizetés elérte
az 1 milli6 USD-t, mig a helyreéllitas atlagos koltsége 1,53 millio USD volt. A jelen kutatas
fokuszaban ugyanakkor a magyar mikro-, kis- és kozépvallalkozasok alltak, amelyek gazda-
sagi lehetdségei jelentdsen eltérnek a nemzetkdzi felmérésben szerepld szervezetekétdl. A
KKV-szektorban mar egy joval kisebb volumenii incidens is stilyos miikodési problémakat
okozhat, mivel a helyredllitas koltségei, az lizletmenet-kiesés és az adatvesztés kovetkezmé-
nyei sok esetben a vallalkozas tobb éves nyereségét vagy akar miikodoképességét is veszé-
lyeztethetik [108]. A két kutatds eredményei alapjdn megallapithatd, hogy a ransomware-
fenyegetések mogott meghuzddo technikai és szervezeti okok nemzetkdzi szinten és a hazai
KKV-k kérében is hasonlé mintazatokat mutatnak. Ugyanakkor a korlatozott pénziigyi, hu-
man ¢és szakmai eréforrasok miatt a KKV-k sériilékenysége és a timadasok kovetkezménye-
inek sulya ardnyosan nagyobb lehet. Ez alatamasztja olyan kdltséghatékony, automatizalt és
minimalis szakértdi beavatkozast igénylé védelmi megoldasok fejlesztésének sziikségessé-
gét, amelyek kifejezetten a kis- és kozépvallalkozasok sajatossagaihoz igazodnak. A Sophos
eredményei Osszhangban allnak a Microsoft Digital Defense Report, a CrowdStrike Global
Threat Report, valamint az ENISA és Verizon legfrissebb jelentéseiben megfogalmazott
trendekkel, amelyek egyarant arra utalnak, hogy a zsarolovirusok tovéabbra is a legjelentd-
sebb kiberfenyegetések koz¢é tartoznak, mikdzben egyre nagyobb szerepet kapnak a viselke-
désalapu felismerési moédszerek [4,13,14,105-108].

8.3.1. A tudomanyos eredmények osszevetése

Az IEEE Access attekintd tanulmany [99] és Alraizza és Algarni 6sszefoglalé munkaja [100]
egyarant arra a kovetkeztetésre jut, hogy a ransomware-felismerés kutatasaban egyre na-
gyobb jelentdsége van a viselkedésalapu jellemzdk és a feliigyelt gépi tanuldsi algoritmusok
alkalmazésanak. E kutatadsok szerint a hagyoményos szignaturaalapu felismerési modszerek
onmagukban mar nem biztositanak megfeleld védelmet, ezért a korszerli kutatasok a f4jl-
rendszeri események, naploadllomanyok és egyéb telemetriai adatok elemzésére helyezik a
hangsulyt [99,100]. A dolgozatban alkalmazott XGBoost modell valasztasat Al-Hashmi és
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munkatarsainak eredményei is alatdmasztjak, akik tobb klasszikus ¢és ensemble gépi tanulési
algoritmus 6sszehasonlitasa soran szintén az XGBoost modellt az egyik legeredményesebb
megoldasnak talaltdk korai ransomware-detektalasi feladatokban [102].

8.3.2. A dolgozat tudomanyos pozicionalasa

A legtjabb publikaciok ugyanakkor jol érzékeltetik azt is, hogy a jelen értekezés milyen
szempontbol képvisel 6nalld kutatasi iranyt. A legtobb korszerii megoldas végponti esemé-
nyeket, memoriahasznalatot, rendszerhivasokat, hardveres teljesitményszamlalokat vagy
blokkszintii tarolomiiveleteket elemez [101,103,104]. Figyelemre méltd ugyanakkor, hogy
a legyjabb attekintd tanulmanyok [99,100] is rdmutatnak arra, hogy jelenleg kevés olyan
publikalt megoldas all rendelkezésre, amely kizardlag szerveroldali fajlmiiveleti naplok
alapjan végez ransomware-detektalast. Ez tovabb erdsiti a jelen értekezésben bemutatott
megkozelités ujdonsagat, jelen kutatasom kizarélag szerveroldali fajlmiiveleti naplofajlokra
épiil, centralizalt fajltarolasi kornyezetben, amely lehetévé teszi a kliensoldali operacios
rendszerektdl és végpontvédelmi megoldasoktol nagyrészt fliggetlen, kvazi valds idejii
ransomware-detektalast. Ez a megkdzelités egyszerre biztositja a jo skalazhatdsagot és a
meglévé vallalati infrastruktiraba torténd integralhatosagot. Osszességében megallapithato,
hogy a doktori kutatas lezarasat kdvetden megjelent tudomanyos publikaciok és iparagi fe-
nyegetettségi jelentések nem modositjak a dolgozat {6 kdvetkeztetéseit, hanem azok érvé-
nyességét és aktualitasat timasztjak ala. A viselkedésalapu, szerveroldali fajlmiiveleti nap-
16k elemzésére épiild gépi tanulasi megkozelités a legfrissebb kutatasok tiikrében is korszerli
és igéretes iranyt képvisel, amely kiilondsen a korlatozott er6forrasokkal rendelkezd kis- €s
kozépvallalkozasok szamara jelenthet koltséghatékony védelmi lehetdséget [99—108].

8.4. Jovobeni kutatasi iranyok és feladatok

A kutatas eredményei tobb tovabbi kutatési iranyt is kijeldlnek. Egyik fontos teriilet a refe-
rencia-alapu teljesitményértékelési modszer kiterjesztése mas tipust kiszolgaloi kdrnyeze-
tekre és szolgaltatasplatformokra. Ez lehetévé tenné a heterogén infrastrukturdk még széle-
sebb kori 6sszehasonlitasat. Tovabbi kutatdsi lehetdséget jelent a mélytanuldsi modellek
(pl.: LSTM, RNN) adaptiv tanulasi képességének vizsgalata. A kornyezet véaltozasaihoz au-
tomatikusan alkalmazkodé modellek csokkenthetnék a manualis Gijra tanitas sziikségességét,
novelhetnék a hosszatava miikddési stabilitast és csokkenthetnék a fals pozitiv jelzések sza-
mat. Erdemes lenne vizsgalni tovabba a fajlkiszolgalo-alapt detektalds integralasat mas vé-
delmi rétegekkel, példaul monitoring rendszerekkel vagy incidenskezeld platformokkal. A
jovobeni kutatdsok masik lehetséges iranya az 1) mentési technologidk kidolgozasa helyett
janak vizsgalata a fajlkiszolgalo-alapu detektalasi mechanizmusokkal. Kiilondsen indokolt
lehet annak az elemzése, hogy a detektalasi események miként hasznalhatok fel automatikus
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mentésekkel kapcsolatos dontések tamogatasara, mentési litemezések modositasara, a pilla-
natképek ¢€lettartamanak finomhangolasara vagy a helyreallitasi folyamatok automatizalt in-
ditasara. Mivel a zsaroldvirusok jelentds része az adatvagyont a titkositas elott a tamado
tarolorendszerére replikalja, célszerti lenne a késdbbiekben a fajlmuiveletek koziil az olvasasi
miveleteket is figyelemmel kisérni akar tisztan statisztikai modszerekkel, akar mesterséges
intelligencia alapti megoldasokkal. Tovabbi kutatasok sziikségesek az tizemeltetok integra-
ciora valo nyitottsaganak faktorai €s a dontéshozok dontési szempontjai kozotti 6sszefiigge-
sek mélyebb megismeréséhez. A kiilonbozo iparagak és vallalatméretek 6sszehasonlito vizs-
galata hozzajarulhat ahhoz, hogy a technikai megoldasok jobban illeszkedjenek az eltérd
iparagi elvarasokhoz, illetve a kiilonb6z6 szervezeti strukturakhoz.
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Mellékletek

A kérdoives interju kérdései

1. A vallalkozas kdzponti telephelye, ahol az adminisztra-
tiv ligyintézést végzik, melyik orszagban talalhat6?

szabad szoveges valasz

2. A cég tevékenysége melyik agazathoz tartozik legin-
kabb?

szabad szoveges valasz

3. Van-e tovabbi agazati teriilet, ahol a cég bevételének

legalabb 20%-a keletkezik? igen/nem
4. Van-e kiilfoldi irodaja, lednyvallalata, telephelye a val- ioen/nem
lalkozasnak? g

5. Vannak-e kiilfoldi iizleti partnerei? igen/nem

6. Hany f6 alkalmazottja van a vallalkozasnak? (1, 2-10,
11-250, 250 felett)

1,2-10, 11-250, 250 felett

7. A tulajdonosok kozvetlentil részt vesznek-e az operativ
tevékenységben?

igen/nem

8. Van-e a vallalkozas IT infrastrukturajaért felelés don-
téshoz6 a vallalatnal?

igen/nem

9. Milyen végzettséggel rendelkezik az IT dontésekért fe-
lelés személy?

fels6fok, szakiranyu

10. Van-e dedikalt IT tizemeltetési, fejlesztési csoportja?

igen/nem

11. Van-e sajat szervere a vallalkozasnak?

igen/nem

12. Milyen szerverek vannak a vallalkozason beliil? (mail,
web, DB, streaming, stb.)

Webszerver, Mail szerver, LDAP kiszolgald,
VPN szerver, Adatbazis szerver,

Proxy szerver, File kiszolgalo,

Stream szerver

13. Mennyi id6sek atlagosan a kiszolgalok?

szabad szoveges valasz

14. Hélozatban dolgoznak-e a vallalat kollégai?

igen/nem

15. Van-e home office-ban dolgozé kollégaja?

igen/nem

16. A kollégak mekkora hanyada dolgozik otthonr6l?

szabad szoveges valasz

17. Sajat gépiiket hasznaljak-e home office-bol? igen/nem
18. Van-e sajat céges email fiokjuk a dolgozoknak? igen/nem
19. Van-e szabalyzat a céges email fiok hasznalatara vo- ven/
natkozdan? ‘eennem
20. Korlatozzak-e a céges email fiok hasznalatat (pl.: ma- .
igen/nem

ganjellegli hasznalat tiltasa)?

21. Hany gép tartozik az tigyviteli, lizemeltetési feladatok
ellatasért felelds IT infrastruktirahoz?

szabad szoveges valasz

22. Van-e olyan tevékenysége, amit offline géprdl végez?

igen/nem

23. Milyen halozati végponti eszkdzok csatlakoznak a cé-
ges halozathoz? (pl.: nyomtatok, szkennerek, NAS, IP ka-
merak, beléptetd kapu)

szer,

pl.:NAS, IP kamerak, NVR, Beléptetd rend-

Nyomtatd, Szkenner

24. Van-e sajat domainje?

igen/nem

25. Van-e rendszergazdaja?

igen/nem

26. A rendszergazdajanak milyen végzettsége van IT te-
riileten?

felséfoku, szakiranyu
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27. Van-e a véllalatnal fels6foku IT végzettségii kollégaja,

aki ezen a teriileten dolgozik? igen/nem
28. Van-e belso IT képzés a belépd dolgozdknak? igen/nem
29. Az IT teriileten dolgozo alkalmazottai, rendszergazdai

figyelemmel kisérik-e a technologia (szoftveres és hard- igen/nem

veres) fejlesztéseket a vilagban?

30. Hany kollégaja hasznal kritikus, érzékeny adatokat a
napi munkavégzés soran? (pénziigy, bérszamfe;jtés stb.)

szabad szoveges valasz

31. Van-e fizikai védelem a telephelyre, irodaba torténd

bejutds szempontjabol? igen/nem
32. Van-e biztonsagi szolgalata, portaszolgalata? igen/nem
33. Van-e olyan IT lizemeltetési szolgaltatas, amit szak-

iranyu profillal rendelkez6 vallalkozastol, szolgaltatotol igen/nem

vesz igénybe?

34. A sajat szerverein milyen operacios rendszer fut?

pl.Windows és Linux

35. A munkadllomésokon milyen operacios rendszer fut?

pl. Windows10

36. A héalozati infrastruktara alkalmas-e az internetes és
intranetes forgalom monitorozasara?

igen/nem

37. Milyen tipust internet kapcsolattal rendelkezik a val-
lalkozasa?

szabad szoveges valasz

38. Van-e hozzaférés szabalyozas a vallalati infrastrukta-

rAban? igen/nem
39. Hasznalnak-e proxy szervert? igen/nem
40. Van-e felhd alapt szolgaltatds, amit igénybe vesz a .
. . igen/nem
vallalkozésa?
41. Hasznalnak-e online szamlazo rendszert? igen/nem
42. Hasznalnak-e internet bankot? igen/nem
43. Engedélyezett-e a céges halozaton beliil az eszkdzok iven/nem
vezetéknélkiili csatlakozasa? £
44. Van-e szeparalt vezeték nélkiili vendéghalozat a rend- .
. igen/nem
szerében?
45. Van-e hardveres tlizfal a hal6zatan? igen/nem
46. Van-e virusvédelmi és biztonsagi megoldas telepitve .
. o igen/nem
a szerverein?
47. Van-e szoftveres munkaallomas védelem a szamito- .
igen/nem

gépeken?

48. Ingyenes vagy el6fizetéses virusvédelmi, illetve vég-
pontvédelmi megoldast hasznalnak?

ingyenes megoldas/el6fizetéses

49. Van-¢ korlatozas a munkaallomasokon ezeknek a vé-

delmi szoftvereknek a beallitas modositasaival kapcsolat- igen/nem
ban?
50. MS Windows rendszer(i halézaton hasznalnak-e koz- ioen/nem
ponti hitelesitést, cimtarat? (pl. LDAP)? &
51. Van-e tartomanyi kiszolgalo telepitve a halozatan? igen/nem
52. Van-e VPN kiszolgal6 telepitve a halozatan? igen/nem
53. Van-e felelGse a biztonsagi frissitések telepitésének? igen/nem
54. Végeznek-e rendszeres virus ellenérzést a munkaallo- .

. igen/nem
masokon?
55. Van-e biztonsagi mentés a vallalkozas mukodése .

igen/nem

szempontjabol kritikus adatokr6l?
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56. A biztonsagi mentést hany helyen tarolja?

pl.: Kiszolgalon tobb példanyban és privat

online tarhelyen, offline meghajton

57. Van-e olyan mentése, amit a rendszerr6l levalasztva,

fizikailag elkiilonitve tart? igen/nem
58. Van-e biztonsagi mentésekért felelds kollégaja a val- .
igen/nem
lalatnak?
59. Végeznek-e ellendrzést a biztonsagi mentésekbdl tor- .
o 170 o s igen/nem
ténd sikeres helyreallitas lehetdségével kapcsolatban?
60. Van-e domain korlatozas az interneten elérhet tartal- .
, igen/nem
makra vonatkozéan?
61. Volt-e mar virustdmadas a rendszerében? igen/nem
62. Aldozata volt-¢ korabban zsarolovirus-timadasnak? igen/nem

63. Mekkora dsszeget koveteltek vallalkozasatol valtsag-
dijként?

szabad szoveges valasz

64. Milyen modon kérték a valtasdijat? (pl.: Bitcoin, mas
cryptovaluta)

szabad szoveges valasz

65. Jelentette-¢ a timadast a megfeleld szervezetnél?

igen/nem

66. Mi volt az oka, ha nem jelentette?

szabad szoveges valasz

67. Fizetett-e valtsagdijat a tamadoknak? igen/nem
68. Valtsadij fizetés nélkiil sikeriilt-e¢ dekodolni a titkosi- .

, . igen/nem
tott allomanyokat?
69. Igénybe vette-¢ ehhez szakember segitségét? igen/nem
70. Veszett-e el adata, ami a késébbiekben gondot okoz-
hat hivatalos adatszolgaltatas teljesitésnél, vagy mas igen/nem

szempontbo6l?

71. Mennyi kiesést okozott id6ben a tdmadas?

szabad szoveges valasz

72. Mennyi ideig tartott a teljes helyreallitas?

szabad szoveges valasz

73. Mennyibe kertilt a helyreallitas? (ezer Ft-ban)

szabad szoveges valasz

74. Volt-e masodik vagy esetleg tovabbi alkalom, amikor

zsarolovirus-tdmadas aldozata lett? igen/nem
75. Ez a masodszori timadas ugyanazt a rendszerét érin- .
igen/nem
tette?
76. Végzett-e halozati biztonsag célu fejlesztést az IT inf- .
A . L igen/nem
rastruktirajan a tamadast kovetéen?
77. Véltoztatott-e az informatikai eszkozok hasznalatara .
, . , . igen/nem
vonatkoz6 szabalyzatan az eset utan?
78. Szerzett-e be komplexebb védelmet biztositd megol- .
igen/nem

dast az eset utan?

79. Ha nem, mi volt az oka?

szabad szOoveges valasz

80. Biztonsagban érzi-e adatait, online tevékenységeit,

privat adatait az internet hasznalatakor? igen/nem
8!. Tudja-e, milyen jelei lehetnek egy lehetséges tdma- igen/nem
dasnak?

82. Tudja-e kovetni, és megérti-e a jelenlegi veszélyforra- ioen/nem
sok mibenlétét, miikkodési mechanizmusat? &

83. Hajlando lenne-e aldozni egy olyan koltséghatékony,

komplex rendszerre, ami atfogo, de mégis kdnnyen integ- igen/nem

ralhaté védelmet kinal egyszerre?
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84. Tudja-e mi az a sériilékenység vizsgalat?

igen/nem

85. Végeztek-e mar a vallalkozdsdnal informécié bizton-
sagi auditot?

igen/nem

86. Ha nem, mi az oka?

szabad szoveges valasz
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A fajlkiszolgalok teljesitményadatai és a mérésekhez tartozo statisztikai értékek

1 Gbit/s
W7-ARDS Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. id6 Atv. seb.
olvasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
Eg}:ﬁ‘e‘t‘ 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x4MiB | 256x4MiB |2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,64 106,22 9,35 109,52 26,26 38,99 117,51 8,71
2. teszt 11,50 89,04 9,24 110,82 20,06 51,05 53,12 19,28
3. teszt 10,20 100,39 9,31 109,99 20,78 49,28 53,27 19,22
4. teszt 10,86 94,29 9.41 108,82 19,86 51,56 52.85 19,38
5. teszt 10,07 101,69 9,34 109,64 21,55 47,52 52,18 19,62
6. teszt 9,74 105,13 9,30 110,11 20,08 51,00 52,90 19,36
7. teszt 9,64 106,22 9,35 109,52 20,07 51,02 52,44 19,53
8. teszt 10,02 102,20 9,28 110,34 19,95 51,33 53,65 19,09
9. teszt 9,79 104,60 9,28 110,34 20,42 50,15 53,96 18,98
10. teszt 9,70 105,57 9,27 110,46 19,96 51,30 52,94 19,34
Minimum 9,64 89,04 9,24 108,82 19,86 47,52 52,18 18,98
Maximum 11,50 106,22 941 110,82 21,55 51,56 53,96 19,62
Atlag 10,17 101,01 9,31 110,01 20,30 50,47 53,03 19,31
Szoras 0,623447 5,792334 0,000001 0,601719 °’°°°°g 1,312260 °'°°°°2 0,200933
W7-ARDS Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
ggﬁﬁg 1x1GiB 1x1GiB 4x256 MiB | 4x256MiB 256 x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,60 106,67 9,72 105,35 29,14 35,14 111,75 9,16
2. teszt 9,67 105,89 9,34 109,64 21,77 47,04 86,63 11,82
3. teszt 9,32 109,87 9,36 109,40 28,98 35,33 87,79 11,66
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4. teszt 9,28 110,34 9,35 109,52 2521 40,62 85,10 12,03
5. teszt 9,22 111,06 9,66 106,00 24,29 42,16 87,16 11,75
6. teszt 9,23 110,94 9,36 109,40 25,56 40,06 88,39 11,59
7. teszt 9,22 111,06 9,78 104,70 24,74 41,39 86,20 11,88
8. teszt 9,28 110,34 9,74 105,13 23,18 44,18 89,89 11,39
9. teszt 9,31 109,99 9,51 107,68 22.26 46,00 88,61 11,56
10. teszt 9,26 110,58 9,39 109,05 21,41 47,83 89,97 11,38
Minimum 9,22 105,89 9,34 104,70 21,41 35,33 85,10 11,38
Maximum 9,67 111,06 9,78 109,64 28,98 47,83 89,97 12,03
Atlag 9,31 110,01 9,50 107,84 24,16 42,73 87,75 11,67
Széras 0,000002 1,604545 0,000002 2,029503 0,000027 3,964264 °'°°°°; 0,219385
W7/W201 Atv. idé Atv. seb. Atv. idé6 Atv. seb. Atv. id6 Atv. seb. Atv. idé Atv. seb.
9 olvasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
E?‘Z?Ers;?el: 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 11,31 90,54 11,37 90,06 29.36 34,88 98,43 10,40
2. teszt 9,44 108,47 9,44 108,47 20,82 49,18 53,53 19,13
3. teszt 9,44 108,47 9,50 107,79 21,66 4728 59,83 17,12
4. teszt 9,67 105,89 9,33 109,75 20,78 49,28 85,39 11,99
5. teszt 9,35 109,52 9,52 107,56 20,84 49,14 57,75 17,73
6. teszt 9,36 109,40 9,44 108,47 20,85 49.11 54,18 18,90
7. teszt 9,42 108,70 9,50 107,79 20,86 49,09 54,68 18,73
8. teszt 9,49 107,90 9,36 109,40 20,85 49,11 53,88 19,01
9. teszt 9,76 104,92 9,41 108,82 20,83 49.16 53,35 19,19
10. teszt 9,43 108,59 9,38 109,17 20,80 49,23 53,15 19,27
Minimum 9,35 104,92 9,33 107,56 20,78 4728 53,15 11,99
Maximum 9,76 109,52 9,52 109,75 21,66 49,28 85,39 19,27
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Atlag 9,48 107,99 9,43 108,58 20,92 48,95 58,42 17,90
Szoras 0,139204 1,561473 0,066978 0,771576 0,278273 0,631861 10,366921 2,332014
W7/W2019 Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
])??:‘Eizeig 1x1GiB 1x1GiB 4x256MiB | 4x256MiB 256 x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,22 111,06 9,47 108,13 28,66 35,73 131,74 7,77
2. teszt 9,23 110,94 9,36 109,40 21,48 47,67 103,71 9,87
3. teszt 9,25 110,70 9,38 109,17 21,34 47,99 106,54 9,61
4. teszt 9,20 111,30 9,36 109,40 21,48 47,67 102,52 9,99
5. teszt 9,20 111,30 9,36 109,40 21,65 47,30 103,32 9,91
6. teszt 9,21 111,18 9,36 109,40 22,90 44,72 102,94 9,95
7. teszt 9,22 111,06 9,34 109,64 21,77 47,04 102,71 9,97
8. teszt 9,21 111,18 9,36 109,40 23,92 42,81 102,41 10,00
9. teszt 9,20 111,30 9,37 109,28 21,82 46,93 102,85 9,96
10. teszt 9,20 111,30 9,36 109,40 22,26 46,00 103,03 9,94
Minimum 9,20 110,70 9,34 109,17 21,34 42,81 102,41 9,61
Maximum 9,25 111,30 9,38 109,64 23,92 47,99 106,54 10,00
Atlag 9,21 111,14 9,36 109,39 22,07 46,46 103,34 9,91
o 0,017321 0,208523 0,010541 0,123205 0,84450 1,699207 1,26528 0,118577
Szoras 3 7
W10-
ARDS olva- Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb.
sas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
E*gj‘ﬁ;z;r‘g 1x1GiB 1x1GiB 4x256MiB | 4x256MiB 256 x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,96 102,81 9,79 104,60 23,21 44,12 94,81 10,80
2. teszt 9,68 105,79 9,20 111,30 17,14 59,74 57,22 17,90
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3. teszt 9,67 105,89 9,20 111,30 17,12 59,81 48,55 21,09
4. teszt 9,20 111,30 9,22 111,06 17,09 59,92 48,55 21,09
5. teszt 9,39 109,05 9,20 111,30 17,21 59,50 4781 21,42
6. teszt 9,36 109,40 9,21 111,18 17,04 60,09 48,59 21,07
7. teszt 9,40 108,94 9,21 111,18 17,04 60,09 48,03 21,32
8. teszt 9,46 108,25 9,20 111,30 17,20 59,53 48,00 21,33
9. teszt 9,43 108,59 9,22 111,06 17,08 59,95 48,11 21,28
10. teszt 9,42 108,70 9,21 111,18 17,16 59,67 47,99 21,34
Minimum 9,20 105,79 9,20 111,06 17,04 59,50 47,81 17,90
Maximum 9,68 111,30 9,22 111,30 17,21 60,09 57,22 21,42
Atlag 9,45 108,43 9,21 111,21 17,12 59,81 49,21 20,87
Széras 0,000002 1,710570 0,000000 0,100614 0'00002 0,220198 °'°°°°: 1,123270
W10- Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. id6 Atv. seb.
ARDS iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
?i‘zﬁ;ﬁ: 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256 x4 MiB 256x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 23,30 43,95 65,93 15,53 2455,79 0,42 31816,66 0,03218
2. teszt 37,84 27,06 122,54 8,36 9152,87 0,11 31849,55 0,03215
3. teszt 37,58 27,25 122,56 8,36 9337,82 0,11 32003,27 0,03200
4. teszt 37,58 27,25 122,79 8,34 9690,30 0,11 31974,70 0,03203
5. teszt 37,49 27,31 122,53 8,36 9877,30 0,10 32009,64 0,03199
6. teszt 37,38 27,39 122,53 8,36 9736,21 0,11 32029,56 0,03197
7. teszt 37,59 27,24 122,86 8,33 9779,69 0,10 31901,37 0,03210
8. teszt 37,57 27,26 122,44 8,36 8978,06 0,11 31998,13 0,03200
9. teszt 37,40 27,38 122,65 8,35 9596,80 0,11 31994,22 0,03201
10. teszt 37,65 27,20 122,59 8,35 9649,42 0,11 32033,80 0,03197
Minimum 37,38 27,06 122,44 8,33 8978,06 0,10 31849,55 0,03
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Maximum 37,84 27,39 122,86 8,36 9877,30 0,11 32033,80 0,03
Atlag 37,56 27,26 122,61 8,35 9533,16 0,11 31977,14 0,03
Széras 0,000002 0,099527 0,000002 0,009194|  306,920000 0,003545 61,700109 0,000062

WIO' r r r r r r r r
W2019 ol- Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb.
vasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)

??;?E;Zeg 1x 1GiB 1x 1GiB 4x256MiB | 4x256MiB | 256x4 MiB 256 x4 MiB | 2097 x 500 kiB | 2097 x 500 kiB

1. teszt 9,16 111,79 11,23 91,18 24,47 41,85 90,05 11,37
2. teszt 9,42 108,70 9,73 105,24 17,12 59,81 52,33 19,57
3. teszt 9,42 108,70 9,19 111,43 17,46 58,65 53,14 19,27
4. teszt 9,47 108,13 9,19 111,43 17,37 58,95 53,68 19,08
5. teszt 9,45 108,36 9,19 111,43 17,77 57,63 51,95 19,71
6. teszt 9,95 102,91 9,19 111,43 17,22 59,47 51,88 19,74
7. teszt 9,41 108,82 9,18 111,55 17,21 59,50 52,60 19,47
8. teszt 9,60 106,67 9,19 111,43 17,28 59,26 52,65 19,45
9. teszt 9,40 108,94 9,19 111,43 17,36 58,99 52,79 19,40
10. teszt 9,32 109,87 9,20 111,30 17,23 59,43 52,02 19,68
Minimum 9,32 102,91 9,18 105,24 17,12 57,63 51,88 19,08
Maximum 9,95 109,87 9,73 111,55 17,77 59,81 53,68 19,74
Atlag 9,49 107,90 9,25 110,74 17,34 59,08 52,56 19,48
Széris 0,186682 2,053734 0,180069 2,062216 0,192296 0,646728 0,595021 0,219293
W10- Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.

W2019 Iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)

E?;?EZZ;;‘ 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x 4 MiB 256x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,29 110,23 9,56 107,11 23,14 4425 68,87 14,87
2. teszt 9,50 107,79 9,27 110,46 14,42 71,01 35,81 28,60
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3. teszt 9,18 111,55 9,27 110,46 13,83 74,04 36,62 27,96
4. teszt 9,18 111,55 9,31 109,99 13,85 73,94 37,02 27,66
5. teszt 9,17 111,67 9,26 110,58 13,92 73,56 36,27 28,23
6. teszt 9,19 111,43 9,28 110,34 13,90 73,67 36,86 27,78
7. teszt 9,18 111,55 9,27 110,46 13,99 73,20 34,74 29,48
8. teszt 9,18 111,55 9,27 110,46 14,03 72,99 36,92 27,74
9. teszt 9,17 111,67 9,26 110,58 13,76 74,42 36,20 28,29
10. teszt 9,18 111,55 9,26 110,58 13,78 74,31 37,03 27,65
Minimum 9,17 107,79 9,26 109,99 13,76 71,01 34,74 27,65
Maximum 9,50 111,67 9,31 110,58 14,42 74,42 37,03 29,48
Atlag 9,21 111,14 9,27 110,44 13,94 73,46 36,39 28,15
Szoras 0,107251 1,259644 0,015635 0,185719 0,200361 1,033551 0,747531 0,592836
U2204- , , I's I's I's I's I's I'e
ARDS olva- Atv. id6 Atv. seb. Atv. id6 Atv. seb. Atv. ido Atv. seb. Atv. id6 Atv. seb.
sas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
?ﬁj‘ﬁfﬁ? 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x4MiB | 256x4MiB |2097x 500kiB | 2097 x 500 kiB
1. teszt 9,45 108,37 9,25 110,65 11,15 91,83 17,93 57,13
2. teszt 9,32 109,93 9,39 109,01 11,21 91,34 17,28 59,26
3. teszt 9,32 109,91 9,39 109,05 11,25 91,00 17,17 59,64
4. teszt 9,32 109,91 9,39 109,02 11,35 90,21 17,32 59,13
5. teszt 9,32 109,82 9,35 109,47 11,20 91,43 17,27 59,31
6. teszt 9,37 109,27 9,36 109,39 11,29 90,72 17,00 60,25
7. teszt 9,32 109,92 9,35 109,51 11,21 91,31 17,09 59,93
8. teszt 9,31 109,95 9,36 109,39 11,23 91,18 17,24 59,41
9. teszt 9,31 109,97 9,42 108,70 11,26 90,93 17,45 58,67
10. teszt 9,33 109,73 9,45 108,41 11,33 90,42 17,07 59,98
Minimum 9,31 109,27 9,35 108,41 11,20 90,21 17,00 58,67
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Maximum 9,37 109,97 9,45 109,51 11,35 91,43 17,45 60,25
Atlag 9,32 109,82 9,39 109,10 11,26 90,95 17,21 59,51
Széras 0,018644 0,218771 0,032369 0,375526 0,052791 0,425349 0,141830 0,490072
U2204- Atv. idé Atv. seb. Atv. id6 Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
ARDS iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
Eg‘ﬁ;ﬁ‘e‘t‘ 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x4MiB | 256x4MiB |2097 x 500 kiB | 2097 x 500 kiB
1. teszt 10,11 101,25 11,88 86,17 13,46 76,07 22,63 4525
2. teszt 9,53 107,45 9,80 104,52 11,12 92,08 22,83 44,85
3. teszt 9,55 107,28 9,76 104,92 11,22 91,26 22,10 46,34
4. teszt 9,54 107,37 9,78 104,75 11,11 92,19 22,68 45,16
5. teszt 9,53 107,46 9,74 105,14 11,27 90,88 22,92 44,68
6. teszt 9,54 107,39 9,77 104,81 11,06 92,62 22,05 46,44
7. teszt 9,53 107,51 9,76 104,94 10,97 93,35 23,20 44,14
8. teszt 9,53 107,41 9,77 104,79 11,02 92,91 22,71 45,09
9. teszt 9,53 107,51 9,76 104,89 11,01 93,05 22,62 4527
10. teszt 9,54 107,34 9,74 105,11 11,09 92,34 22,91 44,71
Minimum 9,53 107,28 9,74 104,52 10,97 90,88 22,05 44,14
Maximum 9,55 107,51 9,80 105,14 11,27 93,35 23,20 46,44
Atlag 9,53 107,41 9,76 104,87 11,10 92,29 22,67 45,19
Széris 0,006764 0,076195 0,017660 0,189593 0,098264 0,813730 0,376844 0,758382
U2204- , , . . ’ ’ ’ .
W2019 Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
olvasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
E?;?EZZ;;‘ 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x 4 MiB 256x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 9,29 110,24 9,20 111,36 11,47 89,26 15,25 67,15
2. teszt 9,30 110,06 9,32 109,89 11,47 89,25 14,39 71,14
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3. teszt 9,28 110,36 9,33 109,79 11,58 88,45 14,66 69,85
4. teszt 9,28 110,39 9,31 109,98 11,60 88,31 14,81 69,15
5. teszt 9,27 110,49 9,32 109,89 11,53 88,84 14,44 70,93
6. teszt 9,28 110,39 9,31 109,95 11,61 88,21 14,66 69,85
7. teszt 9,27 110,45 9,31 110,04 11,52 88,92 14,80 69,21
8. teszt 9,27 110,46 9,31 109,98 11,48 89,17 14,81 69,13
9. teszt 9,28 110,40 9,33 109,80 11,54 88,74 14,71 69,61
10. teszt 9,28 110,39 9,33 109,79 11,61 88,22 14,94 68,54
Minimum 9,27 110,06 931 109,79 11,47 88,21 14,39 68,54
Maximum 9,30 110,49 9,33 110,04 11,61 89,25 14,94 71,14
Atlag 9,28 110,38 9,32 109,90 11,55 88,68 14,69 69,71
Széras 0,010639 0,126316 0,007828 0,092328 0,052056 0,399962 0,179378 0,856476
U2204- Atv. id6 Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
W2019 iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
])?Efl;jlﬁfl?l"g 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 10,95 93,53 12,21 83,86 13,68 74,85 21,75 47,09
2. teszt 9,48 108,05 9,73 105,25 11,08 92,39 17,11 59,84
3. teszt 9,46 108,21 9,71 105,50 11,76 87,06 16,57 61,79
4. teszt 9,44 108,50 9,71 105,46 11,20 91,47 16,39 62,48
5. teszt 9,44 108,43 9,67 105,86 11,12 92,09 16,41 62,40
6. teszt 9,44 108,43 9,67 105,94 11,04 92,80 16,40 62,44
7. teszt 9,44 108,50 9,67 105,94 11,00 93,12 17,01 60,20
8. teszt 9,46 108,23 9,68 105,81 10,95 93,49 16,47 62,18
9. teszt 9,43 108,56 9,67 105,94 10,92 93,74 16,40 62,46
10. teszt 9,44 108,52 9,67 105,85 11,10 92,29 16,41 62,40
Minimum 9,43 108,05 9,67 105,25 10,92 87,06 16,39 59,84
Maximum 9,48 108,56 9,73 105,94 11,76 93,74 17,11 62,48
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Atlag 9,45 108,38 9,69 105,73 11,13 92,05 16,57 61,80
Szoras 0,015147 0,173541 0,023447 0,255461 0,251956 2,001528 0,283561 1,036727
10 Gbit/s
W10- r r r r r r r '
ARDS olva- Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb. Atv. ido Atv. seb.
sas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
Eaf;‘ﬁ;z;gt‘ 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x4MiB | 256x4MiB |2097 x 500 kiB | 2097 x 500 kiB
1. teszt 1,14 898,25 5,70 179,65 16,51 62,02 65,45 15,65
2. teszt 1,11 922,52 1,29 793,80 7,08 144,63 25,82 39,66
3. teszt 1,06 966,04 1,08 948,15 7,93 129,13 25,44 40,25
4. teszt 1,08 948,15 1,28 800,00 6,87 149,05 25,41 40,30
5. teszt 1,03 994,17 1,35 758,52 6,97 146,92 25,48 40,19
6. teszt 1,06 966,04 1,36 752,94 7,17 142,82 25,41 40,30
7. teszt 1,04 984,62 1,29 793,80 7,39 138,57 26,36 38,85
8. teszt 1,07 957,01 1,92 533,33 6,76 151,48 25,67 39,89
9. teszt 1,08 948,15 1,26 812,70 6,85 149,49 25,64 39,94
10. teszt 1,06 966,04 1,05 975,24 6,85 149,49 25,38 40,35
Minimum 1,03 922,52 1,05 533,33 6,76 129,13 25,38 38,85
Maximum 1,11 994,17 1,92 975,24 7,93 151,48 26,36 40,35
Atlag 1,07 961,41 1,32 796,50 7,10 144,62 25,62 39,97
Szoras 0,000000 21,093903 0,000003 126,407259 0,000004 7,064363 0,000004 0,481031
W10- Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. id6 Atv. seb. Atv. idé Atv. seb.
ARDS iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
Dl 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB

x fajlméret
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1. teszt 7,00 146,29 9,77 104,81 9,92 103,23 12,53 81,72386
2. teszt 4,53 226,05 4,00 256,00 5,39 189,98 15,66 65,38953
3. teszt 3,76 272,34 3,94 259,90 5,94 172,39 14,50 70,62069
4. teszt 3,64 281,32 4,14 247,34 5,78 177,16 12,40 82,58065
5. teszt 3,95 259,24 4,05 252,84 5,83 175,64 13,06 78,40735
6. teszt 3,60 284,44 3,81 268,77 5,61 182,53 14,40 71,1111
7. teszt 3,61 283,66 4,22 242,65 5,64 181,56 15,49 66,10717
8. teszt 3,79 270,18 3,98 257,29 5,70 179,65 13,86 73,88167
9. teszt 3,86 265,28 4,03 254,09 5,90 173,56 11,61 88,19983
10. teszt 3,79 270,18 431 237,59 5,37 190,69 12,12 84,48845
Minimum 3,60 226,05 3,81 237,59 5,37 172,39 11,61 65,39
Maximum 4,53 284,44 431 268,77 5,94 190,69 15,66 88,20
Atlag 3,84 268,08 4,05 252,94 5,68 180,35 13,68 75,64
Széris 0,000003 17,907004 0,000002 9,363060 0,000000 6,596897 0,000017 8,190071
W10-W2019 Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
olvasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
D?;‘E;fe‘t‘ X 1x1GiB 1x1GiB 4x256 MiB | 4x256MiB | 256x4MiB | 256x4MiB |2097 x 500 kiB | 2097 x 500 kiB
1. teszt 1,25 819,20 10,61 96,51 22,46 45,59 46,30 22,12
2. teszt 1,26 812,70 1,81 565,75 5,39 189,98 23,90 42,85
3. teszt 1,73 591,91 1,25 819,20 5,98 171,24 23,96 42,74
4. teszt 1,34 764,18 1,98 517,17 5,50 186,18 23,76 43,10
5. teszt 1,32 775,76 1,32 775,76 5,41 189,28 23,90 42,85
6. teszt 1,21 846,28 1,39 736,69 5,85 175,04 23,60 43,39
7. teszt 1,42 721,13 1,44 711,11 5,76 177,78 24,28 42,17
8. teszt 1,25 819,20 1,72 595,35 5,41 189,28 23,73 43,15
9. teszt 1,22 839,34 1,52 673,68 5,39 189,98 23,81 43,01
10. teszt 1,53 669,28 1,27 806,30 5,47 187,20 24,03 42,61
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Minimum 1,21 591,91 1,25 517,17 5,39 171,24 23,60 42,17
Maximum 1,73 846,28 1,98 819,20 5,98 189,98 24,28 43,39
Atlag 1,36 759,98 1,52 689,00 5,57 184,00 23,89 42,87

Széris 0,000002 85,354837 0,000003 108,813474 0,000003 7,281342 0,000002 0,351496

W10-W2019 Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)

ng‘ﬁizear‘g x 1x1GiB 1x1GiB 4x256MiB | 4x256MiB | 256x4MiB | 256x4MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 2,44 419,67 2,54 403,15 8,09 126,58 30,34 33,75

2. teszt 1,17 875,21 1,21 846,28 4,49 228,06 16,38 62,52

3. teszt 1,20 853,33 1,20 853,33 4,10 249,76 18,27 56,05

4. teszt 1,24 825,81 1,45 706,21 4,04 253,47 16,37 62,55

5. teszt 1,37 747,45 1,44 711,11 4,24 241,51 19,09 53,64

6. teszt 1,19 860,50 1,30 787,69 4,07 251,60 17,47 58,61

7. teszt 1,36 752,94 1,17 875,21 4,93 207,71 15,07 67,95

8. teszt 1,28 800,00 1,17 875,21 4,40 232,73 17,86 57,33

9. teszt 1,29 793,80 1,17 875,21 4,14 247,34 17,93 57,11

10. teszt 1,31 781,68 1,25 819,20 5,24 195,42 17,53 58,41

Minimum 1,17 747,45 1,17 706,21 4,04 195,42 15,07 53,64
Maximum 1,37 875,21 1,45 875,21 5,24 253,47 19,09 67,95
Atlag 1,27 810,08 1,26 816,61 4,41 234,18 17,33 59,35

Széris 0,000001 46,454836 0,000001 67,725498 0,000005 20,577703 0,000014 4,304398

U2204-ARDS Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
olvasas (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)

gj‘lﬁgfz‘m X 1x1GiB 1x1GiB | 4x256MiB 4 x 256 MiB 256 x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 1,03 999,02 5,56 184,21 1,59 642,81 5,65 181,37
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2. teszt 1,03 998,05 1,01 1010,86 1,56 655,99 5,87 174,36

3. teszt 0,99 1033,30 1,01 1010,86 2,04 500,98 4,44 230,63

4. teszt 1,00 1020,94 1,04 986,51 1,92 532,22 5,52 185,57

5. teszt 1,00 1027,08 1,03 990,33 1,69 605,20 4,75 215,58

6. teszt 0,98 1045,97 1,03 993,21 1,55 659,79 5,96 171,78

7. teszt 1,04 981,78 1,05 973,38 1,54 666,67 4,68 218,62

8. teszt 1,01 1013,86 1,03 999,02 1,54 663,21 3,79 269,97

9. teszt 1,00 1022,98 1,04 983,67 1,54 663,64 6,21 164,95
10. teszt 0,98 1040,65 0,99 1035,39 1,60 641,20 4,16 245,98
Minimum 0,98 981,78 0,99 973,38 1,54 500,98 3,79 164,95
Maximum 1,04 1045,97 1,05 1035,39 2,04 666,67 6,21 269,97
Atlag 1,00 1020,51 1,03 998,14 1,67 620,99 5,04 208,60
Szoras 0,02029 20,35625 0,01885 18,556 0,18902 62,60883 0,86817 36,67672

J2204-ARDS Atv. id6 Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)

Dar?:ﬁfsgr‘e’t‘ 1x1GiB 1x1GiB| 4x256MiB | 4x256MiB | 256 x4MiB 256 x 4MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 4,90 208,85 3,59 285,40 4,38 234,00 8,21 124,73

2. teszt 2,55 401,10 3,75 273,43 3,55 288,69 5,60 182,86

3. teszt 4,23 241,97 1,96 522,18 4,76 215,13 5,78 177,16

4. teszt 3,73 274,83 3,27 313,15 4,61 222,22 7,35 139,38

5. teszt 3,92 261,49 3,92 261,22 4,47 229,13 7,73 132,47

6. teszt 3,64 281,01 4,00 255,74 4,98 205,66 6,41 159,65

7. teszt 3,78 271,19 4,12 248,54 431 237,59 9,00 113,82

8. teszt 3,82 268,13 2,30 445,02 4,48 228,57 7,71 132,81

9. teszt 2,83 361,71 2,73 375,23 4,07 251,91 6,55 156,36

10. teszt 2,75 371,82 3,95 259,44 4,61 221,93 6,28 163,03
Minimum 2,55 241,97 1,96 248,54 3,55 205,66 5,60 113,82
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Maximum 4,3 401,10 4,12 522,18 4,98 288,69 9,00 182,86
Atlag 3,47 303,69 3,33 328,22 4,43 233,43 6,93 150,84
Széris 0,59714 57,83094 0,81218 98,4403 0,41938 24,54255 1,09651 22,74657
U2204-
W2019 olva- Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb. Atv. idé Atv. seb.
; (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
sas
DE‘E;@E X 1x 1GiB 1x1GiB | 4x256MiB 4x 256 MiB 256 x 4 MiB 256 x4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
1. teszt 1,67 613,17 1,85 554,71 3,60 284,84 6,56 156,05
2. teszt 1,56 656,83 1,36 750,73 3,28 312,29 6,62 154,80
3. teszt 1,62 633,27 1,83 560,48 3,63 282,40 6,58 155,62
4. teszt 1,67 612,44 1,29 795,65 3,49 293,24 6,43 159,38
5. teszt 1,51 678,60 1,94 528,93 3,36 304,49 6,72 152,31
6. teszt 1,94 529,20 1,84 558,04 3,45 296,64 6,58 155,69
7. teszt 1,69 606,64 1,51 676,80 3,41 300,73 6,78 151,08
8. teszt 1,40 731,43 1,42 721,63 3,08 312,58 6,63 154,52
9. teszt 1,68 609,52 1,64 624,01 3,30 310,02 6,70 152,74
10. teszt 1,67 614,28 2,08 492,78 311 328,94 6,54 156,60
Minimum 1,40 529,20 1,29 492,78 3,11 282,40 6,43 151,08
Maximum 1,94 731,43 2,08 795,65 3,63 328,94 6,78 159,38
Atlag 1,64 630,24 1,66 634,34 3,37 304,59 6,62 154,75
Széras 0,14765 55,96977 0,2775 106,961 0,14833 13,43828 0,10649 2,499805
U2204- Atv. idé Atv. seb. Atv. id6 Atv. seb. Atv. id6 Atv. seb. Atv. idé Atv. seb.
W2019 iras (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s) (sec) (MiB/s)
D*};‘Eﬁg X 1x1GiB 1x1GiB | 4x256MiB 4 x 256 MiB 256 x 4 MiB 256 x 4 MiB | 2097 x 500 kiB | 2097 x 500 kiB
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1. teszt 121 846,98 1,33 771,08 3,80 269,83 4,07 251,84
2. teszt 1,20 850,50 122 842,80 1,82 563,88 3,03 338,51
3. teszt 121 849,09 121 843,49 1,86 552,02 3,10 330,11
4. teszt 121 849,79 122 842,80 1,84 555,62 3,16 324,36
5. teszt 121 848,38 121 846,28 1,83 559,87 3,26 314,21
6. teszt 121 849,09 121 843,49 1,81 566,06 3,24 316,24
7. teszt 1,20 850,50 1,21 845,58 1,85 553,81 3,10 329,90
8. teszt 121 848,38 1,21 843,49 1,92 534,73 3,36 305,03
9. teszt 121 849,79 121 844,19 1,81 565,12 3,28 312,00
10. teszt 1,28 798,75 1,21 846,28 1,79 571,11 3,07 333,44
Minimum 1,20 798,75 121 842,80 1,79 534,73 3,03 305,03
Maximum 1,28 850,50 1,22 846,28 1,92 571,11 3,36 338,51
Atlag 1,21 843,81 1,21 844,27 1,84 558,02 3,18 322,65
Széras 0,025524 16,914639 0,002028 1,412499 0,036094 10,759825 0,111559 11,264504
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