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Motivdcio és célkitlizések

Motivacio és célkitiizések

Adigitalizacio térnyerésével parhuzamosan a kulonb6zd szervezetek, intézmeények és
vallalatok mikddése egyre inkabb az informatikai rendszerekre tamaszkodik. Ezzel a digi-
talis adatvagyon, illetve az ezekhez kapcsolodo szoftverkdrnyezetek sok szervezet sza-
mara a legfontosabb technoldgiai értéekké valnak. Az informatikai rendszerek komplexitasa-
nak névekedése, a felhasznaldi oldalon tapasztalhaté biztonsagtudatossagi hianyossagok,
a szakmai kompetenciak hianya, valamint az elavult vagy nem megfeleléen karbantartott
rendszerek egyarant hozzajarulnak a kibertamadasoknak valo kitettséghez. A zsaroldvirus-
tamadasok napjaink talan legsulyosabb kiberbiztonsagi fenyegetését jelentik, amit a tama-
dasi médszerek folyamatos fejlédése és a Ransomware-as-a-Service (RaaS) platformok
elterjedése még inkabb fokoz. A korabban magas szintli szakértelmet igényl6 tamadasok
végrehajtasa mara lényegesen egyszeribbé valt, mikozben az egészségugyi és oktatasi
intézmeények, valamint a mikro-, kis- és kozépvallalkozasok elavult informatikai infrastruktu-
rajuk, korlatozott eréforrasaik és a rendelkezésre all6 szakértelem hianya miatt egyre ki-
szolgaltatottabb célpontokka valtak. Az olyan védelmi megoldasok, mint példaul a Next Ge-
neration (NG) tlzfalak, a behatolasjelzd és megel6z6 rendszerek (IDS/IPS), a biztonsagi
informacio- és eseménykezeld (SIEM) platformok, az adatszivargas megel6z6 (DLP) szoft-
verek és az antivirus megoldasok ugyan fontos szerepet téltenek be az informatikai infra-
strukturak védelmében, azonban 6nmagukban sokszor nem elegendéek a zsaroldvirus-ta-
madasok hatékony kivédéséhez és a karok minimalizalasahoz. A hangsuly gyakran a ha-
tarvédelmen és a kliens eszkdzok védelmén van, mikdzben a centralizaltan tarolt adatva-
gyon védelme hattérbe szorul, holott kritikus terulet lenne a tarolt adatokon végzett mive-
letek felligyelete, illetve az adatok gyors helyreallitdsanak megoldasa. A kritikus adatok vé-
delme érdekében olyan koltséghatékony és kdnnyen integralhaté megoldasokra van szik-
ség, amelyek a végpontvédelmi rendszerektdl fluggetlenll képesek biztositani a zsarolovi-
rus-tamadasok gyors felismerését, az adatok biztonsagos tarolasat és visszaallitasat.

A kutatas egyik célja egy olyan tobbréteg, platformfliggetlen védelmi modell koncep-
cionalis kidolgozasa (Anti-Ransomware Defense System), amely a végpontvédelmektél
fuggetlen, kdnnyen integralhaté és komplex védelmi képességekkel rendelkezik. A masik
kutatasi cél az ARDS modell részét képezd fajlkiszolgalo oldali védelmi megoldas gyakorlati
alkalmazhatésaganak igazolasa referenciaalapu teljesitményvizsgalattal, valamint a fajima-
veleti szekvenciakon alapuld, feligyelt gépi tanulast alkalmazé, alacsony eréforrasigényd,

kozel valds idejl zsarolovirus-detektalasi modszer vizsgalataval.
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Uj tudomanyos eredmények

A kdvetkezb lista négy tézisben foglalja 6ssze az Uj tudomanyos eredményeimet.

1. Tézis

lgazolhato, hogy a heterogén kliens—szerver architekturak fajlatviteli teljesitménye pa-
ronként definialt, dinamikus referencia-alapu relativ teljesitménymutaté alkalmazasaval ob-
jektiv modon Osszevethet6, ahol az 6sszehasonlithatosagot az azonos miveletsor mellett
mért atviteli sebességek egymashoz viszonyitott aranya biztositja, nem pedig abszolut tel-

jesitményértékek.

1. Tézis alatamasztasa

A heterogén kliens—szerver architekturak vizsgalata soran megallapithatd volt, hogy
az abszolut fajlatviteli teljesitményértékek még azonos hardverkdrnyezet és fajltartalmak
mellett is jelentds eltéréseket mutathatnak a szoftverkornyezetek fuggvényében. Ez a jelen-
ség megneheziti az eltérd konfiguraciok objektiv dsszehasonlitasat, mivel az abszolut mé-
rési eredmények nem kulonithetdk el egyértelmlien a kdrnyezeti sajatossagoktdl. A hetero-
gén kornyezetekben végzett teljesitménymérések dsszehasonlithatésagi problémajanak
kezelésére a kutatas soran egy uj, altalam kidolgozott, paronként definialt, dinamikus refe-
rencia-alapu relativ teljesitménymutatét vezettem be, amely platformfliggetlen médon alkal-
mazhatod, reprodukalhaté mérési eljarast biztosit, és megfelelé referencia-rendszer definia-
lasa mellett altalanosithatd. A mutatdé a mérések soran az azonos fajlatviteli iranyok (olva-
sas, iras) mellett mért atviteli sebességek egymashoz viszonyitott aranyan alapult, igy nem
az abszolut atviteli sebessegeket tekinti elsédleges dsszehasonlitasi alapnak, hanem min-
den vizsgalt konfiguracio teljesitményét egy el6re definialt referencia-rendszerhez viszo-
nyitja. Ez mérsékli a platformfliggé sajatossagok dsszehasonlitast torzité hatasat, és lehe-
tévé teszi kulonb6zb operacios rendszerek, fajlrendszerek és adatvédelmi mechanizmusok
altal nyujtott fajlatviteli teljesitmény egységes skalan torténd értékelését. Fontos kiemelni
tovabba, hogy a kidolgozott mddszerrel az egyes konfiguraciok kdzotti teljesitményvaltoza-
sok — példaul rendszerhangolas vagy védelmi funkcidk bevezetése — kdvetkezetesen nyo-
mon kovethetévé valnak.

A kutatas tudomanyos hozzajarulasa nem kizarélag egy FreeBSD-alapu konfiguracio
teljesitményének meghatarozasaban rejlik, hanem egy olyan altalanosithat6é referencia-
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alapu értékelési médszer kidolgozasaban, amely heterogén szolgaltataskornyezetek objek-
tiv 0sszehasonlitasat teszi lehetévé. A mddszer alkalmazasaval kilonb6z6 operacios rend-
szerek, fajlrendszerek, titkositasi eljarasok és adattarolasi architekturak teljesitménye egy-
séges mérészam segitségével értékelhetd. A megkozelités ezért nemcsak a jelen kutatas-
ban vizsgalt konfiguraciokra alkalmazhatd, hanem altalanos mddszertani keretet biztosit jo-
vlbeli rendszer-0sszehasonlitd vizsgalatok szamara is.

A vizsgalatok soran meghatarozott relativ teljesitménymutaté valamennyi vizsgalt kon-
figuracié esetében konzisztensen értelmezhetd eredményeket szolgaltatott, és lehetbve
tette az eltéré operacios rendszerek, fajlrendszerek és adatveédelmi konfiguraciok objektiv
O0sszehasonlitasat. A kulonb6z6 mérési sorozatokban kapott eredmeények igazoltak, hogy a
referencia-alapu mutatd alkalmas a teljesitményvaltozasok szamszer( kovetésére, ezaltal

alatamasztja a tézisben megfogalmazott médszertani allitast.

Az 1. tézist alatamaszto sajat publikaciok:

[S1] Sziics, V., Aranyi, G., & David, A. (2021). Introduction of the ARDS-Anti-Ransomware
Defense System Model-Based on the Systematic Review of Worldwide Ransomware At-
tacks. Applied Sciences-Basel, 11(13). http://doi.org/10.3390/app11136070, SIR Q2, WoS
Q2 IF: 2,838

[S2] Aranyi, G.; Vathy-Fogarassy, A.; Sziics, V.; Evaluation of a New-Concept Secure File
Server Solution. Future Internet 2024, MDPI, 16, 306. https://doi.org/10.3390/fi16090306,
SJR Q2, WoS Q2 IF: 3,6

2. Tézis

Igazolhatd, hogy centralizalt fajlkiszolgald kdrnyezet esetén, virtualizalt kliens—szerver
infrastrukturaban a szerveroldali id6bélyeggel ellatott, idésorfolytonos fajimiveleti napléada-
tok megfelel6 elésziréssel, normalizalassal és egy masodperces idéablakra torténd aggre-
gacioval olyan strukturalt id6soros reprezentaciova alakithatok, amely alapjan bizonyos gépi
tanulasi modellek alkalmasak kliensoldali informacié nélkil is a teljes titkositast alkalmazé
zsarolovirusok altal generalt intenziv fajimaveleti aktivitas kvazi valos ideji hatékony detek-

talasara.

2. Tézis alatamasztasa és korlatai
A vizsgalat olyan klasszikus, teljes titkositast alkalmazé zsarolévirusokra (Ryuk, Wan-

naCry, NotPetya, LockBit, TeslaCrypt) terjedt ki, amelyek mikodésuk soran intenziv Iétre-
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hozasi, atnevezési és torlési fajimiveleteket generalnak. A mérések centralizalt fajlkiszol-
galast megvaldsitd, virtualizalt kliens—szerver infrastruktaraban toérténtek. Az elemzés
idésorfolytonos, egy masodperces idéablakokra aggregalt adatsoron zajlott, ahol a referen-
ciaallapotot tipikus irodai felhasznal6i fajlhasznalati mintak alapjan definialtam. A mérések
igazoltak, hogy a fajlkiszolgald oldalon keletkez6, id6bélyeggel ellatott fajlmiveleti naplo-
adatok dnmagukban elegendd informaciét hordoznak a vizsgalt zsaroldvirus-tevékenysé-
gekhez kapcsolodo intenzitas- és mintazatvaltozasok kimutatasahoz. Normal mikodés so-
ran a létrehozasi, atnevezési és torlési miveletek szama és id6beli eloszlasa stabil referen-
ciadllapotot alkotott, mig zsarolovirus-tevékenység esetén rovid id6 alatt nagysagrendi in-
tenzitasvaltozas és jellegzetes mintazateltérés jelent meg. Az elészlirés és az idbéablakos
aggregacio eredményekeént a napléadatok nem nyers eseményhalmazként, hanem struktu-
ralt, idésorfolytonos numerikus reprezentacioként alltak rendelkezésre. Ez az adatreprezen-
tacio kozvetlenul felhasznalhatd bemenetet biztositott a felugyelt gépi tanulasi modellek
szamara, megalapozva a zsarolovirus-tevékenyseg automatikus detektalasat. Az egymast
kovetd idéablakokban aggregalt eseménysorok alapjan a fajimiveleti aktivitas idébeli lefu-
tasa folyamatosan nyomon kdvethetévé valt, igy az észlelési folyamat nem utélagos elem-
zéskeént, hanem kvazi valos ideji megfigyelésként volt értelmezhetd.

A kutatas moddszertani hozzajarulasa egy olyan szerveroldali, id6ablakos adatrepre-
zentacio kidolgozasa, amely kizarélag fajlkiszolgaldi napléadatokra tamaszkodva biztositja
a zsaroldvirus-tevékenység gépi tanulassal torténé detektaladsahoz szukséges bemeneti
reprezentaciot. A modszer nem kotddik konkrét gépi tanulasi algoritmushoz, ezért kulon-
bozb osztalyozasi modellek bemeneteként is alkalmazhato.

A kovetkeztetések olyan centralizalt fajlkiszolgalé kdrnyezetekre érvényesek, ahol a
fajlmiveletek id6bélyeggel naplézhatok, és a tamadok intenziv fajlrendszer-szintd titkositasi
folyamatot hajtanak végre. A vizsgalat nem terjedt ki olyan zsarolévirus-valtozatokra, ame-
lyek minimalis fajlmdveleti aktivitassal dolgoznak, vagy nem alkalmaznak titkositast. A refe-
renciaallapot tipikus irodai munkaterhelés mellett kerult kialakitasra, ezért a hosszu tavu
Uzemeltetés soran jelentkezé felhasznaldi viselkedésvaltozas, valamint az Ujabb ransom-
ware-csaladokra (concept drift) torténd altalanosithatdsag vizsgalata tovabbi kutatasi iranyt
jelent. Emellett a jelen kutatas idékerete nem tette lehetévé a modszer hosszabb idétar-
tamra vonatkozo validalasat, ezért annak stabilitasa és adaptivitasa hosszabb Uzemeltetési

periodusokban tovabbi empirikus vizsgalatot igényel.
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3. Tézis

Igazolhatd, hogy a normal felhasznaloi aktivitas és a teljes titkositast alkalmazé zsaro-
|6virusok altal kivaltott intenziv fajimlveleti mintazatok a vizsgalt kérnyezetben binaris osz-
talyozasi problémaként kezelhetdk és klasszikus, valamint ensemble gépi tanulasi modsze-
rekkel a tamadas id6kritikus lefutasahoz illeszked6 dontési késleltetés mellett hatékonyan
detektalhatok.

3. Tézis alatamasztasa

A kutatas soran a fajlkiszolgalo oldalon keletkezd, idobélyeggel ellatott fajimuveleti
napléadatokra vonatkozoan olyan eléfeldolgozasi eljarast dolgoztam ki, amely elész(irést és
egy masodperces id6ablakok szerinti aggregaciot alkalmazott. Az adatel6készités eredmé-
nyeként a létrehozasi, atnevezési és torlési fajimiveletek nem nyers eseménysorkeént, ha-
nem strukturalt, idésorfolytonos numerikus reprezentacioként alltak rendelkezésre, amely
kozvetlendl felhasznalhaté bemenetet biztositott a felligyelt gépi tanulasi modellek szamara.

A referenciaallapotot kilénb6z6 munkakordokhoéz tartozd, tipikus irodai fajlhasznalati
mintak alapjan definialtam. Normal mikddés soran a fajimlveletek intenzitasa és idébeli
eloszlasa stabil tartomanyban maradt, mig a vizsgalt zsarolévirusok (Ryuk, WannaCry, Not-
Petya, LockBit, TeslaCrypt) miikddése soran rovid id6 alatt nagysagrendi intenzitasndveke-
deés, valamint j6l elkulonithetd idébeli mintazatvaltozas jelentkezett. Ezek az eltérések nem
elszigetelt eseményekként, hanem egymast kdvetd idéablakokon keresztul fennallo visel-
kedési mintazatként jelentek meg, amely lehetévé tette a normal és a tdmadassal érintett
id6szakok egyertelmd elkulonitését. Mivel a kutatas célja a zsarolévirus-tevékenység jelen-
|étének felismerése volt, nem pedig az egyes kartevécsaladok azonositasa, a detektalasi
feladat binaris osztalyozasi problémaként volt kezelhet6.

A strukturalt adatreprezentacion végzett vizsgalatok igazoltak, hogy mind a klasszikus,
mind az ensemble gépi tanuldsi modellek alkalmasak a normal és a tamadassal érintett
id6ablakok elkulonitésére. A hiperparaméter-optimalizalast kovetéen valamennyi vizsgalt
modell 0,84 feletti érzékenységet ért el, mig az XGBoost modell 0,919-es értékkel kiemel-
kedett a tobbi modell kdzll. Ez a tesztadatkészlet 209 tamadassal érintett masodpercére
vetitve 192 esetben helyes eredményt jelent. Az XGBoost emellett a legkedvezébb komp-
romisszumot nyujtotta az érzékenyseg, a precision, €s a hamis pozitiv arany k6zo6tt, valamint
a koltségalapu értékelésnél is a legjobbnak bizonyult.

A mérések azt is igazoltak, hogy a dontési folyamat idéigénye nagysagrendileg meg-
felel a zsaroldvirus-tdmadasok iddkritikus észleléséhez. Az osztalyozas végrehajtasahoz

5
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szukseéges id6 a legjobb teljesitményt nyujté XGBoost modell esetében 392 idéablakhoz
tartozd bemeneti adatsor feldolgozasanal 0,93 ms volt, mig a tdbbi modellnél 0,19 ms és
3,41 ms kozotti értékeket mértem. Az iddéablakos feldolgozas és a modellek alacsony sza-
mitasi igénye lehetdvé tette, hogy az osztalyozas eredménye az adatgydjtést kovetéen gya-
korlatilag azonnal rendelkezésre alljon, mikdzben az eréforrasigény nem haladta meg a kis-
és kozépvallalati kornyezetekben alkalmazott altalanos célu szerverek kapacitasat.

A vizsgalatok alapjan igy igazolhatd, hogy a normal felhasznaléi aktivitas és a fajlrend-
szer-szintl ransomware-ek altal kivaltott intenziv fajimdveleti mintazatok a vizsgalt kornye-
zetben binaris osztalyozasi feladatként kezelhetok, és megfelel6 adatel6készités esetén
klasszikus, illetve ensemble gépi tanulasi modszerekkel a tamadasok idékritikus lefutasahoz
illeszked6 dontési keésleltetés mellett hatékonyan detektalhatok.

A kovetkeztetések a vizsgalatban szerepl6 teljes titkositast alkalmazé zsaroléviru-
sokra, valamint centralizalt, virtualizalt fajlkiszolgalé infrastrukturara érvényesek. A referen-
ciaallapot egy tipikus irodai munkaterhelés mellett kerult kialakitasra. A kutatas nem terjedt
ki a hosszu tavu Uzemeltetés soran fellépd felhasznaldi viselkedésvaltozas kezelésére, il-
letve a modszer tobb hdénapos vagy éves idétavu validalasara. Nem kertlt vizsgalatra to-
vabba a késébb megjelend, jelentésen eltéré6 mikodési karakterisztikaju ransomware-valto-
zatokra torténd altalanosithatésag sem (concept drift vizsgalata), ezért ezek a kérdések to-

vabbi kutatasi iranyt jelentenek.

A 2. és 3. téziseket alatamaszt6 sajat publikaciok:

[S1] Sziics, V., Aranyi, G., & David, A. (2021). Introduction of the ARDS-Anti-Ransomware
Defense System Model-Based on the Systematic Review of Worldwide Ransomware At-
tacks. Applied Sciences-Basel, 11(13). http://doi.org/10.3390/app11136070 SJR Q2, WoS
Q2 IF: 2,838

[S3] Aranyi, G; Miseta, T; Szlcs V., Ransomware Detection Based on Server-side File
Operation Logs using Machine Learning. Journal on Information Security, Advances in In-
formation Forensics and Security; Springer, 2025. https://doi.org/10.1186/s13635-026-
00229-7 SUIR Q2, WoS Q2 IF: 2,1

4. Tézis
Igazolhat6, hogy a vizsgalt klasszikus, valamint ensemble gépi tanulasi modellek gya-
korlati hasznalhatésaganak megitéléséhez dnmagaban egyetlen teljesitménymutaté nem

elegendd, és a pontossag, az F1-pontszam, az érzékenység, a specificitas, a keveredési
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matrix, valamint a koltség-alapu értékelés egyuttes alkalmazasa atfogo és gyakorlati szem-

pontokat szem el6tt tartd 6sszehasonlithatosagot biztosit.

4. Tézis alatamasztasa

A kutatas soran végzett vizsgalatok ramutattak arra, hogy a zsaroldvirus-tevékenyseég
detektalasa esetén a gyakorlati hasznalhatosag megitélése nem alapozhaté egyetlen telje-
sitménymutatora. Kulonosen kiegyensulyozatlan osztalyeloszlas mellett a pontossag 6nma-
gaban félrevezet6 képet adhat a modell teljesitményérdl, mivel nem tukrozi a kulonb6z6
tipusu osztalyozasi hibak eltérd sulyu kovetkezményeit. A keveredési matrix elemzése le-
hetbvé tette a hamis pozitiv és hamis negativ dontések aranyanak feltarasat, mig az érzé-
kenység és a specificitas vizsgalata ravilagitott a detektalasi képesség és a téves riasztasok
kozotti kompromisszumokra. Az F1-pontszam ezek egyuttes figyelembevételével szolgalt
0sszegzett mutatoként, azonban dnmagaban ez sem bizonyult elegendének a gyakorlati
alkalmazhatdésag megitéléséhez. A koltség alapu értékelés alkalmazasa lehetbve tette,
hogy a téves osztalyozasi eredményeket sulyozva tudjuk dsszehasonlitani a modellek telje-
sitményét. igy szemléltethet6 volt, hogy az egyes osztalyozasi hibak milyen mértékii kar-
okozast jelentenének egy valos kornyezetben. Az eredmények alapjan megallapithato, hogy
a pontossag, az F1-pontszam, az érzékenység, a specificitas, a keveredési matrix és a kolt-
ség alapu értékelés egyuttes alkalmazasa egy alkalmas megkozelités ahhoz, hogy a kulon-
b6z6 gépi tanulasi modellek teljesitményét 6sszehasonlithassuk és a gyakorlati hasznalat
szempontjabol értelmezheté moédon megitélhessuk. A kutatas tudomanyos ujdonsaga an-
nak igazolasa, hogy a zsarolovirusok detektalasahoz hasznalt modellek értékelése tobbkri-
tériumos dontési problémaként kezelhetd, amelyben a modellek gyakorlati alkalmassaga a
klasszikus teljesitménymutatok és a koltségalapu értékelés integralt alkalmazasaval meg-

alapozottan megitélheté.

A 4. tézist alatamaszt6 sajat publikacio:

[S3] Aranyi, G; Miseta, T; Szlics V., Ransomware Detection Based on Server-side File
Operation Logs using Machine Learning. Journal on Information Security, Advances in In-
formation Forensics and Security; Springer, 2025. https://doi.org/10.1186/s13635-026-
00229-7 SUIR Q2, WoS Q2 IF: 2,1
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Az uj tudomanyos eredmények felhasznalasa

A kutatas eredményei hozzajarulhatnak a korlatozott eréforrasokkal rendelkezé mikro-, kis-
és kozépvallalkozasok, valamint mas centralizalt adattarolast alkalmazé szervezetek zsa-
rolovirusok elleni védelmének fejlesztéséhez. A kidolgozott referenciaalapu teljesitményér-
tékelési modszer altalanos modszertani eszkdzként alkalmazhatd heterogén informatikai
kornyezetek 0sszehasonlité vizsgalatara, mig a szerveroldali fajimUveleti naplokon alapuld,
geépi tanulast alkalmazd detektalasi megkozelités a meglévé mentési és helyreallitasi meg-
oldasokat kiegészitve képes lehet tamogatni a zsaroldvirus-tamadasok korai felismerését
és lehetévé teheti az incidensekre adott gyors valaszokat. Tovabbi kutatasok targyat kepez-
heti példaul a fejlett titkositasi stratégiakat alkalmazo viruscsaladokon keresztul torténd va-
lidalas, a valds Uzemi kdrnyezetben vald kiértékelés, a mélytanulasi modellek alkalmazha-
tésaganak vizsgalata, valamint a detektalasi események felhasznalasa az automatizalt
mentési és helyreallitasi folyamatok tamogatasara. Tovabbi kutatasi lehetéséget jelent az
olvasasi miveletek elemzésének bevonasa, amely elésegitheti az adatszivargassal jaro ta-
madasok korabbi felismerését is.
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