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opponensi véleményére

MindenekelStt szeretném kifejezni készénetemet Dr. Krasznay Csaba Docens Urnak
amiért dolgozatomat ilyen alapossaggal elolvasta és értékelte. Részletes és kortiltekintd
opponensi véleménye szamomra megtiszteltetés, kiilondsen azért, mert a biralat nem csu-
pan a dolgozat egyes részleteire, hanem annak koncepcionalis és mddszertani kérdéseire
is kiterjed. A megfogalmazott kritikai észrevételeket koszonettel fogadom, és az érintett
pontok tekintetében a biralat megallapitasaival egyetértek. K6sz6ném, hogy opponensem
tobb olyan kérdésre is rairanyitotta a figyelmet, amelyek a dolgozat egyes allitasainak
pontositasat, illetve bizonyos 6sszefliggések arnyaltabb bemutatasat tették sziikségessé.
Ezuton is szeretném kiilon megkdszonni a dolgozat szerkezetére és felépitésére vonat-
kozé értékes javaslatokat, valamint mindazon meglatasokat, amelyek segitségével felis-
merhettem és tovabb javithattam a dolgozat azon részeit, ahol erre lehetdség nyilt. Ugy
gondolom, hogy az észrevételek nagyban hozzajarultak a dolgozat és igy a téziseim végsd
formdajanak és tartalmanak kialakitasdhoz, a javaslatok pedig nem csupan jelen dolgozat
vonatkozasaban voltak hasznosak szamomra, hanem tovabbi munkaim soran is segitsé-
get jelentenek majd. A dolgozathoz kapcsol6do6 kérdésekre az alabbiakban igyekszem té-
telesen és legjobb tuddsom szerint reagalni.

1. ,A szerz0 a dolgozatban részletesen targyalja a concept drift problémajat és a modell
rendszeres Ujratanitasanak lehetdségét. Egy ténylegesen ilizemel6 rendszer esetében
milyen mechanizmust tartana alkalmasnak annak felismerésére, hogy a normal fel-
hasznaléi viselkedés vagy a ransomware-ek miikodése olyan mértékben megvalto-
zott, amely mar a modell Gjratanitasat teszi sziikségessé?”

Alapvetden kiilonvalasztanam a védekezési stratégiat annak fiiggvényében, hogy az adat-
exfiltracios szakaszban szeretnénk a tdmadast észlelni, vagy az adatok titkositasanak sza-
kaszaban. Az ARDS védelmi modell koncepciéja szerint lehetdség nyilik a fajlkiszolgal6roél
torténd adatolvasas és a tlizfalon keresztiil a haldzatbdl kilépd adatforgalom (upstream)
id6beli mintazatai kozotti tendencialis 6sszefliggések felismerésére akar statisztikai, akar
mesterséges intelligencia alapi mddszerekkel. A titkositasi szakaszban torténd felisme-
résnél az XGBoost gépi tanulasi modell hatékony segitséget nyujthat. Véleményem szerint



egy produktiv kornyezet esetén a kovetkezd események alapjan indikalhatnank az Ujra-
tanitast:

e az antivirus szoftverekhez hasonléan az Gjonnan megjelen6 fenyegetettségek
esetén automatikusan;

¢ afelhasznaléi visszajelzések alapjan, els6sorban a fals pozitiv visszajelzésekre
alapozva.

A fenti indikatorok mellett a modell teljesitményét folyamatosan, véletlenszeriien kiva-
lasztott egyre boviilg zsarolovirusminta halmazon lehetne tesztelni a ,,concept drift” nyo-
mon kovetése érdekében. Az alkalmazott gépi tanulasi modellek korabbi verzidjanak uj-
ratanitasat kovet6en a modellt ismét perzisztalhatjuk (esetiinkben ,keras”, vagy ,h5” fajl-
formatumban), ami lehetdvé teszi a kés6bbi visszatoltést, a tovabbi tanitast, illetve detek-
ci6 céljabol torténd felhasznalast. Fontos kiemelni azonban, hogy ahogy a mesterséges in-
telligenciat egyre inkabb hasznaljak a kibertamadasok teriiletén ugy egyre kifinomultabb
fertdzési, adatexfiltracios és titkositasi stratégiak jelennek meg. Ezek az eljarasok példaul
az id6beli késleltetéseket, vagy a rejtézkodési stratégidkat a tAimadas sordn akar kdrnye-
zetre szabottan, dinamikusan valtoztathatjak, ami a védelmi oldalon még komplexebb,
szintén mesterséges intelligencidval tAmogatott képességek fejlesztését teszi sziiksé-
gessé.

2. A vizsgdlat centralizalt, virtualizalt fajlkiszolgal6-infrastruktirara vonatkozik. A
szerz6 megitélése szerint mely részei vihetdk at valtoztatas nélkdl, illetve melyeket
kellene alapvet&en tjragondolni felh6alapt vagy hibrid adattarolasi kornyezetben?

A felépitett virtualis infrastruktura ARDS fajlkiszolgaldjanak telepitése és a szolgaltatas-
kornyezet felépitése soran fontos szempont volt, hogy a kés6ébbiekben a kiszolgalé és a
hozza kapcsol6do védelmi szolgaltatasok konnyen migralhatéak és lehet6ség szerint kor-
nyezetfliiggetlenek legyenek. Ennek eredményeként a kutatas soran hasznalt Debian
12.4.0 Bookworm, a Samba 4.19.3 fajlkiszolgal6, a Docker-alapu napl6zasi szolgaltatasok
(Fluent Bit, InfluxDB), valamint az XGBoost modell Python-kérnyezete egyarant konnyen
mozgathat6 felh6be. A Debian-alapu rendszerekrdl az S3-kompatibilis objektumtarolok
szabvanyos klienseszk6zokon és API-kon keresztiil is elérhetéek. A kiszolgal6i kornyezet
felépitésébdl adédodan a rendszer mind vertikalisan, mind horizontalisan konnyen skalaz-
hatd. Hibrid adattarolasi kornyezetben a haldzati savszélesség és a késleltetés kritikus té-
nyez0k, mivel eltéro lokacid esetén a kiilonb6z6 szolgaltatasok (adattarolas, napldzas, de-
tekcid) integraciodja a haldzati kapcsolat mindségétdl és rendelkezésre allasatél nagyban
fiigg. llyenkor a halézati kapcsolat kiesése megfeleld redundancia hidnyaban egyetlen
meghibasodasi pontként (single point of failure) veszélyeztetheti a rendszer miikodését.
Az alapvet6 Gjragondolas egyik szolgaltatdskomponens esetében sem sziikséges, azonban
a kiilénbo6z6 tarolasi technolégiak eltéro interfészek és protokollok tamogatasat igényel-
hetik (pl. S3 API, NVMe over Fabrics, RBD, iSCSI). Ez a gyakorlatban azt jelenti, hogy az



operacids rendszernek képesnek kell lennie a centralizalt adatvagyon elhelyezését bizto-
sitd tarolorendszer kezelésére.

3. A relativ teljesitménymutaté alkalmazasa sziikségszeriien referencia-rendszer va-
lasztasat igényli. Hogyan befolyasolja a referencia megvalasztasa az eredmények ér-
telmezését, és milyen szempontok alapjan lehet egy altalanosabb rendszer-6sszeha-
sonlit6 vizsgalatban megfeleld referencia-konfiguraciot kivalasztani?

A referencia-rendszer megvalasztasa alapvetéen meghatarozza az eredmények értelme-
z€sét és 6sszehasonlithatosagat, mivel a relativ teljesitménymutaté az eredményeket eh-
hez arendszerhez viszonyitja. Eppen ezért célszerti olyan referencia-rendszert valasztani,
amely teljesitmény szempontjabdl reprezentativ és relevans. Nem szabad példaul szan-
dékosan gyengébb teljesitmény(i rendszert alkalmazni a vizsgalt kornyezet kedvezébb
megitélése érdekében. Altalanos rendszer-6sszehasonlité vizsgalatoknal elsédleges refe-
rencia lehet a jelenlegi produktiv kérnyezet, mivel ez biztositja a vizsgalat szempontjabol
leginkabb relevans viszonyitasi alapot. Amennyiben ilyen rendszer nem all rendelkezésre,
célszerli lehet széles korben elterjedt, iparagilag elfogadott, az adott szolgaltatast tipiku-
san megvaldsitd megoldasokat valasztani. A fajlkiszolgalok esetében ilyen referencia lehet
a SMB/CIFS protokollok kiilonb6z6 verzi6it timogaté megoldasok koziil példaul a Syno-
logy DSM, a Microsoft Windows Server vagy a TrueNAS. Atfogobb vizsgalat igénye esetén
tobb referencia-rendszer alkalmazasa is indokolt lehet, ami lehet6vé teszi, hogy a vizsgalt
rendszer teljesitményét tobb, eltérd jellemzdkkel rendelkezd kdrnyezethez viszonyitsuk
és ezdaltal arnyaltabb képet kapjunk a relativ teljesitményrdl.

Végiil még egyszer koszondém Docens Ur tdAmogatd véleményezését és téziseim elfogada-
sat. Kérem tisztelt Docens Urat, hogy a biralatban felvetett kérdésekre, javaslatokra adott
valaszaimat, magyarazataimat sziveskedjen elfogadni.

Veszprém, 2026. szeptember 28.
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