Doktori értekezés biralata

A jelolt neve: Aranyi Gabor

Az értekezés cime: Zsarolovirus-tamadasok idokritikus felismerése gépi tanulas
alkalmazasi lehetoségeinek vizsgalataval centralizalt fajltarolasi kornyezetekben

A biralé neve és tudomanyos fokozata: Ké Andrea, PhD

Aranyi Gabor kutatdsdnak elsddleges célja egy olyan gyakorlatban is alkalmazhaté védelmi
modell kidolgozésa volt, amely a centralizaltan tarolt adatvagyon védelmére szolgal és képes
a zsarolovirus-tdmadas idokritikus felismerésére. A dolgozat f6 eredménye az ARDS (Anti-
Ransomware Defense System) koncepcionalis modell kidolgozasa, valamint a modell részét
képezd fajlkiszolgald oldali védelmi megoldds gyakorlati alkalmazhatésdganak igazoldsa
referenciaalapt teljesitményértékeléssel.

A disszertacio a tartalmazza a kovetkezo részteriileteket:

- avonatkoz6 szakirodalom attekintése;

- atudomanyos probléma megfogalmazasa;

- akutatési célok és kutatasi modszerek megfogalmazasa;

- fejezetenként az elvégzett vizsgalatok és a részkovetkeztetések leirasa;
- akovetkeztetések Osszefoglalésa;

- az () tudomanyos eredmény(ek) megfogalmazasa;

- ahivatkozott irodalom listaja;

- adoktorandusz témaval kapcsolatos publikacios listaja.

Az értekezés tartalma megfelel az alabbi kovetelményeknek:

- Uj tudoményos eredményeket tartalmaz;

- bizonyitja, hogy a Jelolt 6nalld problémafeltaro, kisérletezd, elemz0d, alkalmas kreativ
kutatomunkara,

- a dolgozathoz kapcsolddoan a Jelolt alapos ismeretekkel rendelkezik a téméban, €s képes
azt kreativan felhasznalni,

- a téma logikusan ¢és atlathatéan van bemutatva, a kutatasi teriilet korszerti szinten kertil
ismertetésre;

- az értekezés tartalma megfelel a tudomanyos irdsi és tartalmi kovetelményeknek;

- az értekezés Osszefoglalja és értékeli a kutatasi témahoz kapcsolodo szakirodalmat;

- akutatési célok bemutatdsa, a kutatasi modszerek és eredmények bemutatasa megtorténik;

- a gyakorlati alkalmazési lehetdségek bemutatasa kifejtésre kertl;

- alJelolt bemutatja az 6nallo egyedi kdvetkeztetéseket és az 1) tudomanyos eredményeket;

- az értekezés szoveges részét a valasztott kutatasi témahoz illeszkedd mellékletek, valamint
a Jelolt altal publikalt publikaciok listaja egésziti ki;

- amegvalosult munka tudomanyos modszerek alkalmazasanak bizonyitott eredménye -
kidolgozésa 6nallo alkoté tevékenységet bizonyit;

- az eredmények kielégitik a kutatasi teriilet gyakorlati alkalmazéisaval kapcsolatos
igényeket.



RESZLETES MEGJEGYZESEK

A disszertacid témavalasztasanak elméleti és gyakorlati jelentdségét, valamint aktualitasat az
is aldtdmasztja, hogy a zsarolovirus-tdmadasok az utobbi években az informatikai
rendszereket érinté egyik legsulyosabb és legdinamikusabban terjedé fenyegetéssé valtak. Ez
kiilonosen igaz a kis- ¢és kozépvallalkozasok (KKV-k) korére, ahol a védekezés lehetdségei
gyakran mind pénziigyi, mind szakmai szempontbol korlatozottak.

A disszertacio nyolc fejezetbdl all, a szerzé az opponensi visszajelzések alapjan szerkezeti
moédositasokat végzett. Uj a kutatasmodszertani fejezet, valamint tobb fejezet atstrukturalasa
is megtortént, igy a kutatas logikai folyamatahoz jobban illeszked6 tartalom jott 1étre.

A bevezetésben a szerzd attekinti a zsarolovirus-tamadasok aktudlis trendjeit és gazdasagi
hatasait, majd Osszefoglalja a leggyakoribb tdmadasi formakat és a leginkdbb érintett
szektorokat. Ismerteti a kutatds hatterét és motivaciojat, meghatidrozza a célkitiizéseket,
valamint felvdzolja a varhat6 eredményeket. Az 1.6 fejezetben bemutatja eddigi publikéacios
tevékenységét és hivatkozasi mutatdit.

A masodik fejezet mddszertani attekintést ad, kitérve a szakirodalom elemzésére, a kérddives
kutatasra, valamint a mesterséges intelligencia eszkozeinek kivalasztasara.

A kivalasztott modszertani megkozelitések relevansak. A szakirodalom feldolgozasnal a
napjainkban leggyakrabban alkalmazott PRISMA megkdozelitést haszndlja a szerzd. A
tervezethez képest, a szerzd pontositotta a leirdst a PRISMA moddszerrdl, a kérddives kutatas
modszertandrol, valamint a gépi tanulasi modellek kivalasztdsdnak indoklasarol. Frissitette a
szakirodalmi attekintést a 2025-2026-ban megjelent nemzetkdzi kutatdsokra és iparagi
riportokra fokuszalva. A kérddives vizsgalat esetében kiegészitette a mintavétel indoklasat, a
kutatas korlatainak ismertetését, valamint az eredmények €értelmezését.

A kérdéivet 46 vallalat toltotte ki, amelyeket célzott (purposive) megkozelitéssel valasztott ki
a szerzO. A mintaban szerepld vallalatok részletesebb bemutatasa a 4.3 fejezetben torténik
meg, a mddszertani leirdsban annyit tudunk meg a célcsoportrol, hogy magyarorszagi kis- és
kozépvallalkozasok, amelyek miikodésiik soran informatikai rendszereket, digitalis
adatvagyont és haldzati infrastruktirat haszndlnak. A szerzd szakmai kapcsolatrendszerét
felhasznalva olyan vallalatokat valasztott be a mintdba, amelyek esetében az informatikai
iizemeltetés jellemzden sajat erdforrasokra vagy kis 1étszdm kiilsd szolgéltatora
tdmaszkodik.

A kutatési folyamat vizualizacidjara vonatkozo 7. dbra inkabb ehhez a fejezethez illeszkedik,
mint a negyedik, kérdéives felmérést targyalo fejezethez.

A szakirodalom attekintéssel tobb fejezet foglalkozik. Egyrészt a harmadik fejezet, bar ez
rovid, két oldal, de az 5.1 fejezet (adatvagyon védelmét és visszadllithatosagat biztositd
kisérleti megoldasok), ¢s a 6.1-es fejezet (a zsarolovirusok észlelésére, a honeypot-alapu
megoldasokra fokuszal) is tartalmaz szakirodalomfeldolgozashoz kithetd részeket.

A negyedik fejezet mutatja be a hazai kis- és kozépvallalkozasok korében végzett
informatikai biztonsagra fokuszalo kérddives felmérés eredményeit, majd ismerteti az ARDS
védelmi modellt. Tovabbra sem deriill ki a dolgozatb6l, hogy a kérddives felmérés
célcsoportjanak meghatdrozasakor mennyire volt meghatarozo szempont a mikodési tertilet.
A disszertacid felsorolja, hogy a célcsoport ilyen szempontbdl heterogén, de a kivalasztasi



szempontok ko6zott ez nem szerepel, pedig vannak olyan miikddési teriiletek, amelyek
esetében az informatikai védelmi tudatossag szintje valdsziniisithetéen magasabb.

A mintdban a 8. abra alapjan 23 mikrovallalkozds van, de az 6 valaszaik nincsenek
elkiilonitve a nem mikrovallalkozasi valaszokt6l. Ezt érdemes lett volna megtenni, mert a
méret is jelentds befolyasold tényezo lehet. A kutatasnak ez a része feltaro jellegii.

Az alabbi Allitdst érdemes lett volna pontosabban megfogalmazni: ,a megkérdezett
vallalkozasok nagy része 2020 &prilisa és 2021 marciusa kozott valamilyen rosszindulata
szoftveres tdmadas, egyes esetekben zsaroloprogram aldozata lett.”, mivel a disszertacid a
zsarolovirusokra fokuszal.

A 4.4 rész (az eredmények Osszefoglalasa, relevans kutatasi kérdések megvalaszolasa) 6.
tdblazatanak (Az otthoni munkavégzés és a zsaroldvirus-tdmadasok kozotti Osszefiiggés)
soraiban milyen valtozok szerepelnek?

A 4.5 fejezet ismerteti a disszertacid f6 eredményének szamitd6 ARDS modellt, bemutatés
kell6en részletes, jol kovethetd.

Az 6todik fejezet az ARDS modell f3jlkiszolgaldjanak teljesitményértékelését részletezi. Az
eredmények meggy6zoek és jol hasznosithatok.

Az hatodik fejezetben a zsaroldvirus-timadasok felismerésének lehetdségét vizsgalja a jelolt
fajlmiiveleti naplofajlok alapjan, gépi tanuldsi modellek segitségével. Az opponensi
visszajelzések alapjan ebben a fejezetben a szerzd bdvitette az eldfeldolgozas, a
modellkivalasztds, a hiperparaméter-hangolas, a statisztikai validalas, valamint a koltségalapa
értekelés bemutatdsat. A javasolt megkozelités erdsségeit €s korlatait a 20. tdblazat foglalja
Ossze. A megallapitasokkal egyetértek, a megkozelités egyik fO0 korlatja a kelléen
reprezentativ tanitasi adathalmaztdl vald fiiggdség, ugyanakkor az ARDS modell egy
hatékony megoldasi alternativa lehet.

A hetedik fejezet ismerteti a doktori értekezés téziseit, az azokhoz kapcsolodd eredményeket,
valamint a tézisek igazoldsahoz kothetd publikaciokat.

Az els6 tézist és annak aldtdmasztasat a heterogén kliens—szerver architekturdk fajlatviteli
teljesitményérdl elfogadom 0j tudomanyos eredményként.

A masodik tézist és annak alatdmasztasat a strukturalt idésoros reprezentacio kialakitasarol és
alkalmazhatosagarol elfogadom 0j tudomanyos eredményként.

A harmadik tézist €s annak alatdmasztasat a gépi tanuldsi modellek alkalmazhatdsagarol
elfogadom 1j tudomanyos eredményként.

A negyedik tézist és annak aldtdmasztasat a gépi tanulasi modellek értékelésérdl elfogadom 1j
tudomanyos eredménykeént.

A zar6, nyolcadik fejezet 0sszegzi az eredmények tudomanyos jelentdségét, bemutatja azok
korlatait és értelmezési szempontjait, tovabba kijeloli a jovoébeli kutatdsi irdnyokat és
feladatokat.

Osszegezve, a valasztott kutatasi téma fontos és idSszerli, a disszertacidban targyalt kutatési
probléméak tudomanyos jelentdséglieck. A kutatas céljai, alkalmazott modszerei ¢€s elért
eredményei egymassal 6sszhangban allnak, ¢és konzisztens egészet alkotnak.

A disszertaciotervezetre adott biralatok alapjan a szerz6 lényeges, valamennyi felvetésre
kiterjed6 atdolgozést végzett és a felmeriilt kérdésekre is véalaszolt.



Az értekezés nyilvanos védésre bocsatasat tamogatom, sikeres védés esetén a fokozat

odaitélését javaslom.

Kérdések:

Milyen modositasokra lenne sziikség az 6tddik fejezetben ismertetett mérés megismétléséhez,
ha az jabb Windows Server verzidkat (Windows Server 2022, vagy Windows Server 2025)
vennénk figyelembe a Windows Server 2019 helyett?

Kellene-e modositani az ARDS fogalmi modellen egy ilyen esetben és ha igen mit?
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